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RESUMO

A digitalizagdo presente nos mais diversos setores da sociedade ja é realidade também no ambiente operativo das
concessionarias de energia elétrica, de modo que os conceitos preconizados pelo Smart Grid ja vém se expandindo
nas empresas do setor. O AMI (Advanced Metering Infrastruture), nesse contexto, é a aplicagdo tecnolégica mais
moderna para que as distribuidoras de energia interajam com os medidores instalados nos clientes, a fim de oferecer
novos servigos relacionados a telemedicdo. Esse trabalho apresenta um projeto AMI desenvolvido pela Cemig
(Companhia Energética de Minas Gerais), que pretende instalar 250 mil medidores inteligentes na regido
metropolitana de Belo Horizonte até 2022.

PALAVRAS-CHAVE: AMI, Mesh, LTE, Cemig

1.0 INTRODUCAO

A modernizagédo das concessionarias de energia passa pela adogdo dos conceitos preconizados pelas Redes
Inteligentes de Energia (Smart Grids). Dentre diversas caracteristicas novas trazidas pela Smart Grid em comparagéo
com o sistema “tradicional”, destacam-se a melhora da relagdo custo-beneficio nos processos de produgéo e
fornecimento de energia elétrica, a disponibilizacdo de informagdes ao consumidor sobre o consumo individual de
energia elétrica e 0o aumento dos niveis de confiabilidade dos servigos ofertados.

A Infraestrutura Avancada de Medigado (Advanced Metering Infrastruture - AMI) - é a forma mais avangada para
que as distribuidoras de energia interajam com os medidores de energia instalados nos seus clientes. Este € um
sistema composto por medidores de energia elétrica com inteligéncia computacional embarcada e providos de porta
de comunicacdo de dados. Tal sistema €& suportado por uma infraestrutura de tecnologia da informagao
(telecomunicagéo, software e hardware), que permite tanto a aquisi¢do de dados em intervalos de tempo pré-definidos
como o envio de dados e comandos remotamente [1].

Do ponto de vista das Distribuidoras, a implantagdo de uma solugdo de AMI ajuda no combate as perdas nao
técnicas e na redugéo da inadimpléncia, ja que se efetua a medigao do consumo do cliente em tempo real, analisando
as variagdes de consumo durante o dia, dificultando o furto de energia. Segundo o ultimo relatério disponibilizado pela
ANEEL (Agéncia Nacional de Energia Elétrica), em 2019, as perdas n&o técnicas no pais representaram um custo de
aproximadamente R$ 6,6 bilhdes [2]. Em relagdo a inadimpléncia, o AMI melhora o desempenho das operagoes de
corte e religamento de unidades consumidoras.

Ja pelo ponto de vista do cliente, a implantagdo do AMI traz uma possivel redugéo das tarifas com a redugéo do
furto e inadimpléncia (ja que, em média, 3% do valor da tarifa de energia elétrica é destinado a compensar essas
perdas, podendo chegar a mais de 21% dependendo da distribuidora). Outro beneficio € a disponibilidade de
informagéo relacionada ao seu consumo, permitindo que o cliente administre e gerencie sua demanda de acordo com
sua necessidade e capacidade de pagamento [2].

Durante muitos anos, a principal forma de realizar a automacgéo da medicéo era através da contratacédo de telefonia
publica celular como solugéo de telecomunicagdes. No entanto, a utilizagdo dessa infraestrutura gera um OPEX
(Operational Expenditure) recorrente para a empresa tendo em vista o gasto mensal gerado por este tipo de solucao.
Além disso, do ponto de vista técnico, esse tipo de servico ndo consegue entregar a confiabilidade e efetividade
esperadas pelas utilities ja que nao possui um canal dedicado e com a qualidade de servico requerida [3].

Haja vista a criticidade dos servicos que fazem parte do cotidiano das distribuidoras, bem como aspectos
regulatérios que impdéem melhoria dos indices de qualidade do produto e dos servigos, em especial o DEC —
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Interrupgdo de Energia, e a necessidade de combate as perdas ndo técnicas, surge um movimento por parte das
concessionarias para adogao de solugdes proprias para automagao da rede de distribuicdo e da medicao [3].

Embora, em um primeiro momento, ndo seja possivel substituir totalmente as solugdes contratadas por solugdes
proprias, um mix otimizado entre essas duas solugdes resultara em melhores resultados operacionais e econémico-
financeiros para as utilities de energia elétrica, dada a demanda de servigos de missao critica e o modelo regulatério
em que estao inseridas [3].

Esse artigo apresenta a proposta de implantacéo de solugdo AMI na CEMIG. A secdo 2 contextualiza a aplicagéo
AMI nas empresas de energia brasileiras e ao redor do mundo. A secdo 3 apresenta o projeto AMI desenvolvido pela
CEMIG, abordando sua arquitetura geral, aspectos da rede (Field Area Network), Rede de Dados IP, Backbone,
Backhaul, data Center e seguranga da informacgéo. A segéo 4 apresenta alguns estudos de propagagao elaborados
no pré-projeto e, por fim, a se¢cdo 5 apresenta as conclusdes e o roadmap de implantagdo AMI em 250 mil
consumidores na regidao metropolitana.

2.0 AMI nas Distribuidoras de Energia Brasileiras e no Mundo

Seguindo a tendéncia apresentada pela grande maioria das distribuidoras de energia brasileiras, a Cemig, no inicio
dos anos 2000, tinha na utilizagdo da rede publica celular como a principal solugdo de telecomunicagbes para
aplicagbes de automagdo da medigdo. A automagdo de medi¢ao de grandes clientes da Cemig (Grupo A) contava, em
2017, com aproximadamente 14.000 pontos utilizando a tecnologia celular publica [3].

A primeira iniciativa da Cemig para uma solug¢éo de automagéo da medigdo comegou em 2009, quando a empresa
iniciou a implantagdo de prova de conceito da arquitetura Smart Grid. Denominado Cidades do Futuro, o projeto
possuia, dentre outros objetivos, a implantagdo de tecnologias de telecomunicagdes, AMI, Automagdo de Redes de
Distribuicdo (ADA), sites de geragéo de Geragao de Energia Solar, desenvolvimento de Ferramentas Computacionais
para Operacao do Sistema Elétrico e pesquisas de campo e aplicativos dedicados ao engajamento do cliente [3]. No
que se refere ao escopo de AMI, foram instalados cerca de 5.000 medidores inteligentes, sendo 3.800 conectados em
rede Mesh e 1.200 em infraestrutura PLC (Power Line Comunication).

A Enel SP, outra distribuidora de energia do sudeste brasileiro, desenvolveu uma infraestrutura avangada de
medig¢éo na cidade de Barueri composta por medidores inteligentes, conjuntos de balango de energia e infraestrutura
de comunicagdo. Este projeto piloto instalou aproximadamente 20.000 medidores e apresentou uma solugao hibrida
de comunicagdo, composta por tecnologia RF e PLC em uma topologia Mesh sobre IP [4].

Outra iniciativa de projeto piloto de Smart Grid aconteceu na area metropolitana do Rio de Janeiro, desenvolvido
pela LIGHT. O escopo do projeto envolveu implantacdo de AMI para cerca de 400.000 clientes, com fungdo de
Corte/Religa integrado, além de fun¢des de automacgéo da rede de distribuicéo. A solugéo de telecomunicagdes neste
projeto contou com um mix de solu¢des baseada em RF Mesh, PLC, celular e radio [5].

O projeto InovCity, desenvolvido pela EDP Bandeirante, desenvolveu um piloto de Smart Grid na cidade de
Aparecida, em S&o Paulo. O projeto contemplou &reas como Mobilidade Elétrica, Geragéo Distribuida, lluminagao
Publica Eficiente, Eficiéncia Energética, Automacao de rede e Medigéo Inteligente. No que se refere a medigédo
inteligente, foram instalados 15 mil medidores desenvolvidos no dmbito do projeto que utilizou a tecnologia ZigBee,
usando a topologia Mesh, associados a coordenadores de rede para a interconex&o entre as redes privativas criadas
e as redes publicas de dados [6].

Outra iniciativa de projeto envolvendo implantagcao de AMI foi desenvolvida pela Elektro, empresa de distribuicdo
de energia que opera nos estados de Sao Paulo e Mato Grosso do Sul. Chamado de Cidade Inteligente, o projeto foi
implantado na cidade de S&o Luiz do Paraitinga e teve como foco a medigéo inteligente, geragdo distribuida,
iluminagcdo publica, veiculos elétricos e integragdo com consumidores. Os medidores inteligentes utilizavam a
tecnologia PLC e o sistema possibilitou corte e religa remoto, acompanhamento do consumo e falta de energia em
tempo real [7].

Em 2014, foi implementado o projeto Smart City Buzios, conduzido pela concessionaria de energia Ampla. O
projeto tinha como objetivo a construgao da primeira cidade inteligente da América Latina, e contemplava 8 areas de
atuagdo: Comunicagdo com clientes e Sociedade; Medigdo Eletronica Inteligente; Telecomunicagdes e Sistemas;
Automacao de Rede; Veiculos Elétricos; lluminagao Publica Eficiente; Edificios Inteligentes e Geragao Distribuida. O
projeto tinha a previsao de instalagao de cerca de 10 mil medidores eletronicos e o sistema de telecomunicagdes seria
atendido por GPRS (General Packet Radio Service), radio ponto-multiponto, RF Mesh e PLC [8].

Na China, a estatal State Grid Corporation of China (SGCC) iniciou, desde 2010, um programa de planejamento a
longo prazo para implantagédo de redes inteligentes. Destaque para a implementagao de medidores inteligentes, onde
através de diversos pilotos mais de 40 milhdes de medidores foram instalados, sendo que a maioria deles usa
tecnologia PLC [9].

Na Espanha, o governo investiu, desde 2008, na substituicdo dos medidores convencionais por medidores
inteligentes. Sem repassar nenhum dos custos para o consumidor final, as distribuidoras locais estimam que cerca de
23 milhdes de medidores foram substituidos ao final desse processo [9].



Na Franga esta sendo implementado cerca de 300 mil medidores inteligentes em projetos pilotos, com participagao
do fundo de desenvolvimento regional (ERDF). Para isso, esta sendo utilizado um protocolo de comunicagao, Linky,
que ja foi homologado pelo 6rgao responsavel e operado pela empresa de distribuigido francesa EDF. Caso o projeto
tenha éxito, a expectativa é que 35 milhdes de medidores passem a usar esse protocolo [9].

A evolugdo na quantidade de medidores inteligentes instalados no Brasil e no mundo fica evidente quando se
observa o niumero de projetos que as concessionarias de energia tém feito visando a implantagdo de uma solugao
AMI. De acordo com a pesquisa realizada pela Navigant Research, estima-se que no Brasil tenham sido instalados
cerca de 30 milhdes de medidores inteligentes até o ano de 2020, o que representa 30% dos medidores instalados no
pais [10].

3.0 PROJETO AMI DA CEMIG NA REGIAO METROPOLITANA DE BELO HORIZONTE

Tendo em vista a necessidade de melhorias continuas no desempenho operacional e na gestdo comercial, a Cemig
desenvolveu um projeto que amplia o parque de automagéo da medigao através da instalagdo de uma solugdo de AMI
na regido metropolitana de Belo Horizonte, MG. Seréo beneficiadas 250 mil unidades consumidoras a partir deste
projeto.

3.1 Requisitos e Arquitetura Geral

A solugdo AMI demanda os seguintes requisitos minimos:
e Funcionamento em regime 24 horas x 7 dias com configuragédo de alta disponibilidade;
e Gestao dos ativos implantados na solugao;

e Leitura remota de medidores com disponibilizagdo de dados histéricos, relatérios e graficos das grandezas
monitoradas;

o Deteccdo e monitoramento a distancia de irregularidades na medicéo;

e Corte/religa remotos;

¢ Tratamento das funcionalidades, eventos/alarmes e comandos;

e Detecgao e gestdo de falta de energia dos pontos conectados na solugéo;

e Integracdo com o sistema SAP (Systems Applications and Products in Data Processing) /CCS (Customer Care
and Service System) e demais sistemas legados conforme especificacéo.

A arquitetura geral da solugdo AMI, apresentada na Figura 1, € composta pelos seguintes elementos:

Medidor: Equipamento localizado na unidade consumidora destinado a medigdo de grandezas elétricas, com
capacidade de realizar a conexao e desconexdo de unidades consumidoras de ligagcdo direta. O medidor possui
moédulo de comunicagdo com interface apropriada para transferéncia de dados de medigdo, controle e alarmes de
forma bidirecional.

Rede FAN (Field Area Network): Compreende a infraestrutura que garante a comunicagdo wireless de Ultima
milha em medidores que se conectam em uma rede comum destinada ao trafego de dados bidirecional de forma
segura.

Rede WAN (Wide Area Network). Responsavel pela conexdo bidirecional de dados segura entre os
concentradores da rede FAN e o sistema MDC.

Sistema MDC (Meter Data Collector): Sistema responsavel por gerenciar a conexao dos elementos da rede de
comunicagdo do campo, através do envio de comandos, recebimento de dados de medigao e tratamento de eventos
de forma a garantir a segurancga e integridade dos dados de campo. O MDC realiza a transferéncia dos dados para o
sistema MDM.

Sistema MDM (Meter Data Management): Sistema responsavel pelo gerenciamento dos dados com
disponibilizagédo para os sistemas legados (back office).
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Figura 1 — Arquitetura Geral do Sistema AMI

3.2 Rede FAN

A especificagéo da rede FAN apresenta alguns requisitos minimos para atendimento ao projeto. Um dos critérios
estabelecidos é a impossibilidade de atendimento dos medidores a partir dos concentradores ou estagao radio base
(eNodeB) exclusivamente com tecnologias com uso de cabos fisicos. Outro requisito é a realizagéo da transmissao de
dados de falta de energia (last gasp) e a atualizacdo remota OTA (Over the Air) nos elementos da rede. A Tabela 1
resume o0s principais requisitos da rede FAN.

Tabela 1 — Requisitos Gerais da Rede FAN [11]

Rede FAN - Caracteristicas Gerais
Parametros Requisitos

Protocolo de Comunicagao ABNT NBR 14522/DLMS
Topologia Estrela ou Mesh
Frequéncia ISM ou SLP
Fluxo Bidirecional
Tecnologia Meshou LTE
Enderecamento IPv6

ABNT NBR 14522: Norma Brasileira para Intercambio de informagdes para sistemas de medigdo de energia elétrica
[12]

DLMS: Device Language Message Specification
ISM: Industrial, Scientific & Medica

SLP: Servigo Limitado Privado

LTE: Long Term Evolution

Como descrito na Tabela 1, as tecnologias possiveis para o atendimento da rede FAN foram restritas as tecnologias
Mesh e LTE. Cada uma apresenta suas particularidades e requisitos especificos. Por exemplo, no caso da rede Mesh
€ imperativo que os medidores tenham a capacidade de se comunicar com um ponto concentrador alternativo quando
se perde o concentrador prioritario. No caso da rede LTE, 100% das estagdes radio base deverdo ser instaladas em
estacdes proprias da Cemig, enquanto para a rede Mesh o minimo de utilizagdo de infraestrutura prépria da Cemig é
de 80 %.

Apesar das tecnologias apresentarem diferengas entre seus requisitos, alguns deles sao iguais, como o fato de
ambas deverem ser projetadas a prova de futuro, ou seja, devem ser projetadas de forma a garantir outras aplicacdes



como DA (Automagdo da Distribuicdo). A Tabela 2 apresenta os requisitos especificos da rede FAN baseada nas
tecnologias RF Mesh e LTE.

Tabela 2 — Requisitos Especificos da Rede FAN [11]

Rede FAN - Ultima Milha
Parametros Requisitos

Padréo IEE 802.15.4g e WiSun 1.0
Faixa de Frequéncias 902 a907,5 e 915 a 928 MHz
Roteamento Dinamico
Criptografia AES de 128 bits

Mesh Laténcia maxima ida e volta 5 segundos
Disponibilidade mensal 98%
Throughput minimo 128 kbps
SlstemAa dg alimentacéao de 8 horas
emergéncia
Faixa de Frequéncias SLP abaixo de 1 GHz
Criptografia Padronizados pelo 3GPP
Laténcia maxima ida e volta 5 segundos
Disponibilidade mensal 98%

LTE Throughput minimo 128 kbps
EPC (Evolved Packet Core) 1+1

5 Mhz se for TDD ou 5Mhz
Largura de banda minima (Uplink) + 5 Mhz (Downlink) se for
FDD

Sistema de alimentagdo de 8 horas
emergéncia

3.3 Rede de Dados IP, Backbone e Backhaul

A arquitetura referente a conectividade da rede WAN no projeto AMI pode ser vista na Figura 2 [13]. Esta usa um
conceito de zonas para dividir a rede em ambientes menores e mais focados onde os controles de seguranga podem
ser aplicados de forma consistente. Uma zona é um segmento de rede légica dentro de um ambiente de rede que
possui um perimetro bem definido. Nesta arquitetura, as zonas foram divididas em: Datacenter, Core MPLS,
Agregacao/Distribuicdo, Backhaul e Backbone, Rede LTE e Rede FAN.

A rede de transporte, ou Backbone e Backhaul, apresenta premissas de acordo com a tecnologia a ser utilizada
na rede FAN. No caso da Rede Mesh, a capacidade minima da rede de transporte para suportar este sistema é de 1
Mbps. O concentrador devera possuir duas opg¢des de comunicagdo, uma via celular e outra via interface ethernet.

Ja no caso da rede de transporte para suportar a rede LTE Privada, foi determinado que essa rede deve ser
privada, por meio de enlaces de radio micro-ondas 1+1 em frequéncia licenciada ou enlaces 6pticos 1+1 para garantir
a formagdo de uma topologia adequada para a rede, sendo preferencialmente a rede em anel. Além disso, em relagdo
aos requisitos de servicos da rede, foi estabelecido que deve haver no minimo 6 niveis de QoS (Quality of Service)
para mapeamento dos diferentes perfis de comunicagdo na rede e trabalhar com modulagdo adaptativa, com no
minimo as modulagdes QPSK, 16QAM e 64 QAM.
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Figura 2 — Arquitetura de Rede do Sistema AMI

3.4 Datacenter e Seguranga da Informagao

O Datacenter é o local onde estdo localizados os servidores PKI, DHCP e DNS, além dos sistemas MDC, MDM e
HSM (Hardware Security Module). A arquitetura em questdo foi concebida com a utilizagdo de dois switches,
separando o fluxo de dados dos servidores e dos sistemas. Os firewalls espalhados pelas diferentes zonas tém o
objetivo de controlar o fluxo de trafego entre as zonas da rede, enquanto impede o trafego de rede nao autorizado de
entrar ou sair de uma determinada zona. Neste caso, dentro da zona do Datacenter, dois firewalls sao utilizados: um
para controle dos sistemas responsaveis pelo fluxo de dados do campo até os sistemas legados e outro para controle
do acesso do nucleo do Datacenter.

A solucdo deve permitir, com total seguranga, a comunicacao bidirecional de dados entre os concentradores da
rede FAN até os sistemas computacionais no Datacenter. Por isso ha o uso do IPS (Intrusion Prevention System), que
analisa as movimentagdes na rede e, se detectar um evento suspeito, bloqueia a atividade, funcionando como um
elemento ativo na protegdo contra tentativas de ataque. O IPS esta presente na zona denominada “Core MPLS”,
responsavel pelo gerenciamento de todo sistema MPLS que suportara o trafego IP da rede de dados.

4.0 Estudo de Cobertura

Na fase de estudos de cobertura de ambas as solu¢des, foram realizadas simulagées posicionando cada elemento
de acordo com a tecnologia a ser adotada. A Figura 3 apresenta uma ilustracdo de uma simulagéo utilizando a
tecnologia Mesh, onde a DCU (Data Colector Unity), representada no circulo em vermelho, s&o os concentradores de
fato, possuindo interface de comunicagao em 900 MHz e também portas ethernet e modems 3G/4G para comunicagéo
com o backhaul. O repetidor, representado de laranja, possui apenas interface em 900 MHz para compor e expandir
a rede Mesh. Ja os medidores (representados de verde) possuem o NIC de comunicagdo em 900 MHz e conseguem
se conectar diretamente ao repetidor ou a DCU. A premissa do estudo permitia que parte das DCUs poderiam ser
instaladas em subestagdes da Cemig e parte na rede de distribuigcdo. Ja os repetidores deveriam ser instalados apenas
na rede de distribuigcéo.

Alguns dos parametros utilizados nas simulagdes estdo descritos na tabela 3. Para uma das areas de estudo,
10.911 medidores conseguiram se conectar a 36 DCUs, utilizando 106 repetidores durante o caminho. A partir desses
dados, em média cada DCU se conectou a 304 medidores, alcangando distancias acima de 2 quildbmetros entre
medidor e DCU.

Tabela 3 — Parametros de simulagao da Rede Mesh

DCU Repetidor Medidor
Poténcia 30 dBm 30 dBm 30 dBm
Sensibilidade Projetada - 108 dBm - 108 dBm - 108 dBm
Capacidade 700 25 (conexdes diretas) | 25 (conexdes diretas)
Numero de saltos projetados 15
Frequéncia 900 MHz (902 a 907,5 MHz e 915 a 928 MHz)
Margem de Fading 10 dB
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Figura 3 — Estudo de RF da Rede Mesh

Os estudos de cobertura para a rede LTE foram feitos inicialmente em um software de predi¢gédo de cobertura e
exportados para um software georeferenciado, como mostra a Figura 4. Neste tipo de tecnologia, os medidores (ndo
inseridos na imagem) se conectam diretamente as estag¢des radio base, onde ja existe um ponto de presenga da Cemig
para escoar os dados através do backbone. Alguns dos parametros utilizados sdo apresentados na tabela 4.

Tabela 4 — Parametros de simulagéo da Rede LTE

Poténcia de transmissdo (dBm) 23
Sensibilidade medidores (dBm) -94.2
Frequéncia (MHz) 250
Altura das antenas no medidor (m) 1.5
Quantidade de Sites 40
Medidores atendidos 4139
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Figura 4 — Mancha de cobertura de uma rede LTE na Regiao Metropolitana de BH

5.0 CONCLUSAO

A digitalizagéo pela qual o mundo passa nao é uma realidade distinta do contexto das concessionarias de energia
elétrica brasileiras. A modernizagao do setor passa diretamente por um aumento na automagao nos processos e pela
implantagéo de conceitos de Smart Grid em suas plantas de operagéo. Para tanto, as empresas devem investir cada
vez mais em uma rede de comunicagdo que dé suporte para todos esses servigos que no passado ndo estavam em
Seus escopos.

No que diz respeito a implantagdo do sistema AMI, os clientes se beneficiam do fato de terem controle em tempo
real do seu proprio consumo, enquanto para a concessionaria essa € uma forma de diminuir as perdas n&o técnicas e
os custos operacionais. No caso do projeto AMI desenvolvido pela Cemig, 250 mil unidades serdo beneficiadas com
a adogéo de medidores inteligentes comunicando em RF utilizando a tecnologia Mesh e/ou LTE.

Para que o sistema atenda a todos os critérios técnicos, tanto da parte de rede FAN, quanto da parte de rede de
dados IP, Backbone e Backhaul, Datacenter e Seguranga da Informacgéo, foram estabelecidos requisitos minimos que
garantissem o correto funcionando do sistema. Esse € um passo fundamental para que todo projeto tenha o sucesso
almejado e que, de fato, os beneficios inicialmente tratados se confirmem.

A implantacéo da solugdo AMI proposta para atendimento aos 250 mil consumidores esta prevista para o periodo
de 16 meses, tendo inicio em 2021 e finalizando em 2022. Os préximos passos do projeto envolvem a implantagao
(rede FAN, sistemas MDC e MDM, instalagdo dos medidores, integracdo entre os diversos sistemas e
comissionamento) e testes de aceitagido para a solugao ofertada [14]. O cronograma do projeto de uma forma resumida
é apresentado na figura 5.
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Figura 5 — Cronograma do projeto
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