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RESUMO

Micro e nano redes tem riscos cibernéticos relacionados aos sistemas de poténcia e acrescentam novos. Neste
trabalho propomos uma metodologia que se baseia em analise em varias dimensbes (Fisico, Cibernético,
Comunicagéao e Interdependéncia entre Sistema) quantificando o risco. O processo proposto parte de uma analise
inicial (risco absoluto), atribui probabilidade da ameaca, e vulnerabilidade associadas e ao final do processo, tem-se
o valor para o Risco, e em paralelo o custo para a implementacéo das contramedidas. Sdo apresentados dois estudos
de caso, em ambos observa-se que a metodologia proposta permite analisar o impacto técnico e econdmico das
contramedidas propostas para diminuir o risco da microrede.

PALAVRAS-CHAVE

1.0 INTRODUGAO

Riscoé uma ameaga que explora alguma vulnerabilidade que pode causar prejuizo a um ativo [1].
O gerenciamento de risco € o processo de identificar, controlar e minimizar o impacto de eventos incertos, e é dividido
em analise de risco, avaliagéo de risco, minimizagao e avaliagdo de vulnerabilidades e controles. O objetivo é permitir
o balango operacional e econdmico eficiente no custo das agdes protetivas necessarias para garantir que se atinja a
efetividade do projeto.

A andlise de risco identifica e avalia fatores que podem comprometer um projeto de atingir seus objetivos,
ajudando a definir medidas preventivas para reduzir a probabilidade de ocorréncia desses fatores, e identificar
contramedidas para tratar as consequéncias quando esses fatores ocorrem. A avaliagao de risco calcula o risco como
uma fungéo dos ativos, ameacas e vulnerabilidades. A mitigacao de risco é aimplementacao de protegdes e controles
para prevenir a ocorréncia dos riscos identificados e de meios de recuperagédo quando o risco se torna realidade.

Neste trabalho é proposta uma metodologia para a avaliagao de risco considerando os aspectos de seguranca
cibernética de redes elétricas de médio e pequeno porte denominadas de microrredes e nanorredes, e doravante
citadas apenas como microrredes, que segundo a definicdo do Departamento de Energia (DOE) dos Estados
Unidos, consistem de um grupo de cargas e fontes de energia distribuidos com limites elétricos claros que agem
como uma Unica entidade controlavel em relagdo ao sistema elétrico [2].

A metodologia proposta permite a partir da mensuracdo do risco, avaliar as op¢des de redugdo desse valor
considerando os aspectos técnico e financeiro.

2.0 AVALIACAO DE RISCO

Ameaca (Threats) é aquilo que pode prejudicar, destruir ou interromper a operagado da microrrede, e é do que se
deseja proteger. Vulnerabilidade sao fragilidades na infraestrutura ou nos processos, que quando exploradas se
tornam ameagcas. Risco € uma fungédo das ameagas pela exploragéo das vulnerabilidades, e no caso das microrredes
tanto podem ser influenciados pelos componentes individuais como pela sua interligacdo em um sistema. Ameacas
e vulnerabilidades sdo quantificadas pela possibilidade de ocorréncia usando uma escala qualitativa (alto, médio ou
baixo) ou quantitativa (1 a 10, sendo 1 pouco provavel e 10 muito provavel). Os valores podem ser obtidos de dados
histéricos ou indicados por um especialista no sistema. A quantificagdo do risco é feita pela multiplicacdo entre a
possibilidade da ameaca pela probabilidade do risco e o impacto, ou seja

Fator de Risco = Probabilidade de ameacga x Probabilidade da vulnerabilidade x Impacto da vulnerabilidade
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2.1 Analise de riscos em micro e nanorredes

Considerando que as microrredes sdo em esséncia sistemas elétricos de poténcia em escala reduzida e com
dindmicas distintas dos grandes sistemas, tem-se que essas redes herdam os riscos relacionados a esses sistemas
e acrescentam novos. No caso das microrredes ha caracteristicas que ndo necessariamente estdo presentes nos
sistemas de poténcia tradicionais, que sao discutidas a seguir.

Uma microrrede pode conter geradores de energia renovaveis (solar, edlico, etc.) ou ndo renovaveis
(gerador a Diesel, Hidrogénio, Gas, etc.), armazenamento de energia (baterias, células de carga, etc.), um sistema
supervisorio e integragdo em rede, todos nas mais diversas escalas. Além disso pode haver cargas criticas ou ndo
criticas.

Ha ainda a possibilidade de a microrrede funcionar desconectada do sistema elétrico (modo ilhado) ou
conectada ao sistema elétrico da distribuidora de energia local, podendo consumir ou fornecer energia ao sistema.
Essas redes usam tecnologias diversas, e embora obedegam a regulamentacéo de instalagdo da concessionaria séo
operadas e gerenciadas por proprietarios particulares. Mostra-se que as microrredes sédo sistemas Ciber-Fisicos
muito sensiveis, pois a parte fisica é influenciada pela parte cibernética devido aos multiplos pontos de conexdo
interna e externa [3], e por esse motivo os intrusos tém mais chances de causar problemas [4].

Pode-se dividir a preocupagdo com a seguranga cibernética das microrredes em duas categorias, uma
relacionada ao funcionamento da microrrede como unidade autbnoma (estando ou ndo no modo ilhado), e outra
quando se tem um conjunto de microrredes que devem ser coordenadas conjuntamente para atender uma
determinada demanda. Essas categorias tém sido estudadas, sendo a primeira mais bem explorada [5], e a segunda
com estudos recentes [6].

2.2 Ameacas e vulnerabilidades

O primeiro passo para a analise de risco de um sistema é a definicdo de sua arquitetura, para em seguida
identificar os pontos de falha, e assim determinar as estratégias de mitigacao.

Embora o objetivo deste trabalho seja a segurancga cibernética, é importante que os aspectos fisicos e de
comunicagdo sejam analisados para a analise de risco mais completa. Muitos trabalhos a seguranga cibernética
consideram que ao analisar os aspectos de comunicagado de dados englobam os efeitos das demais ameagas, ,
neste trabalho os diversos aspectos estdo separados para o melhor detalhamento das ameacgas, vulnerabilidades e,
principalmente, das contra medidas.

a) Ameagas Fisicas: sdo aquelas relacionadas a estrutura fisica da microrrede, e podem ser naturais quando
ocasionadas pelos eventos advindos do ambiente em que a microrrede esta instalada, tais como
inundacdes, terremotos, raios, incéndios e mudangas climaticas, ou induzidas pelo ser humano, podendo
ser desde agao fisica como roubo, vandalismo, ou até mesmo via indugdo de ondas eletromagnéticas para
interferir no funcionamento (jamming) dos equipamentos.

b) Ameagas Cibernéticas: Estdo relacionadas as estruturas légicas na microrrede, e normalmente sao
relacionados com Disponibilidade, Integridade e Confidencialidade, ou triade CIA como é como é conhecida.
Um exemplo de um ataque contra a disponibilidade € Negacao de Servigo (DoS — Denial of Service). Contra
a integridade um atacante pode alterar o Sistema de Nomes de Dominios (DNS — Domain Name Service)
para que os elementos da microrrede acessem sites falsos, e contra a confidencialidade tem-se o acesso
as informagdes de consumo do usuario.

c) Ameacas a Comunicacgao: Estéo relacionadas aos meios de comunicagédo usados pelos componentes da
microrrede, ou entre microrredes. A utilizagdo cada vez maior de redes de comunicagédo tem tornado as
microrredes cada vez mais vulneraveis. Nesse ponto deve-se considerar que a microrrede deve ter a
habilidade de se ilhar quando houver problemas de comunicagao.

d) Ameacgas a Interdependéncia entre sistemas: Em conjunto com os segmentos de o6leo, gas natural,
transporte, telecomunicagbes e agua, a eletricidade forma a infraestrutura critica cujos elementos sao
interdependentes. Assim, o risco em um desses sistema pode se transportar para os demais.

2.3 - Contramedidas

Definidas as ameagas e vulnerabilidades pode-se identificar contramedidas para mitiga-los. Nesse ponto
deve-se ter em mente que implementar formas de mitigagdo a ponto de n&o haver riscos, embora seja possivel, &



contraproducente pois pode impor um conjunto tdo grande de restricdes e com um custo tdo alto que inviabiliza o
proposito do negdcio sendo protegido [7]. Portanto, o objetivo das contramedidas é reduzir o risco a um nivel
aceitavel.

Como ja afirmado, cada microrrede tem configuragao particular, e por esse motivo os riscos e contramedidas
devem ser avaliados caso a caso. Porém é possivel estabelecer regrais gerais que podem ser adaptadas as
particularidades. Na Tabela 1 estéo listados alguns exemplos de agdes para aumentar a resiliéncia da microrrede.

Atributo Qualidade Exemplo
Robustez - Seguranga fisica - Monitoramento ativo e passivo
- Seguranga cibernética - Manutencao e uso de checklists
- Reforgo na infraestrutura - Protecao fisica contra acessos nao autorizados
- Monitoramento do desempenho - Controles de acesso as instalagdes e a elementos da
rede
Redundancia - Eliminar pontos Unicos da falha - Modularizagdo das unidades para facilitar o
gerenciamento e manutencao
- Linhas de alimentagédo e comunicagao redundantes
- Backup de dados e de pessoal
Reforco - Disponibilidade de geradores de | - Diversidade de fontes de geracdo de energia e
energia armazenamento
- Armazenamento - Desconexao de cargas para priorizar as mais criticas
- Uso de UPS — Uninterruptable power supply
Resposta - Automacéo - Treinamento continuo das pessoas envolvidas
- Auto ajuste - Coleta de dados e analise preditiva
- Previsao - Tolerancia a falhas
- Indicadores de desempenho - Sistema de controle inteligentes
- Treinamento e exercicios - Procedimentos documentados
Recuperagéo - Componentes padronizados - Atualizagdo continua dos inventarios de
- Inventario de componentes extras | componentes extras, preferencialmente usando
- Priorizag&o no religamento componentes de prateleira
- Sequéncia de religamento bem definida

Tabela 1 — Principios e exemplos para aumento da resiliéncia em microrredes

As técnicas de mitigagdo podem ser, de forma genérica, classificadas em planejamento pré-desastre,
medi¢ao durante o desastre, e recuperagao e restauragao pos desastre.

Na fase de planejamento um conjunto de estratégias de mitigagdo devem ser consideradas para
primordialmente tornar os ativos fisico e Idgicos menos vulneraveis, e podem ser categorizadas como reforgo no
sistema e nos procedimentos operacionais.

As contramedidas devem estar disponiveis e serem tecnicamente faceis de implementar, pois além da parte
técnica, deve-se considerar o aspecto financeiro. Dependendo do que for especificado, pode ser dificil justificar o
investimento, principalmente se ndo houver uma medida objetiva, além do valor financeiro, que permita demonstrar
0 ganho em termos de risco.

3 Metodologia para Gerenciamento de Risco em Microrredes

Como ja discutido, o gerenciamento de risco é realizado em etapas, e no caso especifico das microrredes
ha particularidades que aumentam a complexidade da tarefa. Na busca de uniformizar a analise, nesta se¢éo é
proposta uma metodologia que permite, além do gerenciamento, quantificar em termos monetarios a utilizagcédo de
contramedidas para diminuir o risco em uma microrrede.

A metodologia proposta esta representada na Figura 1, e se baseia no principio de analisar os fatores de risco
(Fisico, Cibernético, Comunicagao e Interdependéncia entre Sistema) e em seguida obter um valor para o risco.
Como ainda ndo ha contramedidas, o valor obtido representa o maior risco e é absoluto, ou seja, ndo ha, a priori,
como compara-lo com um valor de outra microrrede pois foi calculado para a uma configuragéo especifica.



Risco é i Fim do

Analise de Risco I——{ Avaliagdo de Risco aceitivel? Processo

Contramedidas

Figura 1 — Fluxograma da metodologia proposta para avaliagdo de risco em microrredes.

Para cada ameaga sao atribuidas a probabilidade da ameaga, a probabilidade de a vulnerabilidade ocorrer e o
seu impacto. Esse valor € um numero inteiro, numa escala de 0 a 9, sendo o valor 0 quando ndo se aplica e 9 o
maior valor de risco. A escala procura refletir um valor de probabilidade, sendo 0 improvavel e 9 muito provavel. No
contexto de andlise de risco néo faz sentido 100% de probabilidade. Também como ja discutido, a quantificagéo de
algumas vulnerabilidades é dificil, e nesses casos usa-se os atributos Alto, Médio e Baixo, para os quais foram
associados os valores 9, 5 e 1, respectivamente.

Caso o Risco obtido seja aceitavel, o processo termina. Caso contrario, sdo estabelecidas contramedidas
explicitando as suas ag¢bes, como podem reduzir as ameagas e 0s respectivos custos. Em seguida, a avaliagdo do
risco é revisitada, e o novo risco calculado, e segue-se o ciclo até que o risco seja aceitavel. Ao final do processo,
tem-se o valor para o Risco, e em paralelo o custo para a implementagédo das contramedidas. Neste ponto pode-se
fazer a avaliagdo da prioridade de implementagcdo das contramedidas, com base no impacto do risco e no custo
associado.

O termo aceitavel, em destaque no paragrafo anterior, deve ser entendido como um valor indicativo do risco que
se aceita conviver, ou o valor do risco cujo custo para atingir esta dentro do orgamento.

Os procedimentos apresentados na Segao 2.3 devem ser fortemente considerados quando da atribuicdo de
contramedidas, tanto por estarem bem estabelecidos quanto por facilitarem a quantificagdo do risco aqui proposta.

A metodologia apresentada pode ser adaptada, por exemplo pelo estabelecimento de um conjunto minimo de
vulnerabilidades que devem servir de referéncia para obter o valor de risco inicial comparavel entre microrredes.

Na préxima secao sédo apresentados alguns estudos de caso utilizando a metodologia proposta.

4 RESULTADOS

Nesta segdo sdo apresentados estudos de caso aplicando a metodologia proposta. Cabe salientar que em todos
os exemplos, tanto as topologias quanto a atribuigdo de valores foram criados com intuito de exemplificagéo, e que
o estudo de risco em microrredes, como ja salientado, precisa ser feito caso a caso e tomando proveito dos dados
histéricos e da experiéncia sobre o sistema.

4.1 Caso 1

Seja a microrrede representada na Figura 2, na qual ha geragao local por painéis fotovoltaicos, unidade de
armazenamento de energia e duas cargas, tendo a Carga 1 maior prioridade que a Carga 2. A microrrede funciona
no modo ilhado, porém compartilha a rede de dados com a do local onde esta instalada, que por sua vez tem conex&o
com a Internet. Esse local por sua vez se localiza em uma avenida com pouco movimento.
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Figura 2 — Diagrama microrrede para Estudo de Caso 1. (EMS — Energy Management System)

Analise de risco:

1) Fisico:

F1: Ameaga: Inundagao;

Vulnerabilidade: a localidade onde a microrrede esta instalada € uma area de alagamento;

F2: Ameaga: Vandalismo;

Vulnerabilidade: os equipamentos da microrrede ficam visiveis as pessoas externas;

2) Cibernético

CS1: Ameacga: Quebra de senha de acesso a rede;

Vulnerabilidade: uso de senhas fracas;

CS2: Ameaca: Ataque de negagéo de servico;
Vulnerabilidade: a rede interna ndo tem protecéo de acessos externo;

3) Comunicagao

Com1: Ameaga: perda de comunicagao entre os nds da rede interna;
Vulnerabilidade: a rede interna é sem fio, e pode ser desconectada;

4) Interdependéncia entre sistemas

IS: N&o se aplica (NSA), a microrrede funciona somente no modo ilhado.

Avaliacao do risco:

Ameaca Probabilidade de Probabilidade da Impacto da Descrigéo Contribuigéo para o
ameaga (0 a 9) vulnerabilidade Vulnerabilidade (0 Risco
ou(H-9,M-5, ocorrer (0 a 9) ou a9)ou(H-9, M-
L -1, NSA-0) (H-9,M-5,L-1, 5,L-1,NSA-0)
NSA -0)
F1 H H H As inundagdes =9%*9*9 =729
ocorrem
anualmente.
F2 H M H Ha histdrico de = 9*5*9 = 405
roubos de
equipamentos.
CS1 H M H Pode dar acesso =9*5*9 = 405
interno a rede.
CS2 H L M A rede ndo =9*1*5=45
representa grande
atrativo para
agentes externos




Com1 M M M

A rede interna ndo | =5*5*5=75
oferece atrativos
IS NSA NSA NSA A rede ndo tem 0
conexao com
outros sistemas
Risco total

Tabela 2 — Valoragéo inicial do risco.

Os valores atribuidos a cada um dos itens na Tabela 2 ndo precisam se resumir aos associados a H, M e L, podem
ser atribuidos outros valores na escala de 0 a 9, e isso pode ser feito com base em dados histéricos ou pela

experiéncia da equipe.

O valor do Risco Total de 1.695 nao tem um significado absoluto, nem unidade. Servira como referéncia
para avaliar o quanto as agdes propostas reduzem o risco. Por exemplo, consideremos que as contramedidas abaixo

descritas sejam adotadas, e o reflexo na matriz de risco e no risco total.

1) Fisico:

F1: Ameaga: Inundagao;
Vulnerabilidade: a localidade onde a microrrede esta instalada € uma area de alagamento;
Contramedida: Reforgo na estrutura de contengao de aguas.
Custo: R$ 10.000,00

F2: Ameaca: Vandalismo;

Vulnerabilidade: os equipamentos da microrrede ficam visiveis as pessoas externas;
Contramedida: uso de cerca elétrica e telas para protegao;
Custo: R$ 3.000,00

2) Cibernético

CS1: Ameacga: Quebra de senha de acesso a rede;
Vulnerabilidade: uso de senhas fracas;
Contramedida: Nenhuma.

Custo: 0

CS2: Ameaca: Ataque de negagéo de servico;
Vulnerabilidade: a rede interna ndo tem protecao de acessos externo;
Contramedida: Uso de Firewall na entrada da rede;
Custo: R$ 2.500,00

3) Comunicacao

Com1: Ameaga: perda de comunicagao entre os nds da rede interna;
Vulnerabilidade: a rede interna é sem fio, e pode ser desconectada;
Contramedida: Nenhuma;

Custo: 0

4) Interdependéncia entre sistemas

IS: Nao se aplica, a microrrede funciona somente no modo ilhado.

Apds aplicadas as contramedidas, pode-se reavaliar o risco, como mostrado na Tabela 3.

Ameaca Probabilidade de Probabilidade da Impacto da | Contribuicdo para o | Custo da
ameacga (0 a 9) vulnerabilidade Vulnerabilidade (0 | Risco Contramedida (R$)
ou(H-9,M-5, | ocorrer(0a9)ou(H | a9)ou(H-9, M-

L-1,NSA-0) -9, M-5,L-1, 5,L-1,NSA-0)
NSA -0)
F1 H L H =9*1*9 = 81 10.000,00
F2 H 2 H =9*2*9 =162 3.000,00




CS1 H M H = 9*5*9 = 405 -
CS2 H 0 M =9*0*5=0 2.500,00
Com1 M M M =5*5*5=75 -
IS NSA NSA NSA 0 -
Risco total 723
Custo 15.500,00

Tabela 3 — Valoragao da aplicagdo das contramedidas.

Cada um dos fatores de risco pode ser detalhado pelos especialistas na area, por exemplo, os riscos cibernéticos
podem ser analisados em mais detalhes usando o modelo DREAD, como exemplificado na Tabela 4.

Categoria Valor Justificativa
Damage 5 Neste campo deve-se colocar as
Reproducibility 5 justificativas para a atribuicdo dos
Exploitability 5 valores.
Affected Users 10
Discoverability 10
Score do Risco = (5+5+5+5+5)/5=5

Tabela 4 — Atribuicdo de valores para o impacto do ataque de negacao de servi no contexto do estudo de caso.

4.2 Caso 2

Tomemos proveito da microrrede analisada no Caso 1, porém agora acrescentando o fato que pode haver
conexdo com a rede da distribuidora. Nesse cenario os riscos ja descritos na se¢éo anterior se mantém, porém deve
ser acrescentado tanto o risco de Interconexao com outros sistemas quanto a inje¢cdo de dados falsos. Ou seja,
devem ser acrescentados:

CS3: Ameaca: Injecdo de dados falsos de geragéo ;
Vulnerabilidade: a rede interna ndo tem protecao de acessos externos, um atacante pode injetar dados
falsos de geragéo;

CS4: Ameaca: Injecdo de dados falsos de geragéo ;
Vulnerabilidade: Ndo ha mecanismo para validar os dados de geragéo de energia que sao registrados pelo
inversor;

E deve ser modificado:

IS: Nao se aplica, a microrrede funciona somente no modo ilhado.

Para IS1: Ameaca: Conexao com a rede quando ndo ha geracao extra;
Vulnerabilidade: Sistema pode ser enganado pelos dados falsos injetados;

Que devem ser acrescentadas a matriz de avaliagao do risco, gerando a Tabela 5.

Ameaga Probabilidade de Probabilidade da Impacto da Descrigao Contribui¢édo para o
ameagca (0 a9) ou vulnerabilidade Vulnerabilidade (0 Risco
(H-9,M-5,L- | ocorrer (0 a9)ou(H a9 ou(H-9 M
1, NSA -0) -9,M-5,L-1, -5,L-1,NSA-0)
NSA -0)
F1 H H H As inundagbées =9%9*9 =729
ocorrer
anualmente.
F2 H M H Ha histérico de = 9*5*9 = 405
roubos de
equipamentos.
CS1 H M H Pode dar acesso = 9*5*9 = 405
interno a rede.
CS2 H L M A rede nado =9*1*56=45
representa




grande atrativo
para agentes
externos

CS3

A rede ndo
representa
grande atrativo
para agentes
externos

=5%1"9 =45

CS4

A rede néo
representa
grande atrativo
para agentes
externos

=5"1*9 =45

Com1

A rede interna
néo oferece
atrativos

=5*5"5=75

1S1

A rede ndo tem
conexao com
outros sistemas

=5"1*9 =45

Risco total

1.830

Tabela 5 - Valoragéo da aplicagéo das contramedidas para o segundo caso.

Pode-se utilizar as contramedidas

CS3: Ameaca: Injecdo de dados falsos de geragéo ;

Vulnerabilidade: a rede interna nao tem protegao de acessos externo, um atacante pode injetar dados falsos
de geracgéo;

Contramedida: Uso de Firewall na entrada da rede;
Custo: R$ 2.500,00
Contramedida: Sistema de detecgéo de intrusos;
Custo: R$ 1.500,00

CS4: Ameaca: Injecao de dados falsos de geragéo ;

Vulnerabilidade: Nao ha mecanismo para validar os dados de geragao de energia que sao registrados pelo

inversor;

Contramedida: Exigéncia de geradores calibrados;
Custo: R$ 1.000,00

IS1: Ameaga: Conex&do com a rede quando n&o ha geragéo extra;
Vulnerabilidade: Sistema pode ser enganado pelos dados falsos injetados;

Contramedida: Utilizagdo de equipamento para validar a possibilidade de conexao;

Custo: R$ 1.000,00

Ameaca Probabilidade de Probabilidade da Impacto da Contribuigéo para o Custo da
ameaga (0 a9) ou vulnerabilidade Vulnerabilidade (0 Risco Contramedida (R$)
(H-9,M-5,L-1, | ocorrer (0a9)ou(H a9 ou(H-9, M

NSA -0) -9, M-5,L-1, —5,L-1, NSA -
NSA -0) 0)
F1 H L H =9*1*9 =81 10.000,00
F2 H 2 H =9*2*9 =162 3.000,00
CS1 H M H = 9*5*9 = 405 -
CSs2 H 0 M =9*0*5=0 2.500,00
CS3 L L H =1"1"9=9 =0+ 1.500,00 =
1.500,00
CS4 L L H =1"1"9=9 1.00,00
Com1 M M M =5*5*6=75 -
1S1 L L H =1*1"9=9 1.000,00
Risco total 750
Custo 19.000,00

Vale observar que em CS3 o custo de utilizar Firewall ndo foi considerado, visto que ja foi adicionado em CS2.

Tabela 6 — Custo total associado a inclusdo das contramedidas.




5.0 CONCLUSOES

A avaliagéo de risco é a etapa em que se quantifica o Risco, e nela devem ser levados em conta os diversos
aspectos que influenciam no funcionamento da entidade sob anadlise. Devido a diversidade de variaveis, realizar a
avaliagao de risco pode ser uma tarefa complexa.

Neste trabalho foi proposta uma metodologia para avaliagéo de risco cibernético em microrredes, considerando
varias dimensdes (fisica, comunicacao, cibernética e interdependéncia entre sistemas) de tal forma que partindo de
dados histéricos, ou do conhecimento sobre o sistema, é possivel obter um valor de referéncia para o risco, e em
seguida avaliar a influéncia das contramedidas nesse valor, obtendo-se simultaneamente o custo das medidas
adotadas.

Utilizando dois exemplos como estudo de caso foi possivel demonstrar a utilizagdo da metodologia, e observar
que esse uso permite que contramedidas possam ser priorizadas. A metodologia proposta pode ser adaptada ao
caso especifico de uma microrrede, como também evoluir para incluir outros fatores ndo considerados nesse
trabalho.
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