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RESUMO

O aumento da demanda de sistemas de videomonitoramento operacional e patrimonial em instalagbes de
transmissdo e geracgao de energia veio acompanhado de um maior nivel de exigéncia na disponibilidade da rede. Os
requisitos dos novos procedimentos de rede em relagao a operacgao de instalagbes estratégicas desassistidas exigem
a utilizacdo de sistemas de videomonitoramento com alta disponibilidade.A utilizacdo de solugbes metro ethernet
com topologia em anel, possibilitam a implantagdo e manutencdo de um sistema de videomonitoramento com alta
disponibilidade e custos reduzidos de implantagdo e manutencéo.
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1.0 INTRODUCAO

Os sistemas de videomonitoramento, que por muito tempo foram utilizados apenas para a seguranga patrimonial,
hoje contribuem, também, com a operagdo de instalagdes de transmissdo e geragdo de energia, auxiliando o
operador local ou remoto na visualizagdo dos equipamentos de patio, observacao da operagao/atuagido de chaves
seccionadoras e monitoramento de eventos intempestivos como arco voltaico, explosdo e incéndio, entre outros.

O videomonitoramento operacional, em conjunto com o sistema SCADA, permite a operacdo teleassistida de uma
subestagdo, conforme exigido pelos novos procedimentos de rede do ONS para instalagbes estratégicas
desassistidas e auxilia a operagao centralizada de diversas localidades.

Atualmente grande parte dos agentes do setor elétrico suportam seu sistema de videomonitoramento operacional e
patrimonial através de redes Ethernet em topologia ponto a ponto ou estrela, utilizando: switches L2, conversores de
midia (E/O), cabos de fibra opticas e cabos metalicos. A grande desvantagem dessa solugéo é falta de redundancia
na comunicagao, pois existe apenas um caminho de infraestrutura para conexao entre as cAmeras e 0s equipamentos
ativos (switches, conversores e gravadores de imagem)

A tecnologia Metro Ethernet veio como um aliado para suportar o sistema de videomonitoramento operacional dos
agentes do setor elétrico, pois sua robustez, facilidade de operagdo, seguranga, compatibilidade com sistemas
legados e custos baixos tornam essa solugéo atraente.

A utilizagdo/aplicagdo de rede metro ethernet com topologias em anel permite 0 aumento da resiliéncia, o que é
necessario para os sistemas de videomonitoramento operacional e patrimonial em presencga de eventos de falha dos
canais de comunicagao quando comparado com sistemas ponto-a-ponto, o que eleva o grau de disponibilidade de
imagens nos centros de controle.

O presente Informe Técnico versa sobre o uso da solugdo de redes Metro Ethernet em topologia anel para o
atendimento as necessidades de videomonitoramento do setor elétrico.
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2.0 CONVERSORES DE MIDIA

Os conversores de midia tém por finalidade realizar a conexao entre um segmento de rede com cabeamento metalico
(UTP) e um segmento de fibra 6ptica através de uma porta com conector padrdo RJ45 e outra para conector padrao
de fibra 6ptica (multimodo ou monomodo). Seu uso se da em redes amplas ponto-a-ponto, com alta velocidade e
largura de banda, possibilitando a criagcdo de enlaces de fibra éptica com taxa de transmissdo que podem chegar até
1 Gbps, e suportam operagao de transmissdo em full e half-duplex em autonegocia¢do, porém nao tém suporte a
gerenciamento de rede.

3.0 SWITCHES DE REDE METRO ETHERNET

Os switches de Redes Metro Ethernet sdo equipamentos comumente utilizados em projetos e sistema que exigem
uma rede Ethernet com alta eficiéncia e resiliéncia, aumentando assim sua largura de banda e sua redundancia para
proporcionar uma maior disponibilidade, com uso de uma combinagao de protocolos RSTP, IEEE 802.3ad e ERPS
que ajudam no desempenho, seguranga e autenticacdo das redes implantadas. Usam portas RJ-45 10/100/1000
Base-T e conectores por fibra éptica com taxas de até 1 e 10 Gbps, proporcionando uma maior largura de banda e
fungdes de camada 2 e demais aplicagdes especificas para redes Metro Ethernet e Carrier Ethernet.

4.0 PREMISSAS

A problematica considerada neste estudo envolve a analise de dois sistemas de videomonitoramento com as
topologias:

=  Ponto-a-Ponto com uso de conversores de midia
=  Anel com switches Metro Ethernet

Para o estudo comparativo foram consideradas topologias conforme itens 4.1 € 4.2

4.1 Topologia ponto-a-ponto com uso de conversores de midia

O sistema de videomonitoramento da Figura 1 de topologia ponto-aponto com o uso de conversores de midia,
considera uma subestagéo contendo um painel de CFTV com conversores de midia, switch L2, servidor (NVR) e 5
quadros de CFTV contendo conversores de midia para atendimento de 6 cameras.
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Figura 1 Topologia ponto-a-ponto



4.2 Topologia anel com switches Metro Ethernet

O sistema de videomonitoramento da Figura 1 de topologia em anel com o uso de switches Metro Ethernet, considera
uma subestacdo contendo um painel de CFTV com switch L2, servidor (NVR) e 5 quadros de CFTV contendo
switches Metro Ethernet para atendimento de 6 cameras.

SUBESTAGAO 69/230kV (TOPOLOGIA EM ANEL COM REDE METRO ETHERNET)
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Figura 2 Topologia Anel

5.0 - CUSTOS DO SISTEMA

Para a andlise dos custos envolvidos na instalagdo das topologias apresentadas na Figura 1 e na Figura 2 foram
considerados custos de hardware, material de instalagdo e custo de montagem de infraestrutura.

5.1 Cabos dielétricos,elétricos e infraestrutura

De acordo com as topologias apresentadas na Figura 1 e na Figura 2, serdo necessarios 5 lances de cabos
dielétricos, cabos elétricos e infraestrutura na topologia ponto-a-ponto e 6 lances de cabos dielétricos, cabos elétricos
e infraestrutura na topologia em anel.

Note-se que terdo distancias equivalentes os lances A1 e A5 aos lances B1 e B6; contudo nao é possivel afirmar se
a soma dos lances A2, A3 e A4 serdo maiores ou menores que a soma dos lances B2, B3, B4 e B5. Portanto, em
relacdo aos custos dos cabos dielétricos, elétricos, infraestrutura e custos de mao de obra associada a analise é
inconclusiva, podendo variar bastante a depender da distribuigéo fisica dos quadros na subestagao.

5.2 Hardware

De acordo com as topologias apresentadas na Figura 1 e Figura 2, as diferengas entre os hardwares associados
aos sistemas serao:

= Ponto-a-ponto com conversores
o 12 Conversores de midia

=  Anel com Switches Metro Ehernet
o 05 Switches Metro Ethernet



Ao comparar os custos de conversores de midia com switches metro ethernet de alguns fabricantes, considerou-se
switches de 4 portas RJ-45. Chegou-se a conclusdo de que os conversores de midia sdo sempre mais baratos que
o switch metro, sendo que a relagdo mais vantajosa encontrada de prego para o conversor foi de Prego (Switch)
=1,49 x Prego (Conversor), para um mesmo fabricante. Entretanto considerando o total de dispositivos necessarios
para as topologias analisadas, o custo de fornecimento dos switches metro ethernet sera 62% mais barato do que o
custo do fornecimento dos conversores. Além da reducédo de custos com ativos de hardware, existe a possibilidade
de um atendimento posterior de mais cAmeras ou outros dispositivos de rede nas portas disponiveis dos switches
metro.

5.3 Resiliéncia e Disponibilidade da Rede
5.3.1 Resiliéncia da Rede

A imagem de alguma cémera ficara indisponivel para as topologia apresentadas na Figura 1 e Figura 2, caso um dos
seguintes tipos de falha ocorra:

= Falha do Switch L2 do rack

= Falha de Alimentacao

= Falha do Servidor (NVR)

= Falha de um Conversor de midia

= Falha de uma Switch metro nos quadros

= Falha num enlace de Fibra

As Unicas diferengas em relagdo a topologia ponto-a-ponto com conversores e a topologia em anel com rede metro
ethernet sera quanto ao impacto de uma falha num enlace de Fibra, em que para a solugdo ponto-a-ponto a camera
que utiliza essa fibra perdera a comunicagdo, ao passo que para a solugdo em anel a cAmera atendida pela switch
metro em questdo continuara transmitindo imagem para o servidor se apenas uma das fibras que atende a mesma
tiver sido rompida, ndo provocando indisponibilidade e garantindo assim a continuidade do servico até a chegada do
reparo, que podera levar algumas horas ou dias para ser realizado.

Essa resiliéncia adicional diminui o impacto do reparo e permite, por exemplo, que uma subestacdo desassistida
possa realizar uma operagdo como a abertura de chaves seccionadoras sem precisar aguardar a finalizagdo do
reparo da fibra.

5.3.2 Disponibilidade da Rede

A disponibilidade de um equipamento ou sistema é a relacdo entre o tempo médio entre falhas (MTBF) e a soma do
tempo médio entre falhas e tempo médio de reparo (MTTR), conforme equacéo (I)

MTBF

Disponibilidade, A(t) = WTBF+MTTR

U



Disponibilidade Tempo indispenivel

A (%) em um ano
7 noves 99,9999999 0,03 seg
6 noves 99,999999 0,32 seg
5 noves 99,99999 3,15 seg
4 noves 99,9999 31,54 seg

99,9995 2,63 min
3 noves 99,999 5,26 min

99,995 26,28 min
2 noves 99,99 52,56 min

9995 4,38 hrs
1 noves 99,9 8,76 hrs

99,8 17,52 hrs

Para poder realizar um comparativo entre as topologias apresentadas na Figura 1 e Figura 2 foi considerado que a
disponibilidade de um conversor de midia (A ) , de um switch Metro Ethernet em um dos quadros (45 ) e de um
enlace de fibra (A ) séo todas iguais a 99,9% ou seja com tempo de indisponibilidade de 8,76 horas em um ano.
Assumiu-se a disponibilidade dos outros componentes do sistema como 100%, ou seja, que os mesmos nao tem
nenhum peso na analise de comparagéo de disponibilidade entre os as duas topologias.

Considerou-se que a disponibilidade de um conversor e seu enlace de fibra é do tipo serie, pois a falha do conversor
ou do enlace de fibra ira provocar indisponibilidade de uma cémera.

conversor de enlace de fibra
midia (A¢ ) (AF)

A= AcAr (Serie)

Considerando que a falha de algum dos 12 conversores e dos 5 enlaces de fibra provoca indisponibilidade de uma
camera tem-se que:

A=A;?AR° =9831 (6,1 dias de indisponibilidade por ano)

Considerou-se que a disponibilidade de um switch metro e seu enlace redundante de fibra é do tipo serie -paralelo,
pois a falha do switch metro ou dos dois enlaces de fibra provocar indisponibilidade de uma camera.

enlace de fibra
(4r)

switch metro
(4s)

enlace de fibra
(4r)

A= Ag[1—(1-A4p)?] (Serie-Paralelo)



Considerando que a falha de algum dos 5 switches metro e dos 5 enlaces redundantes de fibra provoca
indisponibilidade de uma camera tem-se que:

A= Ag°[1— (1 —Ap)?)5 =99,50% (1,82 dias de indisponibilidade por ano)

6.0 - CONCLUSAO

Em toda solugdo de engenharia deve-se considerar as vantagens e desvantagens de cada tipo de solugéo. Para os
dois cenarios, uma topologia ponto-a-ponto com o uso de conversores e uma topologia em anel com o uso de uma
rede Metro Ethernet analisados neste informe Técnico, constatou-se que os custos associados a infraestrutura, cabos
elétricos e cabos dielétricos vdo depender do encaminhamento. Portanto, sé é possivel definir qual é a solugao
menos custosa para essas variaveis com o desenho do patio da Subestagéo e definicdo do encaminhamento.

Os hardwares associados as duas solugdes sdo iguais em quase todos os aspectos, divergindo apenas nos
conversores de midia no painel e quadros de CFTV para a solugao ponto-aponto e os switches Metro Ethernet dos
quadros de CFTV para a solugdo em anel. Constatou-se que o custo total dos switches Metro é 62% menor do que
o custo total dos conversores de midia, tornando a solugéo da rede Metro mais econémica. Contudo as diferencas
do custo total das duas solugbes dependem da relagdo dos custos dos outros equipamentos envolvidos com os
conversores e switches Metro Ethernet dos quadros de CFTV, tornando a diferencga total de custos menor do que o
valor encontrado neste informe.

Por fim analisou-se as diferengas da resiliéncia e disponibilidade das duas redes, modelando os valores de
disponibilidade dos conversores de midia, enlaces de fibras opticas e dos switches Metro Ethernet, onde os
resultados demonstraram que o sistema com o uso de conversores estaria disponivel em 98,31% (6,1 dias de
indisponibilidade por ano) e o sistema com o uso da rede Metro Ethernet em anel estaria disponivel em 99,50% (1,82
dias de indisponibilidade por ano).
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