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RESUMO

As cidades inteligentes (Smart Cities) e a internet das coisas (Internet of Things - 10T) vieram para ficar, eram
conceitos apresentados em feiras e congressos ha alguns anos e hoje sao realidades em plena expansé&o. O que
estas solugbes possuem em comum? Precisam de conectividade para que os seus sistemas obtenham os dados,
fagcam os processamentos necessarios e gerem as informagdes para os usuarios. Sem a conectividade entre os
dispositivos, sistemas e usuarios, simplesmente ndo teriamos Smart Cities nem loT. Este trabalho apresenta os
resultados do projeto de pesquisa e desenvolvimento do programa ANEEL intitulado “Aplicagdes Smart City sobre a
rede Smart Grid de Ipiranga”.
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1.0 INTRODUGAO

As grandes cidades brasileiras e mundiais sdo bem servidas de opgdes de meios de comunicagio publicos e/ou
privados. Podemos citar dentre algumas opgbes as tecnologias celulares (GPRS, GSM, LTE, 4G e 5G), de redes
sem fio de curto alcance (Zigbee, Zwave, Thread, WirelessHart, Bluetooth e Wi-Fi) e de redes sem fio de médio e
longo alcances (JupiterMesh, M-Bus, NB-loT, LoRa, Sigfox e Wi-SUN). No entanto, nas cidades de menor porte ou
nas areas rurais, ndo ha viabilidade econémica para as operadoras de telecomunica¢des implantarem e operarem
grande parte destas redes de comunicacao. Nestes casos as opgdes se restringem ao uso de radios ponto a ponto
de longo alcance e as coberturas via satélite, como Bgan, Inmarsat, VSAT.

Por outro lado, para as distribuidoras de energia que pretendem melhorar sua eficiéncia e qualidade em todas as
localidades que atendem, existe a alternativa de implantar o seu proprio meio de comunicagao utilizando o conceito
de redes inteligentes (Smart Grids). Isto foi realizado pela Copel no municipio de Ipiranga, o qual possui cerca de 15
mil habitantes em uma area de 927 km? (1). Sdo aproximadamente 5250 consumidores de energia elétrica e 60%
destes residem na é&rea rural. A Copel investiu em uma infraestrutura de telecomunicacdes para uso proprio,
permitindo a cobertura completa do municipio, para a implantagéo do seu sistema de Smart Grid, que inclui as
aplicacdes de medicdo e automacgéo da rede elétrica.

A implantagdo de uma rede Smart Grid resulta em muitos beneficios para as concessionarias, refletindo na melhora
dos indicadores de continuidade de fornecimento de energia e na redugao de custos operacionais, entre outros
tantos. A possibilidade de compartilhamento das redes de comunicagdo Smart Grid, além de viabilizar que outras
companhias e a industria oferegam novos servigos para a populagdo, permitira que as concessionarias acelerem o
retorno dos seus investimentos através da cobranca pelo compartilhamento da infraestrutura da rede, dado que o
custo de implantagdo das mesmas ainda é alto, principalmente em regides rurais.

Este trabalho apresenta os resultados do projeto de pesquisa e desenvolvimento do programa ANEEL intitulado
“Aplicagdes Smart City sobre a rede Smart Grid de Ipiranga”, contratado pela Copel e executado pelo Instituto de
Tecnologia para o Desenvolvimento — Lactec. O objetivo é validar na pratica a viabilidade técnica, econdmica e de
desempenho do compartilhamento da rede de comunicagao Smart Grid padrdao Wi-SUN, originalmente implantada
pelas concessionarias para prover acesso aos seus processos de telemedigdo e automagéo, com novas aplicagdes
voltadas aos conceitos das cidades inteligentes (Smart Cities) e da internet das coisas (Internet of Things - |oT).
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As proximas sec¢les estdo organizadas da seguinte forma. A secéo 2 apresenta as caracteristicas da rede Smart
Grid implantada pela Copel em Ipiranga, a segao 3 detalha o desenvolvimento das aplicagdes que foram selecionadas
para teste, a se¢ao 4 apresenta como foi viabilizado tecnicamente o compartilhamento da rede, enquanto na segéo
5 é discutida a viabilidade econdmica do compartilhamento. Na se¢do 6 sdo comentados os trabalhos relacionados
€ a secao 7 apresenta as conclusdes.

2.0 A SMART GRID DE IPIRANGA

A rede de Smart Grid da Copel em Ipiranga é formada por duas camadas de radio frequéncia (RF). A camada
superior, de backhaul ou WAN (Wide Area Network), é constituida por radios de 900 MHz que operam nas topologias
ponto-a-ponto e multiponto e possuem taxas de transferéncia de 125 kbps a 1,25 Mbps. A camada inferior, rede
mesh ou FAN (Field Area Network), € composta por medidores inteligentes, roteadores e coletores de dados que
operam no padrdao Wi-SUN (Smart Ubiquitous Networks), o qual segue a especificagdo IEEE 802.15.4g (2) e é
promovido pela Alianca Wi-SUN (3). A Figura 1 ilustra a disposi¢cdo georreferenciada dos equipamentos na rede
presente em Ipiranga. Na Figura 1 (a) séo ilustrados os links de radio que conectam os religadores automaticos
(marcadores amarelos), os reguladores de tens&o (baldes vermelhos) e os coletores de dados (estrelas verdes).
Enquanto na Figura 1 partes (b) e (c) séo ilustrados os componentes da infraestrutura avancada de medigédo
(Advanced Metering Infrastructure — AMI), coletores de dados (estrelas verdes), roteadores (bandeiras azuis) e
medidores inteligentes, area rural com pontos verdes e area urbana com pontos amarelos.

FIGURA 1 — llustragéo da Smart Grid de Ipiranga.

Os modulos coletores séo a interface entre a rede mesh e o link de backhaul até o sistema MDC (Meter Data
Collection). Um coletor é capaz de atender até 2000 endpoints (medidores inteligentes ou médulos de radio). Os
modulos roteadores sédo capazes de atender até 1500 endpoints e sua fungao é de potencializar o alcance dos radios,
diminuindo o numero de saltos na comunicagéo com os endpoints. O restante da rede é formada pelos medidores
inteligentes (smart meters) e pelos mddulos de radio, sendo estes ultimos utilizados para o desenvolvimento de novas
aplicagdes sobre a rede. Cada novo modulo de comunicacéo é previamente cadastrado e configurado para operar
na rede da empresa, o que aumenta a seguranga do sistema.

2.1 Avaliagao Prévia da Rede de Comunicagao

Um primeiro estudo sobre a rede Smart Grid de Ipiranga foi efetuado visando gerar indicadores de desempenho e
verificar o seu comportamento durante periodos de funcionamento normal e durante a ocorréncia de eventos atipicos.
Estes dados servem como base de comparagéo para uma segunda analise, a ser efetuada apoés a instalagao das
novas aplicagdes sobre a rede, permitindo medir o impacto das aplicagbes no desempenho da rede e definir quantos
dispositivos de cada nova aplicagdo poderao ser agregados a rede sem a necessidade de novos investimentos.

As métricas utilizadas para avaliagao da rede foram: (1) a laténcia média por coletor, que representa o tempo médio
entre o envio de uma mensagem até o retorno da respectiva resposta, dada em milissegundos; (2) o numero de
pacotes de entrada e de saida por coletor; e (3) o percentual de perda de dados diaria de fechamento de fatura.

A Tabela 1 apresenta a média diaria dos dados por coletor para as métricas de laténcia média e nimeros de pacotes
de entrada e saida obtidos durante a avaliagdo do més de janeiro de 2021. Os coletores de identificadores (ID) 1 e 2
estdo dispostos na regido urbana da cidade, enquanto os demais estdo na area rural. Além dos dados de
desempenho foi inserida também a quantidade de medidores presentes no periodo em cada coletor.



Quanto a métrica do percentual de perda de dados de fechamento de fatura diério, verificou-se que este oscila entre
valores de 1% a 2%, mas isto ndo impacta no objetivo de fechamento de fatura mensal pois os dados nao recebidos
em um determinado dia s&o coletados posteriormente pelo sistema.

Com base nas medi¢cdes e nas informagdes de capacidade dos coletores fornecidas pelo fabricante dos
equipamentos calculou-se uma estimativa da quantidade ociosa (disponivel) de pacotes na rede de cerca de 300 mil
pacotes diarios, distribuidos nos 21 coletores instalados em Ipiranga, e isto indica a viabilidade da inser¢éo de novos
dispositivos na rede.

TABELA 1 — Dados da Laténcia Média e Numeros de Pacotes de Entrada e Saida.

ID do quantidade de laténcia # pacotes # pacotes
coletor medidores média (ms) entrada saida
1 677 1184 21454 47233
2 705 961 18484 33798
3 324 1105 25029 22703
4 207 730 18065 21363
5 250 591 16364 25671
6 359 651 12357 21968

Uma segunda avaliagdo de desempenho da rede de comunicagao de Ipiranga sera efetuada logo apds a instalagéo
dos dispositivos das novas aplicagées a serem testadas.

3.0 APLICAGOES DESENVOLVIDAS

A primeira etapa do projeto compreendeu a pesquisa de requisitos das aplicagcdes a serem desenvolvidas, visando
compreender quais aplicagbes de Smart City seriam mais Uteis para a Copel, no contexto do compartilhamento da
rede de Smart Grid, bem como para os moradores da cidade de Ipiranga.

De acordo com os dados coletados nas entrevistas realizadas com os moradores, a cidade de Ipiranga possui poucos
problemas de cunho social que possam ser resolvidos com solu¢gdes de comunicagdo. A grande maioria dos
moradores possui acesso a internet, este canal ja possibilita que mesmo os moradores da regido rural acessem
informacdes relevantes para suas rotinas. Os entrevistados destacaram inclusive, a utilizagdo das redes sociais pelos
moradores da cidade, para a comunicacao entre si e com a prefeitura.

A cidade nado possui semaforos, a seguranga publica ndo € um problema social, a comunicagéo entre os moradores
acontece via internet ou telefone fixo. Assim, dentre as possiveis solu¢des tipicas de Smart Cities pensadas para
Ipiranga, as que fizeram mais sentido para o contexto da cidade foram: (1) o monitoramento do clima para auxilio a
agricultura, (2) a medigdo de consumo de agua e (3) o controle da iluminagao publica.

As proximas segdes detalham as caracteristicas e ilustram cada uma das aplicagoes.
3.1 Estacdo Meteoroldgica

Aintegracao de estacdes meteoroldgicas permite que os agricultores da regido efetuem o acompanhamento do clima,
auxiliando nas tomadas de decisdo de plantio, irrigagdo e colheita. Para esta aplicagdo foi escolhida uma estagao
que disponibilizasse os principais parametros a serem monitorados e que fosse adequada para integragdo com o
modulo de comunicagdo da rede Smart Grid de Ipiranga. A Figura 2 ilustra o equipamento de medi¢do, os médulos
que foram integrados e a estagéo instalada préximo ao Lactec durante a realizagédo dos testes de validagao.



FIGURA 2 — Aplicagéo Estagdo Meteoroldgica.

Os dados da aplicagdo da estacdo meteorolégica sdo encaminhados em formato pré-definido pelo fornecedor da
estacdo e correspondem a uma sequéncia de caracteres contendo os dados medidos. Esta sequéncia possui
aproximadamente 80 bytes e é coletada a cada 15 minutos. Para a aplicagéo da estagdo meteoroldgica foi utilizado
o proprio sistema fornecido pelo fabricante do equipamento para a coleta e visualizagao dos dados. A Figura 3 mostra
os dados de velocidade do vento e luminosidade medidos pela estagéo e exibidos na tela do sistema.
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FIGURA 3 — Gréficos visualizados no software da estagdo meteorolégica.
3.2 Medigdo do Consumo de Agua

Para a integracdo de medidores eletrénicos de agua foi firmado um acordo de cooperagao com a Companhia de
Saneamento do Parana — Sanepar, no intuito de criar uma solugdo que atendesse as necessidades do setor. O
desenvolvimento da solugéo foi efetuado sobre medidores eletrénicos com a tecnologia de comunicagdo M-BUS,
sendo necessario um circuito eletrénico de interface de sinais, além de uma CPU e do mddulo de comunicacéo da
rede Smart Grid. A solugdo permite, além da leitura remota do consumo de &gua, a identificagdo de falhas
(vazamentos, violagdes, entre outros), bem como pode viabilizar a programacao de fluxos de produgdo para
otimizagdo do processo de distribuicdo de agua, caso implantada de forma massiva no futuro. A Figura 4 ilustra os
componentes da solugao, a placa de circuito impresso montada e o protétipo produzido.
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FIGURA 4 — Aplicagao Medicso de Agua.

A aplicacdo de medicdo de agua registra as medigdes do consumo acumulado a cada hora e infere situagdes de
anomalia, como o excesso de consumo, com base em dados historicos registrados. As transmissées dos dados



ocorrem uma vez por dia para o sistema de monitoramento que foi desenvolvido especificamente para esta solugao.
A Figura 5 ilustra um exemplo de grafico de consumo exibido na aplicagao.
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FIGURA 5 — Gréfico visualizado na aplicagdo medicdo de agua desenvolvida para teste do projeto.
3.3 lluminagéo Publica

A integragdo de dispositivos que permitem o monitoramento do estado das lampadas (acesa, apagada e/ou
queimada), visam agilizar o processo de substituigdo de lampadas, bem como acompanhar com precisdo o
funcionamento do sistema de iluminagao publica. Os equipamentos, além de identificar o estado da lampada, também
medem a tens&o e a corrente no ponto instalado e permitem controlar a mudanca de estado (ligar e desligar) de
forma automatica ou em modo manual. A Figura 6 ilustra os componentes utilizados na solug&o, o circuito montado
e o médulo instalado em uma luminéria para a execugéo dos testes.

FIGURA 6 — Aplicagéo lluminagao Publica.

Para o acompanhamento dos equipamentos de iluminagao publica foi desenvolvido um protétipo de sistema de
monitoramento especifico. A Figura 7 ilustra uma tela georreferenciada exibindo os locais de instalacdo dos
equipamentos e a indicagao do estado das luminarias.
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FIGURA 7 — Tela da aplicagdo de monitoramento da iluminag&o publica.

Esta aplicagédo efetua no minimo duas transmissdes de dados por dia, programadas para ocorrer nos momentos de
acendimento e apagamento da lampada, mas pode ser configurado para efetuar transmissdes periddicas caso
desejado.

4.0 ESTUDO DA VIABILIDADE TECNICA DO COMPARTILHAMENTO DA REDE

Nesta etapa dos trabalhos foram pesquisadas as caracteristicas da rede de comunicagéo Smart Grid de Ipiranga e
quais solugdes poderiam ser utilizadas para se conseguir a integragao de novas aplicagdes. Verificou-se que, embora
a rede utilize internamente o protocolo IPv6 com transporte UDP, ela ndo permite que os dispositivos de terceiros
usufruam da flexibilidade do enderegamento IP e dos niumeros de porta UDP diretamente.

A transferéncia de dados entre os mdédulos de radio (dispositivos) e o sistema que gerencia a rede (Meter Data
Collection - MDC) é feita via modo transparente e ndo ha nenhum protocolo de controle no radio: quaisquer bytes
transmitidos por um dispositivo através da porta serial sdo transferidos inalterados ao servidor, e vice-versa.

Uma particularidade do sistema é que a aplicagdo externa que conecta ao sistema MDC deve utilizar uma API
baseada em web service SOAP/XML para receber e enviar mensagens para os dispositivos equipados com os
modulos de radio. Esta aplicagdo deve gerenciar a conversdo de enderegos entre os moddulos de radio e as
aplicagdes externas que desejam se comunicar com cada dispositivo.

Tendo em vista essas restri¢gdes, selecionou-se o MQTT-SN como protocolo de aplicagéo, atuando como middleware
para o trafego dos pacotes de dados das variadas aplicagcbes de Smart City e loT. A arquitetura de comunicacao
projetada é apresentada na Figura 8.
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FIGURA 8 — Arquitetura do Compartilhamento da Rede Smart Grid com as Novas Aplicagoes.

Os passos da comunicagao entre dispositivos e servidores de aplicagdes seguem a seguinte sequéncia: os dados
dos dispositivos sdo encapsulados em pacotes MQTT-SN, sado transmitidos para a rede Smart Grid, trafegam pela
rede e sdo entregues pelo sistema MDC para tratamento pelos médulos Forwarder, Gateway e Broker, os quais
fazem respectivamente o controle de enderecamentos, a conversdo de protocolos e a gestdo das assinaturas e
publicacées nas filas de mensagens (tépicos). Para a comunicagdo no sentido inverso, dos servidores para os
dispositivos, basta inverter a ordem dos passos. Mas detalhes sobre esta integragdo podem ser encontrados no
trabalho “GRID-CITY: A Framework to Share Smart Grids Communication with Smart City Applications” (4).

A viabilidade técnica do compartilhamento foi validada sobre o protétipo do sistema montado nos laboratérios do
Lactec, o qual conta com todos os componentes envolvidos, deste os dispositivos até os servidores de aplicagao.

5.0 ESTUDO DA VIABILIDADE ECONOMICA DO COMPARTILHAMENTO DA REDE

O estudo de viabilidade econémica do compartilhamento da rede Smart Grid de Ipiranga iniciou pela verificagéo da
legislagdo relativa a esta possibilidade. De acordo com o documento da ANEEL sobre os Procedimentos de
Regulagéo Tarifaria — PRORET, mais especificamente no submédulo 2.7, que trata sobre outras receitas obtidas
pelas concessionarias de distribuicdo de energia (5), foi verificado que o compartiihamento de “servigos de
comunicagdo de dados” é classificado como atividade acessoéria complementar, sendo caracterizado como uma
atividade n&o regulada. O ponto importante desta verificagdo € que o percentual de compartilhamento das receitas
decorrentes do provimento desta atividade pela concessionaria é de 30% da receita bruta, antes do calculo dos
impostos devidos, 70% da receita adicional fica com a concessionaria.

Para a avaliagéo da viabilidade econémica foi definido o seguinte cenario: instalagdo de 6 estagdes meteoroldgicas,
2239 medidores de agua, equivalente aproximadamente a metade dos consumidores de energia, € 865 dispositivos
de iluminagéo publica, nimero aproximado de postes com iluminagdo em Ipiranga, totalizando 3110 dispositivos.

O valor mensal a ser cobrado pelo uso compartilhado da rede Smart Grid para cada um destes dispositivos é de
R$30,00 para a estagdo meteoroldgica, R$ 2,50 por medidor de consumo de agua e R$ 0,12 por dispositivo de
iluminag&o. Valores que correspondem respectivamente ao custo médio mensal de um chip de comunicacgéo celular,
da leitura de um ponto de medicdo de dgua e do rateio do custo de um chip de comunicacgéo celular para 250 pontos
de iluminagédo, supondo que um concentrador de iluminagéo comporte 250 pontos. A Tabela 2 sumariza estes dados
e totaliza o calculo da receita mensal, incluindo a cobranca do ISS (19%) e no final descontando os 30% do
compartilhamento para a revisao tarifaria.

Em relagédo ao custo de instalagdo destes 3110 dispositivos, foi verificado que para cada ponto existe um custo de
ativagdo de R$ 50,00 e um custo de aquisi¢do de licenga de R$ 2,50, ambos cobrados em parcela Ginica no momento
da instalagao, totalizando um custo de R$ 163.275,00.

Quanto a necessidade de investimentos em infraestrutura da rede Smart Grid, verificou-se que para estes tipos e
quantidades de dispositivos ndo ha a necessidade de expansdo da rede.

Analisando-se o cenario descrito verificou-se que a receita anual, ja descontando os 30% de compartilhamento
referentes a revisdo tarifaria, € de R$ 58.789,47, o que indica que o payback da instalagdo ocorre em menos de 5
anos, e que o resultado econdmico do compartilhamento da rede é positivo.

TABELA 2 — Calculo da Receita Mensal.

Dispositivos Quantidade  Receita Mensal (RS) Custo+ISS de 19% (RS)  Valor final (RS)
Estag&o Meteoroldgica 6 30,00 35,7000 214,20
Medicdo de 4gua 2239 2,50 2,9750 6.661,03
lluminagéo Publica 865 0,12 0,1428 123,52
Total de dispositivos 3110 Receita mensal RS 6.998,75

Receita - 30% RS 4.899,12

Cabe destacar que este € um cenario conservador sobre a viabilidade econémica do compartilhamento da rede de
comunicagao Smart Grid, mas que ao mesmo tempo demonstra que é um recurso que deve ser levado em
consideracado na decisdo da implantagio das redes inteligentes pelas concessionarias.

6.0 TRABALHOS RELACIONADOS



Os autores nao tém ciéncia de nenhum trabalho que tenha atuado da mesma forma que este, principalmente quanto
ao compartilhamento de uma rede Smart Grid no padrao Wi-SUN com aplicagdes de Smart Cities. Alguns trabalhos
apresentam testes especificos de tecnologias para a construgao de redes Smart Grid, outros avaliam caracteristicas
especificas dos padroes de comunicagdo mais utilizados e ainda existem alguns trabalhos que apresentam pesquisas
amplas sobre as tecnologias utilizadas na area das Smart Grids.

Zambenedetti et al. pesquisou e desenvolveu equipamentos de comunicagao sobre o padréo |IEEE 802.15.4 e o
protocolo Zigbee PRO, formando uma solugdo de Smart Grid. Implementou e testou 3 aplica¢des distintas: medicao
remota de grandes consumidores, controle de equipamentos religadores de rede e iluminag&o publica, contudo, ndo
mostrou analises qualitativas sobre a rede (6).

Saleem et al. apresentou uma ampla pesquisa sobre como a loT auxilia no desenvolvimento das Smart Grids (7).
Comentou sobre deficiéncias em pesquisas anteriores, contrapondo com suas contribuigdes, além de ilustrar uma
grande variedade de aplicagdes e tecnologias utilizadas, contudo ndo comentou sobre as redes Wi-SUN.

Rajalingham et al. apresentou resultados de simulagdo para avaliar a qualidade de servico em redes de vizinhanca
(Neighborhood Area Networks - NAN) de Smart Grids testando diferentes variantes do protocolo de roteamento RPL.
Utilizou o simulador OMNET++ e a biblioteca MiXim, contudo avaliou as camadas fisica e de enlace do padrdao WiFi
(802.11b).

Gomez-Cuba et al. propdés um modelo conceitual de trafego de dados e um conjunto de caracteristicas de rede para
serem utilizados no processo de comparagéo de diferentes tecnologias de comunicagdo da ultima milha das Smart
Grids (9). Testou o modelo proposto simulando o fluxo de dados e o aplicando sobre redes cabeadas, compartilhadas
com 0S USUarios.

Ho et al. apresentou um quadro comparativo das tecnologias de comunicag¢ado sem fio disponiveis para utilizagédo nas
Smart Grids, mostrou os requisitos de banda e laténcia para aplicagdes tipicas e elencou algumas oportunidades de
pesquisa, como a de protocolos de roteamento para redes sem fio do tipo malha (10).

7.0 CONCLUSOES

Este projeto valida na pratica a viabilidade técnica da utilizagéo das redes Smart Grids como meio de comunicacao
para aplicagbes voltadas ao conceito de Smart Cities e l0T. Testa o compartilhamento com base na implantagéo de
trés diferentes aplicagdes, quais sejam: controle de iluminagdo publica, medigao remota de consumo de agua e
aquisicdo de dados de estagdes meteoroldgicas. Avalia o desempenho da rede Smart Grid para posterior
comparagao de desempenho, quando da instalagdo das aplicagbes em campo. Ademais, estuda a viabilidade
econdmica do compartilhamento da rede com as novas aplicagdes prospectadas e os resultados indicam que a
solugdo é viavel, auxiliando no retorno do investimento por parte das concessionarias e na redugéo de custos com
comunicagéo para as empresas que usufruirem do compartilhamento.
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