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RESUMO

Com este trabalho objetivamos apresentar os resultados obtidos por meio do uso de tecnologia éptica inovadora
aplicadas a cabos de fibra dptica para a detecgdo de ameagas e mitigagao de riscos contra intruséo a infraestrutura
fisica de instalagGes remotas do setor elétrico. A protegao a infraestrutura fisica utilizando redes de dados blindadas,
em fibras dpticas, sem a necessidade de uso de redes wireless, também é apresentado como uma proposta factivel
para aumentar a segurancga contra os ataques cibernéticos junto as estacdes remotas.
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1.0 - INTRODUGAO

Com este trabalho objetivamos apresentar os resultados obtidos por meio do uso de tecnologia 6ptica inovadora
aplicadas a cabos de fibra dptica para a detecgdo de ameacas e mitigagéo de riscos contra intrus&o a infraestrutura
fisica de instalagbes remotas do setor elétrico. A protecdo a infraestrutura fisica utilizando redes de dados blindadas,
em fibras dpticas, sem a necessidade de uso de redes wireless, também é apresentado como uma proposta factivel
para aumentar a seguranga contra os ataques cibernéticos junto as esta¢des remotas.

Intrusdes ndo autorizadas sdo consideradas ameagas desde o inicio das civilizagdes. Barreiras fisicas foram
utilizadas ao longo da histéria para impedir ou mitigar riscos de intrusdo de acesso nido autorizado, sendo
empregadas em grandes proporgdes tais como a Muralha de Jerusalém (3.000 A.C) e a Grande Muralha da China
(300 A.C). Atualmente, ainda se usam as barreiras fisicas para cercamento de diversas estruturas e edificagbes,
incluindo instalagdes criticas no segmento de Geragao, Transmissao e Distribuicdo de Energia Elétrica.

Neste artigo iremos demonstrar a utilizagdo de tecnologia de sensoriamento éptico, por meio da técnica de
interferometria (1)-(7) aplicada em cabos de fibras 6pticas convencionais para a detecgéo imediata de tentativas de
intrusdes fisicas em qualquer perimetro de instalagdes criticas. A tecnologia é aplicada por meio de um equipamento
interrogador de luz utilizando laser, que transforma o cabo de fibra dptica em um microfone distribuido de altissima
sensibilidade. A fibra 6ptica, tal como um microfone, capta as assinaturas de vibragdo da superficie em que esta
instalada, e um software permite traduzir essas vibragées e diferenciar ameacas de intrusées dos demais eventos
irrelevantes, tais como: vento, chuva e ruido de veiculos, etc.

Para avaliacdo da efetividade da tecnologia aplicada na UniverCemig foram selecionadas duas edificacbes,
particularmente sensiveis as intrusdes do setor elétrico, que vem sofrendo ataques constantes, sendo: i) uma
subestagao, e ii) uma galeria de rede de distribuicdo subterranea, que sao edificagdes utilizadas para realizar o
treinamento técnico dos empregados e prestadores de servigos da Cemig. Na subestagdo, um cabo de fibra 6ptica
monomodo para uso externo foi instalado na estrutura/tela metalica de cercamento, de forma a obter a melhor
superficie de contato entre o cabo de fibra 6ptica e o cercamento perimetral. Para a cAmara de rede de distribuicdo
subterranea, um trecho de cabo de fibras Opticas foi instalado na interface externa, para poder capturar e treinar o
sistema de assinaturas com diferentes ocorréncias, tais como tentativa de furto de cabos utilizando ferramentas de
corte, por exemplo. Duas cameras CFTV foram integradas ao sistema, para garantir a identificacdo visual das
imagens em uma central de seguranga. Ao detectar vibragdes em uma tentativa de intrusdo na subestacao, ou
manipulag¢édo dos cabos instalados na cAmara subterranea é gerado um alarme imediato, com a exibigdo automatica
da camera e posigdo (preset) correspondente ao evento alarmando para o centro de operagao e controle, local ou
remoto, em um monitor. Desta forma, é possivel fazer a confirmagao visual da ocorréncia e seguir os procedimentos
de segurancga patrimonial predefinidos em cada empresa, em um espaco de tempo bem reduzido. A implantacdo
dessa tecnologia nacional foi colocada em operacdo na UniverCemig, em Sete Lagoas/MG, consistindo de rack,
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computador com software de gravagdo e monitoramento, duas cameras de video IP sendo uma com controle de
PAN, Tilt e Zoom, e uma central interrogadora com acessorios opticos para delimitar as regides de inicio e fim de
zonas de monitoramento na rede de fibras dpticas.

Essa infraestrutura foi adicionada a nova rede de distribuigdo sinérgica, em fase de desenvolvimento e testes na
UniverCemig, Sete Lagoas-MG. O conceito “Redes Sinérgicas” (8) propde a utilizagéo de fibras épticas integradas
aos cabos condutores de distribuicdo de energia elétrica para atender as demandas de comunicacdo e
sensoriamento das redes inteligentes (Smart Grid), além de trazer como beneficio uma nova forma de
compartilhamento de infraestrutura de energia e telecomunicagdes por meio de uma rede blindada fisicamente e
mais protegida contra ataques cibernéticos. Dessa forma, esse caso de estudo com aplicagdo da tecnologia dptica
em rede privada de dados agrega melhoria significativa na gestdo de ativos, onde as intrusdes irregulares nas
instalagdes remotas do setor de energia elétrica ttm demandado muito investimento.

2.0 - SISTEMA DE DETECGAO DE INTRUSAO

O coragao do sistema de detecgdo de intrusdo € um interferdmetro 6ptico do tipo Michelson. Neste interferémetro o
sinal é dividido (sentido inicial) e recombinado (sentido do retorno) em um mesmo divisor por meio da utilizagao de
refletores. Normalmente, um interferdbmetro Michelson é utilizado para medir variagdo de deslocamento em relagédo
aos refletores, entretanto no conceito aplicado como detector de intrusdo ele detecta vibragdes em um cabo de fibra
oOptica (cabo sensoriado por meio de duas fibras) pela alteragédo de fase ® causada no sinal luminoso que trafega na
fibra optica. A vibragdo mecanica causa alteragdo na superficie do nucleo da fibra éptica e devido a diferenga
existente entre a velocidade da luz na fibra e a propagacéo da vibragdo mecénica, a vibragdo atinge os dois nucleos
de fibora em momentos diferentes. A diferenga entres os momentos é em esséncia idéntica (para efeitos de
interferometria) ao deslocamento dos espelhos (alteragdo de comprimento 6ptico) resultando, portanto, na mesma
sensibilidade. Na FIGURA 1 vemos um diagrama de um tipico interferdmetro Michelson ao ar livre (free air).
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FIGURA 1 - Diagrama de um tipico interferometro Michelson ao ar livre.

Para obter o mesmo efeito utilizando cabos de fibra éptica ao invés de ar, o interferdmetro fica como mostrado na
FIGURA 2. Neste caso, a interferéncia construtiva e destrutiva ocorrera devido a alteragdo de fase da onda
recombinada apds ser refletida. Parte da luz refletida sera enviada de volta ao laser e parte sera coletada pelo
fotodetector. Seu principio de funcionamento e operagéo baseiam-se na transmisséo de luz laser com largura de
linha estreita por um cabo de fibra 6ptica onde nao existe a interferéncia/sensibilidade (denominado de Lead-In) até
o ponto de monitoracdo, onde ocorre uma divisdo em dois bragos de monitoracdo (Sensing Arms) realizada por um
acoplador o6ptico do tipo PLC. Na extremidade de cada um dos bragos de monitoragdo ha espelhos de reflexao total.
A luz refletida em cada brago retorna ao acoplador PLC, onde ocorre interferéncia (construtiva ou destrutiva). O sinal
resultante da interferéncia retorna pelo cabo Lead-In até o equipamento, onde é convertida em corrente elétrica? por
um fotodetector PIN e digitalizada para processamento e analise.
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FIGURA 2 - Diagrama de um tipico interferometro Michelson em um circuito com fibras 6pticas.

Esta tecnologia com idéntica abordagem possui diversas aplicagdes, entre a quais, notadamente podemos mencionar
a deteccao de ondas gravitacionais no projeto LIGO (Laser Interferometer Gravitational-Wave Observatory). Uma
das principais caracteristicas de sistema € a protegdo e garantia de inviolabilidade de perimetros para detecgao de
intrusdo. Neste ponto existem necessidades especificas com diferentes niveis de criticidade, com produtos distintos
para atender a protegcado de perimetros residenciais, comerciais, industriais e de alta seguranga como instituicbes
financeiras, presidios, paidis de armas e explosivos, condominios residenciais, etc. Este sistema de detecgéo de
intrusdo atende especificamente a necessidade de perimetros criticos, pequenos e médios (até 4km por equipamento
interrogador) que necessitam de uma tecnologia para detectar uma eminente ameagca da intrusao, com identificagéo
imediata da ZONA fisica alarmada. Para os ativos do setor de energia elétrica, como subestagbes e postos de
transformacao e outras edificagbes criticas, o perimetro de até 4 km atende satisfatoriamente.

Este sistema possibilita a integragéo a diferentes sistemas e equipamentos que componham a infraestrutura de
seguranga eletronica existente nas empresas, tais como cameras, sistemas de video monitoramento (VMS),
gravadores de video digitais e em rede (DVR/NVR), sistemas de controle de acesso, sistemas PSIM e sistemas
supervisorios de monitoramento, de forma a ampliar ainda mais sua aceitabilidade e permitir sua utilizagdo em um
ambiente completo de monitoramento. Esta integragéo é realizada por meio da utilizagdo de relés de contato seco
e/ou TCP/IP em diferentes protocolos aplicados na camada de software do equipamento. Adicionalmente, a solugdo
pode receber integragcao de outros equipamentos de resposta automatizada, tais como sirenes e/ou refletores em
campo, fornecendo ndo somente a deteccdo da tentativa de intrusdo, mas também uma resposta instantanea e
imediata a ameaga.

O sistema foi projetado para a realidade do mercado nacional, portanto possui capacidade para quatro diferentes
zonas individuais, de forma que um quadrante perimetral possa ser protegido em cada um dos diferentes lados
(Leste, Oeste, Norte e Sul) com a utilizagdo de somente um equipamento. Cada zona podera ter capacidade de até
1 km sensoriado. Devido a complexidade e diversidade dos cenarios de perimetros encontrados, a solugéo foi
projetada para permitir a protecdo de diferentes tipos de cenario, presentes em uma mesma zona, oferecendo
simultaneamente deteccao de tentativas de intrusdo por cortes, escalada, escavacado, quebra ou depredacao da
barreira perimetral. Para atender a especificagdo de possuir quatro zonas diferentes e ainda assim ter baixo custo,
foi desenvolvido um conceito utilizando divisores 6pticos do tipo planar (PLC) em dois niveis juntamente com um
diodo laser, conforme mostrado na FIGURA 1. Desta forma, foi dispensado a necessidade de equipamentos mais
complexos e onerosos, como circuladores e isoladores, permitindo uma sensivel economia com relagdo a
componentes. Na ultima fase de validagdo em laboratério, foram executados testes de bancada para validar esse
conceito, utilizando os mesmos componentes e analisando o sinal luminoso coletado com a ajuda de um osciloscopio.
A Figura 3 mostra algumas demonstragées de sensibilidade do sistema. Na FIGURA 3(a) é mostrado o sinal
detectado quando se toca o cabo 6ptico e na FIGURA 3(b) € mostrado o sinal quando uma superficie é tocada a uma
certa distancia do cabo 6ptico.
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FIGURA 3 — Exemplos de demonstracédo de sensibilidade do sistema de intrusao: (a) sinal detectado quando
se toca o cabo optico e (b) sinal detectado quando uma estrutura é tocada a uma certa distancia do cabo
optico.

Para ilustrar as formas de utilizagdo do cabo sensor a FIGURA 4 mostra quatro diferentes instalagdes do cabo sensor
em cercas e muros.

FIGURA 4 — Diferentes inétaiédes do cabo sensor em cercas e muros.
3.0- IMPLANTAGAO DO SISTEMA NA REDE SINERGICA DA UNIVERCEMIG

A Instalagdo em campo, na UniverCemig, foi projetada para que o equipamento interrogador fosse instalado
fisicamente distante dos locais monitorados, de forma a validar sua capacidade de cobrir longas distancias utilizando-
se o cabo Lead-in. Conforme mostra a FIGURA 5 selecionamos para a instalagdo do equipamento interrogador na
central de monitoramento e controle, o local denominado LTO (Laboratério de Tecnologias Opticas). A zona(parece
faltar texto aqui). Das zonas disponibilizadas pelo equipamento interrogador, foram designadas para utilizagéo as
zonas como: 01 (Camara Subterrénea) e 02 (subestagcdo). O cabeamento pré-existente, interligando os locais
demarcados foi utilizado como o Lead-In da zona, permitindo a implantagdo de forma simplificada e com economia
de recursos e infraestrutura.
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FIGURA 5 — Vista aérea mostrando a rede dptica e os pontos de instalagido do sistema de detecgéo de
intrusdo.

A FIGURA 6 mostra a subestacdo (Zona 02) com cercamento perimetral convencional, consistindo de barreira de
arame, com mourdes de concreto. Apos analise, se optou por realizar a instalagéo da fibra éptica de forma a possuir



interface mecéanica para sensibilidade de vibragdo com todos os arames da cerca, potencializando a sensibilidade
da detecgdo. Uma camera com capacidade Pan Tilt Zoom foi instalada em um dos postes proximos do local, para
que pudessem ser realizados os testes de integracdo, com a detecgdo seguida de alerta com exibicdo da imagem
ao operador no LTO.

FIGURA 6 — Subestacéo para treinamentos técnicos na UniverCemig onde foi instalado o sistema de
monitoracao de intruséo.

Tecnologias tradicionais possuem limitacdo de sensibilidade diretamente proporcional ao acoplamento mecéanico
entre o sensor ftransdutor e as vibragdes recebidas, entretanto devido a grande sensibilidade da técnica
interferométrica, uma pequena superficie de contato do cabo de fibra dptica é suficiente para que as vibragdes sejam
corretamente detectadas. Superficies metalicas, tais como alambrado e cercas de arame farpado, também oferecem
maior capacidade de propagagédo das ondas de vibragéo, configurando-se em um cenario tecnicamente ideal e
comercialmente viavel, visto que possui também menor custo em comparagao a muros ou outros cercamentos mais
aprimorados. Assim, pode-se observar na FIGURA 7(a) como o cabo sensor foi instalado, fazendo-se um loop ao
redor de um dos mourdes de concreto. Na FIGURA 7(b) observa-se o instalador executando a fixagdo do cabo de
fibra optica a cerca, utilizando abragadeiras de nylon com tratamento UV, que s&o propicias a instalagbes em
ambientes externos e exposta a intempéries e radiagao solar direta.

Instalagéo do cabo 6ptico na cerca. (a) Ip ao redor de u dos mourdes de concreto e
(b) fixagdo do cabo de fibra optica a cerca.

FIGURA 7Figura 7 —

Apos instalado, o interrogador normaliza os sinais recebidos por meio de filtros de frequéncia, processando os sinais
recebidos no dominio do tempo, em um espectrograma no dominio das frequéncias, com o objetivo de suprimir ruidos
tradicionalmente problematicos tais como vento, chuva, veiculos préximos, entre outros. Apds instalado e ativado o



sistema, observa-se a inexisténcia de sinal de vibragdo detectado, configurando um cenario silencioso, conforme é
o registro da FIGURA 8. Ainda na FIGURA 8 é mostrado a operagdo do sistema com as imagens das cameras em
operagao normal.
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o do sistema com inexisténcia de sinais, bem como as imagens das cAmeras em
operagéo normal.

FIGURA 8

Assim que a cerca é tocada, os sinais sdo detectados, e processados pelo equipamento interrogador, conforme
mostra a FIGURA 9. O sinal detectado é dividido em amostras temporais, chamadas de assinaturas, que contém a
informacado da vibragao detectada, e entdo processado com algoritmos de analise comportamental, levando-se em
consideracdo a duracdo, amplitude, recorréncia, intensidade e padrdo de repeticdo. Ao final do ciclo de
processamento, que leva poucos segundos, o sistema identifica a ameacga e entdo dispara um alarme sonoro ao
operador, e também inicia o posicionamento da caAmera integrada, para confirmagao visual da ocorréncia no local.
Em poucos segundos a camera é posicionada para a zona de alerta ou interesse, conforme mostra a FIGURA 10.
Nesse momento, a gravagao das imagens é realizada no sistema de video monitoramento e uma marcagéao “Alarme
de Intrusdo” é gravada em seu banco de dados, permitindo a emissdo de relatérios analiticos posteriores.
Opcionalmente, sirenes e alertas em campo podem ser disparados, incluindo o estabelecimento de um canal de
audio ao vivo, onde o operador pode alertar pessoalmente o invasor, potencialmente dissuadindo o mesmo de
prosseguir com a tentativa de intruséo.

FIGURA 9 — Opera

¢ao do sistema com detecgado de intrusao.
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FIGURA 10 — Apds a detecgao de intrusdo a cAmera é posicionada para a zona de interesse.

Para a protegao dos pontos de entrada aos recintos protegidos, a solugdo pode ser utilizada como apoio a auditoria
de controle de acesso a instalagbes criticas, permitindo identificar e otimizar acessos indevidos ou ndo desejados,
mesmo que ocorram por meio de uma entrada valida, como um portdo. A FIGURA 11 mostra a inexisténcia de sinal
de intrusdo, enquanto ndo existe qualquer interacdo com o portdo de entrada da subestacédo. Neste portédo a fibra
Optica foi instalada de forma a proteger contra tentativas de intrusdo, mantendo sua operacdo mecénica, conforme
detalhe mostrado no diagrama da FIGURA 11.
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FIGURA 11 — Inexisténcia de sinal de intrusdo, enquanto nido existe qualquer interagdo com o portdo de
entrada da subestagdo e o esquema de instalagédo do cabo 6ptico no portdo de acesso.

Ao iniciar-se a abertura do portdo, o cabo de fibra Optica detecta as vibragbes, envia para o software de
processamento de assinaturas, que procede sua analise, concluindo que se trata de uma real tentativa de intrusao,
disparando imediatamente um alarme sonoro ao operador e posicionando a cAmera configurada para confirmacao
visual da ocorréncia, conforme mostra a FIGURA 12. Apds o alerta sonoro, o operador também recebe uma tela
interativa (pop-up) com a imagem da area de interesse para averiguagdo (FIGURA 13). Opcionalmente, sirenes e
alertas em campo podem ser disparados, incluindo o estabelecimento de um canal de audio ao vivo, onde o operador
pode alertar pessoalmente o invasor, potencialmente dissuadindo o mesmo de prosseguir com a tentativa de intruséo.

FIGUR 12 - etecgéo de uma tentativa real de intrus&o pelo portéo.



FIGURA 13 — Tela interativa (pop-up) com a imagem da area de interesse para averiguagao.

4.0 - CONCLUSAO

Apresentamos neste trabalho um sistema de detecgdo de intrusdo baseado no uso de tecnologia de fibras opticas
para aplicagdo na detecgdo de ameacgas e mitigagdo de riscos contra intrusdo a infraestrutura fisica de instalagbes
remotas do setor elétrico.

Outra vantagem do sistema em teste é sua protecdo a infraestrutura fisica utilizando redes de dados blindadas, em
fibras oOpticas, sem a necessidade de uso de redes wireless, que vem se tornando uma proposta factivel para
aumentar seguranga nos ataques cibernéticos junto as estagbes remotas.

Esse sistema foi instalado na infraestrutura da Rede de Distribuicdo Sinérgica na UniverCemig, Sete Lagoas-MG
onde diversos testes estdo sendo realizados. Dessa forma, esse caso de estudo com aplicagéo da tecnologia éptica
em rede privada de dados pode agregar melhoria significativa na gestao de ativos, onde as intrusdes irregulares nas
instalagBes remotas do setor de energia elétrica ttm demandado muito investimento.

Para a protecdo dos pontos de entrada aos recintos protegidos, a solugdo pode ser utilizada como apoio a auditoria
de controle de acesso a instalagbes criticas, permitindo identificar e otimizar acessos indevidos ou ndo desejados,
mesmo que ocorram por meio de uma entrada valida.

Tecnologias tradicionais de detecgdes de intrusdes possuem limitagdo de sensibilidade diretamente proporcional ao
acoplamento mecanico entre o sensor transdutor e as vibragdes recebidas. Entretanto devido a grande sensibilidade
da técnica interferométrica, uma pequena superficie de contato do cabo de fibra dptica ja é suficiente para que as
vibracdes sejam corretamente detectadas. Sendo assim, a tecnologia da interferometria detalha nesse artigo pode
ser aplicada com sucesso nessa lacuna critica da seguranga patrimonial do setor de energia elétrica.
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técnicas. Desenvolve trabalhos de pesquisa e coordenagido em projetos do setor elétrico no desenvolvimento

de sistema com cabos condutores com fibras Opticas integradas e sensores 6pticos para monitoramento de
barragens. Atua também no laboratério de certificacdo de cabos 6pticos e acessorios.

4) CARLOS ALEXANDRE MEIRELES DO NASCIMENTO

Engenheiro de TECNOLOGIA da Cemig D. Doutor em Engenharia Elétrica pela UFMG (2009), com graduagéao e
mestrado em engenharia mecanica. Experiéncia em Engenharia de Energia Elétrica, com énfase em Inovagoes,
atuando: monitoramento de ativos GTD, projetos de linhas e redes, ampacidade, fibras dpticas, condutores
especiais, supercondutores. Atua nos estudos de tecnologias emergentes, tais como: Energias Alternativas;
Hidrogénio; Robdtica Aplicada; Digitalizagdo; Redes Inteligentes e Eletrificagdo. Premiagao: Prémio Cigre
Internacional Distinguished Member Awards 2020; Paper Award Jap&o 2021 em Tecnologias Opticas; 1°. Prémio
Mineiro de Inovagdes e outros prémios internacionais e nacionais. Possui 15 registros de patentes, marcas e
softwares no INPI.

(5) JOAO BATISTA ROSOLEM

Jodo Batista Rosolem, concluiu o doutorado em Engenharia Elétrica pela Universidade de Sao Paulo em 2005.
Atualmente é pesquisador do CPQD. E lider técnico do laboratério LSMO (Laboratério de Sensoriamento e
Monitoragdo Optica) do CPQD. Suas areas de atuagdo em sensoriamento s&o: dispositivos de fibras dpticas,
sensores de fibra dptica, sensores para sistemas de energia Elétrica. Desde 2020 coordena o grupo de trabalho
Low Power Instrument Transformers (LPIT) do CIGRE Brasil. E bolsista de Produtividade e Desenvolvimento
Tecnoldgico e Extenséo Inovadora do CNPq - Nivel 1D. Em 2021 foi nomeado como Embaixador do CPQD.



