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RESUMO

Este trabalho descreve a especificagéo da digitalizagdo da subestagéo Jaguariina da ISA-CTEEP e apresenta as
experiéncias adquiridas durante e elaboragdo dos procedimentos de testes e comissionamento dessa solugdo. A
digitalizagdo utiliza a IEC61850 e o conceito de controle e protecdo centralizados (CPC), que ganhou espago
internacional desde a criagdo do Working Group K15, do IEEE (1). Pretende-se avaliar o desempenho de um CPC
da Hitachi-ABB utilizando a infraestrutura do L*PROT. Portanto, este artigo descreve a arquitetura, os resultados
esperados e os desafios, bem como as solugbes adotadas durante essa proposta de digitalizagdo de Jaguariina
com foco no conceito da Industria 4.0.

PALAVRAS-CHAVE
IEC 61850; Subestagao Digital; Barramento de Processos; SAS; Comissionamento; Industria 4.0.

1.0 INTRODUGAO

Desde a primeira Revolugao Industrial, a sociedade tem buscado formas de alterar seus processos de produgéo para
suprir as crescentes demandas da sociedade. Essa busca deu origem a inumeras pesquisas e desenvolvimentos,
que culminaram em revolu¢des subsequentes nos meios e métodos de produgdo, como pode ser observado na
Segunda, Terceira e, agora, Quarta revolugdes industriais. Neste interim, observa-se que os resultados e melhorias
nesses processos sdo cada vez mais frequentes, e rapidamente alimentam novas mudangas, num perfil evolucionario
praticamente exponencial. Nesse cenario, o setor elétrico é o alicerce que condiciona e determina o sucesso desta
evolugéo, acompanhando o desenvolvimento tecnolégico de inUmeros setores, sendo liderando o surgimento de
novas solugbes de engenharia sustentaveis, para atender a uma lista cada vez mais exigente de requisitos e
compromissos com a sociedade e com o planeta.

Pela popularizagao de sistemas computacionais e das telecomunicagbes de dados com a Internet, vive-se um tempo
de mudangas vertiginosas, onde as pessoas, as relagdes de trabalho, as industrias e seus processos estao sendo
fortemente impactados. No setor elétrico, especialmente devido a ampliagdo das digitalizagbes e redes de
comunicacéo, tais transformagdes tém sido importantes, modificando praticas e processos adotados ha dezenas de
anos, para obter maior exceléncia operacional, com maior seguranca, eficiéncia e continuidade no fornecimento de
energia, além de criar uma nova miriade de servicos e recursos para a sociedade.

Nesse contexto de difusdo de tecnologias digitais, de novas formas de transmissdo de dados, da expansdo da
utilizacao de fibras éticas, com equipamentos cada vez mais sofisticados, é critico pensar e projetar as subestacdes
do futuro. Isto fomenta a pesquisa e a inovagao neste setor e na industria em geral, por exemplo, para a atualizagao
tecnolégica dos sistemas, na manutencéo da alta confiabilidade e estabilidade, diante do aumento da demanda de
energia, da competitividade das empresas do setor, na geragdo, transmissao e distribuicdo, e frente aos enormes
desafios de sustentabilidade.

O Projeto de P&D da ISA-CTEEP em parceria com o L*PROT (Laboratério de Pesquisa em Protegéo e Automacao
de Sistemas Elétricos), LSITec (Laboratério de Sistemas Integraveis Tecnoldgico), PRO (Departamento de
Engenharia de Produgéo da Escola Politécnica da Universidade de S&o Paulo) e Hitachi ABB, busca desenvolver os
conceitos de uma subestagao para o futuro, que atenda a aplicagdo de inovagao e novas tecnologias, denominada
Subestagao 4.0.

1.1 Industria 4.0

O conceito da Industria 4.0 nasce no inicio da década de 2010 em um programa de desenvolvimento tecnolégico
industrial do governo alem&o. Tecnologias de informagdo e comunicacdo ja eram usadas nas complexas cadeias
produtivas alemas desde a década de 70. Seguindo a evolugao dos computadores e da Internet a partir dos anos 90,
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€ cada vez mais visivel a tendéncia de um mundo em que a computagéo ubiqua se torna realidade (2). De acordo
com a Academia Nacional de Ciéncia e Engenharia Alema (ACATECH), o desenvolvimento da Industria 4.0 € um
passo crucial para fortalecer a competitividade das industrias e direcionar solugdes para problemas globais, como
eficiéncia energética e de recursos, e mudangas sociodemograficas (2).

Como conceitos centrais da Industria 4.0, apontam-se a Internet das Coisas e Servigos (loT), sistemas ciberfisicos
(CPS), smart factories (possiveis gragas as redes integrando todo o sistema produtivo), smart products, dentre outras
tecnologias, que prometem elevados graus de customizagio e flexibilidade, além da integragdo da cadeia de
suprimentos, novas formas de criagdo de valor e novos modelos de negécios (2). Além dessas, outras tecnologias
sdo criticas para um ambiente seguro e duravel: o continuo desenvolvimento de tecnologias de comunicagao,
colegdes massivas de dados, ou big data, e sua analise, computagdo em nuvem e ciberseguranca (3).

A Industria 4.0 traz consigo importantes mudangas, ndo somente nas tecnologias e equipamentos, mas também na
relagdo entre os colaboradores e seu trabalho. Os esforgos de inovagdo ndo devem se limitar aos desafios
tecnoldgicos, mas englobar também a organizagéo do trabalho e a formagéo e capacitagdo de recursos humanos
para atuar neste novo cendrio dindmico. Algumas tendéncias apontadas neste sentido sdo: uma abordagem
sociotécnica do trabalho, um aumento da responsabilidade individual, a exigéncia de maior flexibilidade e
autorregulacéo do trabalho, e o relacionamento entre pessoas e maquinas inteligentes. Tudo isso exige esforgos
ativos, tanto dos operadores quanto da gestéo e dos projetistas do trabalho (2). Além disso, a partir de um maior grau
de automacdo, pode-se chegar a sistemas produtivos sem trabalho humano, como a computer integrated
manufacture (4).

1.2 Subestacdo 4.0

Especialmente no setor elétrico, os principais focos da Industria 4.0 sdo maior adaptabilidade, previsibilidade e
confiabilidade, que devem ser atingidos por meio de um ecossistema conectado, descentralizado e integrado (5).
Particularmente a chamada Smart Grid Industry 4.0 deve entregar "eletricidade inteligente" através de tecnologias de
comunicagdo avangadas, o que pode resultar em muitas vantagens para o usuario, para a
fornecedora/concessionaria e para o sistema, com fontes de energia renovaveis e distribuidas, maior eficiéncia,
confiabilidade e segurancga, entre outros (3). Ainda de acordo com (3), os principios da transformagao 4.0 no setor
elétrico sdo a descentralizagdo, a virtualizagdo, a capacitagdo em tempo real, a orientacdo a servigos, a
modularizagéo e a interoperabilidade. Para isso, sdo necessarias uma integragdo ubiqua dos dados, flexibilidade,
comunicagao segura e organizagao autdbnoma inteligente.

Cabem também consideragdes sobre seguranga cibernética, um requisito para qualquer sistema baseado em
informacgdes. A seguranga — seja ela patrimonial ou pessoal — sempre foi necessaria, mas, especialmente no contexto
de sistemas digitais e conectados, ela ganha a instancia da informagdo. Deve-se garantir que pessoas ou sistemas
nao acessem partes protegidas, e que os dados que neles circulam estejam protegidos de invasdes, corrupgao ou
uso indevido. Mais do que isso, ela pode ser encarada como uma forma de seguranga patrimonial, na qual os ativos
da empresa séo seus dados e sua infraestrutura de suporte.

2.0 SUBESTAGAO DE ENERGIA NA PERSPECTIVA DA INDUSTRIA 4.0

Como mencionado em (6), a automacgao e digitalizagdo de subesta¢des engloba a utilizagdo de sistemas SCADA,
de redes digitais de comunicagdo de dados de alta velocidade, de grandes bases de dados e informagdes, de
dispositivos distribuidos de aquisi¢édo e coleta de informagdes — como aquelas presentes em solugées e tecnologias
da Internet of Things (IoT) —, dispositivos eletronicos inteligentes, digitais, multifuncionais, inteligentes e
interoperaveis (IEDs), reguladores e controladores programaveis, além de uma vasta rede de sensores,
instrumentacdes e atuadores, conectando equipamentos primarios das subestacdes e redes de transmisséo e
distribuicdo até seus centros de operagéo.

Estes recursos de automacao e digitalizagdo apresentam vantagens e beneficios significativos para a operagédo da
rede e para o fornecimento de energia aos consumidores, tais como: diminui¢do nas interrup¢des de fornecimento e
no tempo médio das interrup¢des, aumento na confiabilidade do sistema, aumento na rapidez das manobras, melhora
na qualidade da energia entregue aos centros de consumo, aumento na vida util dos equipamentos da subestagéao e
redugdo dos custos de manutengdo e operagéao (6).

A estruturacdo conceitual da Subestacao 4.0 possui quatro pilares que representam os conceitos mais amplos e
centrais, dos quais desdobram-se oito habilitadores e diversas tecnologias. A Figura 1 estabelece uma relagéo entre
os quatro pilares (exceléncia operacional, transformacgao digital, automatizagdo de processos e smart working) e os
oito habilitadores e entre os oito habilitadores e as tecnologias mais recentes.

2.1 Pilares conceituais

Os pilares estao relacionados aos objetivos do desenvolvimento de uma Subestagéo 4.0, porém podem ser utilizados
e/ou adaptados a outros cenarios dentro do setor elétrico.
2.1.1 Exceléncia operacional

Por exceléncia operacional, entende-se o conjunto de caracteristicas desejadas e buscadas por uma subestagcéo
elétrica de referéncia. De forma bastante ampla, inclui o valor gerado aos consumidores, a empresa operadora e
seus colaboradores, e as demais partes interessadas na engenharia, operacdo e manutengdo de uma subestagao.



Assim, incorpora aspectos da: confiabilidade; redu¢do de custos; minimizagao de riscos; flexibilidade; agilidade e
responsividade; e sustentabilidade.

Por isso, € colocada como um pilar central, objetivo da implementacdo de uma subestacdo mais digitalizada e
inteligente. A maximizagéo da exceléncia operacional da empresa operadora da subestagao, no caso a ISA-CTEEP,
tem impactos positivos que se estendem em varios niveis: o Sistema Interligado Nacional (SIN), as outras empresas
da cadeia e os consumidores finais. A busca por uma melhoria da exceléncia operacional é o que direciona o
desenvolvimento de uma Subestagao 4.0 e suaimplementagao. A partir desta busca se desdobram os demais pilares,
habilitadores e tecnologias — o arcabougo conceitual descrito nesta segdo — conceitos importantes para a definicao
da arquitetura, objeto deste artigo.

Numa subestagdo, a melhoria da exceléncia operacional tem potencial de trazer uma redugdo de custos com
penalidades por ndo fornecimento, custos com manutengao e consumo energético, por exemplo. Além disso, pode
promover uma melhoria das condi¢gdes e seguranca do trabalho, da utilizagdo da méo-de-obra, da responsividade e
atuacao dos sistemas de protecao, e prover dados que apoiam a tomada de decisées mais informadas e otimizadas.
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Figura 1. Pilares (a esquerda), habilitadores (a direita) e suas tecnologias associadas
2.1.2 Transformacgao digital

Este pilar considera os elementos relacionados a digitalizagao e tecnologias associadas, com importantes beneficios.
Inclui a digitalizacdo de sistemas, da coleta e analise de dados, big data e analytics, a conectividade de dispositivos
em redes, e as necessarias consideragdes sobre seguranga cibernética, com o objetivo de melhorar a eficiéncia dos
recursos e a produtividade, para aumentar o poder competitivo das empresas (7).

A digitalizagado de uma subestagéo tem o potencial de aumentar a confiabilidade e reduzir custos. O aprendizado de
maquina a partir de um grande volume de dados histéricos pode auxiliar na manutengéo de ativos. O conhecimento
extraido dos dados pode também auxiliar os processos de tomada de deciséo (8).

2.1.3 Automatizagdo de processos

A automatizagéo de processos se relaciona a busca de um uso mais eficiente de recursos materiais e humanos. Ela
possibilita uma integragéo de todo o sistema de ponta a ponta: tanto verticalmente — do processo até a central de
negocios —, quanto horizontalmente, entre as etapas de processos e até mesmo excedendo as fronteiras de uma
Unica empresa.

O roteiro tecnoldgico, com o fim de estabelecer esse pilar, inclui o desenvolvimento de sensores e de funcionalidades
como: manutencdo e operacgado, conectividade, rastreabilidade, modelos virtuais, interoperabilidade, protocolos
unificados (9), além de loT, sistemas auténomos (10) e sistemas ciberfisicos (2, 9).

E possivel prever diferentes implementagdes para a automatizagdo de procedimentos operacionais no contexto da
Subestacao 4.0. As principais caracteristicas vislumbradas s&o a orientagdo a servicos, a responsividade em tempo
real, a operacdo automatizada, aspectos de redundancia de rede e de protocolos. Explora-las pode promover a
integracdo de todo o sistema, ndo apenas de forma hierarquica, mas também permitindo um fluxo de dados e
informagdes relevantes para os procedimentos.

2.1.4 Smart working



A dimensao smart working considera os elementos relacionados ao trabalhador e as mudangas no trabalho
introduzidas pelas tecnologias da Industria 4.0, além da gestdo do conhecimento necessaria para a implementagéo
efetiva de uma estratégia 4.0 em subestagdes elétricas. Sao incluidas aqui mudangas na organizagéo do trabalho,
consideragdes sobre a seguranga dos seus colaboradores, formagdo de mao-de-obra mais especializada ou mais
flexivel, treinamento, capacitagdo, avaliagdo de desempenho, documentagdo e normatizagdo dos processos de
operagéo, manutencao e engenharia.

Neste pilar estdo contidas as tecnologias de suporte as tarefas, buscando oferecer melhores condi¢des de trabalho
em termos de seguranga, produtividade e tomada de decisdo. Dentre outras, pode-se citar o treinamento e
capacitagdo com ferramentas digitais e virtuais, com o uso de realidade aumentada e realidade virtual no treinamento
e simulagdo; monitoramento e operagao remotos, e ainda robds colaborativos (CoBots) (11). No que se refere a
gestao de conhecimento, destaca-se a necessaria padronizagéo, a consolidagdo e a transmissdo de conhecimento
dentro da organizacao (entre colaboradores, areas ou subestagbes, por exemplo).

As tecnologias e métodos antes estabelecidos também devem acompanhar a evolugdo — os procedimentos
executados de determinada forma até hoje podem sofrer mudangcas em um horizonte muito mais curto que
anteriormente. Tudo isso requer a constante atualizacdo de habilidades e competéncias dos colaboradores,
abrangendo todos os niveis hierarquicos e diferentes areas da empresa.

Podem-se vislumbrar algumas mudangas que o smart working pode trazer as subestagdes elétricas. O uso de
ferramentas de realidade virtual deve permitir um treinamento de méo-de-obra mais rapido e imersivo, podendo incluir
simulacao de situagées criticas. A realidade aumentada e o uso de dispositivos méveis podem transformar o trabalho
da operagao no patio da subestagéo, oferecendo um guia em tempo real e interativo para a execugéo de tarefas de
manutencao, por exemplo. Adicionalmente, pode-se oferecer aos trabalhadores de campo um acesso mais amplo e
rapido a informagdes rastreaveis dos equipamentos em inspe¢des ou atividades de manutengao.

2.2 Habilitadores e tecnologias

Neste item sdo descritos os oito habilitadores dos quatro pilares descritos no item anterior. Conforme mencionado,
esses habilitadores foram escolhidos tendo como referéncia a Subestacdo 4.0. No entanto, sdo amplos o suficiente
para serem aplicados em outros contextos do setor elétrico.

2.2.1 Big data e Analytics

Este habilitador esta relacionado com a capacidade que os sistemas computacionais da Subestagéo 4.0 devem
possuir de trabalhar, tratar e analisar grandes volumes de dados (oscilografias de tensbes e correntes, registros
digitais de perturbagdes, valores de poténcias elétricas, trafegos de dados nos barramentos de comunicagéo, sinais
digitais de protecdo, grandezas de monitoramento, informagdes sobre o estado operacional de ativos) de maneira
rapida e efetiva, de modo a maximizar a velocidade dos processos, operagdes e tomadas de decisdo. Exemplos de
tecnologias existentes que apresentam correlagdo mais forte com este habilitador sdo algoritmos de computagdo
cognitiva e em nuvem, inteligéncia artificial, plataformas de data lake e tecnologias da informacéo.

2.2.2 Roboss autdnomos, sistemas ciberfisicos e loT

Algumas das principais tecnologias que tém relagédo com este habilitador séo os sistemas SCADA com IHM de alto
desempenho, IEDs, digital twins e sistemas para modelagem e simulagdo do sistema, drones, sistemas de acesso e
controle remoto, sensores, merging units, robds colaborativos (11) e arquiteturas definidas por software.

2.2.3 |Integragéo dos sistemas e comunicagéo ubiqua

Para que as operagbes sejam efetuadas de maneira automatica e veloz, todos os dispositivos, componentes e
processos da Subestacao 4.0 devem ser integrados e interconectados entre si (integragao vertical e horizontal) e a
propria Subestagdo 4.0 deve estar integrada com os centros de operagdo remota e com demais subestagbes
(integracdo end to end). Dessa forma, as tecnologias fundamentais para a viabilizacdo deste habilitador sdo os
sistemas supervisérios SCADA, sensores e transformadores de instrumentagdo, merging units, protocolos de
comunicacgdo e redundancia e tecnologias da informagéo. Tecnologias tais como realidade virtual e aumentada,
inteligéncia artificial e computagdo em nuvem também podem ser associadas com este habilitador.

2.2.4 Seguranga cibernética

Por serem digitalizados e se conectarem por meio de redes de comunicagao e da internet, todos os sistemas da
Subestagado 4.0 devem ser munidos de sistemas de seguranga cibernética capazes de proteger a infraestrutura da
subestagdo contra ataques. Para tanto, & possivel utilizar tecnologias tais como firewalls, antivirus, algoritmos de
criptografia e softwares de privacidade de dados e de protegédo contra invasées e ameacas externas.

2.2.5 Arquiteturas abertas e padronizacao

As redes de comunicagdo da Subestacdo 4.0 devem ser implementadas com protocolos de comunicagéo,
redundancia e sincronismo de tempo abertos e padronizados, de modo que os equipamentos possam se comunicar
entre si, independentemente de seus fabricantes serem distintos.

A arquitetura de redes deve apresentar os niveis de estagéo, vao e processo, 0s quais se comunicam por meio dos
barramentos de processo e de estacao.



2.2.6 Gestao do conhecimento

Este habilitador € baseado na ideia de que todo o conhecimento gerado deve ser devidamente documentado e
registrado, com o objetivo de capacitar novos colaboradores a realizarem as mais diversas atividades existentes no
contexto da Subestacao 4.0.

Exemplos de tecnologias que podem ser utilizadas para isso sédo plataformas de business intelligence, plataformas
integradas (para integrar guias, diretrizes, cursos, entre outros), ferramentas de treinamento e capacitacéo,
tecnologias da informacéo e até mesmo realidade virtual e aumentada.

2.2.7 Gestao de ativos e processos

Todos os ativos da Subestagdo 4.0 (equipamentos primarios, equipamentos de automagéo, protecao e controle,
sistemas de comunicagao, entre outros) devem ter seus dados principais (procedéncia, data e local de fabricacao,
histérico de manutengdes, entre outros) devidamente documentados e atualizados. Além disso, as caracteristicas
dos processos que ocorrem na rotina de operagdes também devem ser registradas adequadamente.

Entre as principais tecnologias que se relacionam com a gestédo dos ativos e dos processos, podem ser citadas as
plataformas de business intelligence, tecnologias da informagéao, drones (para supervisdo e monitoramento de linhas
de transmissao, transformadores de poténcia, entre outros) e também sistemas de manutengdo preditiva e de
rastreabilidade dos ativos.

2.2.8 Criagao e desenvolvimento de novos servigos e negécios

Este habilitador esta relacionado ao desenvolvimento de outras oportunidades de negécios no dmbito da Subestagéo
4.0. Incluem-se aqui atividades de carater sustentavel (energia solar com armazenamento para servigos auxiliares
da subestacao, captacdo de agua de chuva, plantio de arvores e/ou vegetagéo de pequeno porte, aproveitamento
de podas e residuos), sistemas de localizagdo geografica, projetos sociais e até mesmo aplicacdes de customer
experience (por exemplo um sistema que mostre aos consumidores os caminhos e desafios existentes para que a
energia elétrica chegue aos mais diversos centros de consumo).

3.0 PROPOSTA DE ARQUITETURA PARA A SUBESTAGAO 4.0

A arquitetura de comunicagdo é um quesito fundamental para garantir o desempenho, seguranga operacional,
flexibilidade e concretizar os beneficios preconizados pelas aplicacdes de subestagdes digitais conforme as técnicas
disponiveis no estado da arte da norma IEC 61850. Exemplos dos beneficios sdo maior facilidade de instalagéo, de
expansodes futuras e redugéo de tempo de ensaios de campo quando comparadas com projetos convencionais.

A subestacédo 4.0 contempla topologias Ethernet para os barramentos de estacdo e processo, dispostas com o
objetivo de cumprir as necessidades de um sistema de misséao critica (protecao, controle e supervisdo) com énfase
na disponibilidade e seguranga.

3.1 Redes dos barramentos de estacdo e processo
3.1.1 Barramento de estagéo

O barramento de estacdo concerne ao perimetro da rede tipicamente implementada na sala de controle da
subestacdo, e integra os |IEDs, sistemas SCADA locais (nivel 2), computadores de operagdo e engenharia,
oscilégrafos, reldgios GPS e, eventualmente, medidores. Devido a esta caracteristica, o barramento de estacéo
remete a uma rede com alto grau de conectividade, integrando diversos dispositivos de automagdo e supervisdo
dentro da sala de controle. Entretanto, é importante ressaltar que se trata também de uma rede com altos requisitos
de desempenho, em virtude dos servigos de tempo real que por ela trafegam, como as mensagens da classe Generic
Substation Events (GSE) —para intertravamentos, selegdes logicas e para transmissdo de dados essenciais para o
funcionamento dos esquemas de protegdo— e a sincronizagao por meio do Precision Time Protocol (PTP), de acordo
com o perfil Power Utility Automation (IEC 61850-9-3).

Para aliar os temas de desempenho e resiliéncia demandadas pelo barramento de estagéo, além dos recursos de
segmentagado dos dominios de colisdo e de broadcast, priorizagédo de trafego, filtragem de multicast — por meio da
técnica Internet Group Management Protocol (IGMP) e a selegdo das informagdes essenciais para o fluxo de
comunicagao vertical e horizontal, foi adotado um recurso previsto na norma IEC 62439-3 (redes industriais de alta
disponibilidade) para o estabelecimento de uma topologia redundante, com tempo zero de chaveamento entre
interfaces. Tal recurso se refere ao uso do Parallel Redundancy Protocol (PRP). Com este nivel de redundéncia
implementada nos IEDs e no sistema SCADA, e ainda contando com GPS duplo para a sincronizagéo via PTP, sdo
instaladas duas redes paralelas, denominadas LAN A e LAN B. As interfaces dos IEDs e do sistema SCADA operam
com o mesmo enderego de enlace e de rede, uma vez que o PRP possui um algoritmo preparado para realizar o
descarte de datagramas (quadros Ethernet) em tempo real e sem impactos para as camadas superiores do modelo
OSI. Portanto, em casos de falhas do tipo N-1, ndo ha interrupgéo dos servigos de comunicagao.

Ha, também, necessidade de monitoramento do transformador da subestagéo para fins de gestéo de ativos. O sensor
instalado neste equipamento sera integrado ao barramento de estagdo por uma rede sem fio, utilizando radios
industriais da Htachi (TropOS), e, da mesma forma, sera integrado um subsistema loT de monitoramento dos bancos
de bateria ao sistema SCADA local.




3.1.2 Barramento de processo

O barramento de processo €, conceitualmente, a rede que conecta os IEDs instalados na sala de controle da
subestagao as merging units ou equipamentos primarios inteligentes localizados no patio. Seu objetivo é transportar
os dados de corrente e tensado digitalizados e disponibilizados por meio do protocolo Sampled Measured Values
(SMV) entre estes equipamentos, assim como ocorre com sinais binarios (comandos, alarmes e sinaliza¢des) por
meio dos servigos GSE.

Por esta natureza especifica e pela importancia de manter o sistema de protecéo e controle em funcionamento, o
barramento de processo representa a superficie de comunicagdo com maior nivel de criticalidade da subestacéo, e,
portanto, neste projeto de Jaguariuna, é segregada fisicamente em relacdo ao barramento de estagéo. Assim, ha
vantagens consideraveis para o planejamento e controle de trafego (que pode ser sensivelmente maior se comparado
ao trafego do barramento de estagdo, devido a digitalizagao das correntes e tensdes) e para as ampliagdes futuras
que a subestagao pode receber. Além dos equipamentos que participam desta rede, ha uma outra diferenga relevante
que deve ser observada em relagdo a topologia anterior: o barramento de processo opera essencialmente com
protocolos e servigos de tempo real (em camada de enlace): SMVs, GSEs e PTP, este ultimo para fins de sincronismo
das merging units na ordem de 1 a 4 microssegundos.

Para atender aos requisitos da aplicagdo, e de forma analoga ao realizado com o barramento de estagéo, foi
escolhido outro mecanismo de redundancia de rede previsto na norma IEC 62439-3: O protocolo High-availability
Seamless Redundancy (HSR). Por meio do uso desta técnica, sdo estabelecidos anéis Ethernet entre as merging
units no patio e os IEDs na sala de controle, uma rede de comunicagéo exclusiva para o trafego do barramento de
processo sem a necessidade de switches, propiciando um isolamento fisico deste segmento, simplificando a
engenharia e a instalagdo de todo o sistema de automacéo.

Todavia, para fins de analises comparativas neste empreendimento, o barramento de processo também contara com
uma rede implementada com a redundancia via PRP, e assim serdo gerados subsidios para avaliagéo futura sobre
quais destas técnicas podem ser aplicadas com maior eficacia e beneficios de acordo com o perfil das aplicagdes.

A Figura 2 apresenta a topologia aplicada para o projeto da subestagao digital Jaguariina. Como mencionado, a
sincronizagéo das merging units é realizada por meio do protocolo PTP. Gragas aos recursos de boundary clock e
transparent clock previstos na norma IEC 61850-9-3 e implementados nos |IEDs aplicados a este projeto, os quadros
de sincronismo atravessam as interfaces conectadas ao barramento de estacao e se difundem até as merging units.
Dessa forma, n&o é necessario conectar os relégios GPS diretamente ao barramento de processo, diminuindo a
complexidade da arquitetura e eventualmente custos adicionais para a instalagdo de midias fisicas dedicadas para
esta finalidade.

Jaguaritina Switchyard — 138/11,5kV

2

|

|

= |

ci 138kV MOmM2 1

| ey

1
|
| ™1

| | 138/1L5ky
| i
|

Barra
Transferéncia I

[ suitciyard | | Conirl room|
Figura 2. Topologia fisica do barramento de processo




3.1.3 Cadeias de protegéo quadruplas

O projeto da subestacédo digital de Jaguariuna aborda o conceito de fungdes de protecao e controle centralizadas
(CPC), isto &, um unico IED é capaz de executar tais fungdes para toda a subestagdo, considerando e entrada do
vao de linha, o véo do transformador de 138/11,5kV e os 5 alimentadores de 11,5kV. Para implementar este arranjo,
dois critérios distintos foram usados:

e Protecado e controle centralizados por um IED tradicional: remete ao uso de dois IEDs RELION 670 da Hitachi
como unidades primaria e alternada e que se integram as arquiteturas redundantes dos barramentos de estagéo
€ processo

e Protecdo e controle centralizados por um computador: consiste no uso de dois computadores desenvolvidos
exclusivamente para agregar fungdes, como observado nos IEDs tradicionais, recebendo dados por meio dos
protocolos SMV, GSE, PTP e disponibilizando as informagdes ao sistema SCADA via protocolo MMS. De forma
analoga ao caso anterior, duas unidades SSC600 da ABB s&o aplicadas como unidades terciaria e quartenaria.

A escolha dessa arquitetura (IEDs RELION 670 e SSC600) garante a possibilidade de avaliagdo da protegao e
controle centralizados (SSC600), sem perda de confiabilidade (RELION 670).

3.1.4 Ciberseguranca

A seguranga da rede e seus elementos € um elemento inerente as subestagdes digitais e as demais aplicagdes de
industria 4.0. A arquitetura de comunicagéo de Jaguariina, em seus barramentos de estagdo e processo, conta com
os métodos de defesa em profundidade (técnicas como endpoint protection, whitelisting, firewalls de forma genérica,
segregacéao dos dominios de rede para reducao da superficie de ataque e hardening dos servidores switches e IEDs
da arquitetura proposta) e com defesa em diversidade (uso de firewalls statefull e next generation), onde
equipamentos de protecéo de perimetro de mesma classe, porém com técnicas diferentes, sdo aplicados para mitigar
possiveis invasdes as redes de automagao (12).

4.0 PROPOSTA DE ENSAIOS

Os ensaios da subestagao digital de Jaguariina foram planejados para abranger, de forma holistica, toda a
arquitetura de comunicagdo e seus elementos, incluindo temas que remetem a performance e verificagdes da
resiliéncia da topologia implementada.

4.1 Protecdo e controle

Os |IEDs e merging units serao testados em conjunto, considerando os niveis hierarquicos 0 (processo) e 1 (IEDs) do
ecossistema de automacéo da subestagdo. As correntes, tensdes e sinais binarios serdo conectados ao painel da
merging unit e, por meio dos protocolos SMV e GSE, sera estabelecido o fluxo de dados para os IEDs que constituem
as quatro cadeias de protegdo do projeto. Neste ambito, serdo testadas cada fungido de protegéo (incluindo a
verificagdo das curvas caracteristicas), intertravamentos e comandos.

4.2 Rede de comunicacio e redundancia

Esses ensaios consistem na verificagao da disponibilidade da arquitetura em condi¢gdes normais e de falhas do tipo
N-1, com a avaliacdo da eficacia dos protocolos de redundéancia, conforme na norma IEC 62439-3, e ensaios de
conectividade da rede sem fio que interconectara o sensor de monitoramento do transformador (no patio da
subestacéo) e os dispositivos lIoT do banco de baterias (na sala de controle) ao barramento de estacgéo.

4.3 Desempenho da rede

Este ensaio tera como objetivo comprovar que as determinagdes na norma IEC 61850-5 estdo asseguradas quanto
ao tempo de transmissao das mensagens criticas, com a medigdo dos tempos de operagéo das cadeias de protecao.
Também seréo verificadas as condi¢gdes de funcionamento da rede em cenarios de carga (trafego) que resultam em
maior ocupacao da banda disponivel em relagéo as condi¢des normais de operacéo.

4.4 Pentesting (teste de penetragio)

E um teste conectado ao tema de ciberseguranca. Neste ambito serdo usadas ferramentas e técnicas para tentativas
de invasdo da arquitetura e exploragdo das eventuais vulnerabilidades da topologia, propondo ag¢des corretivas e
corroborando para a criagdo de um arcabougo que possa ser reutilizado para aplicagdes de subestagdes digitais
futuras.

4.5 Sistema supervisério e integracdo com o centro de controle

Nesta etapa serdo testados os elementos de conexdo do sistema SCADA local (nivel hierarquico 2) a rede do
barramento de estagdo para a verificagdo de eventos, alarmes, controles e sinalizagdes. Além disso, sera observada
a integracao deste sistema com o centro de controle da ISA-CTEEP por meio do protocolo ICCP.

4.6 Resiliéncia a falhas

Trata-se de um complemento ao item 4.2, com o objetivo de verificar a resiliéncia de todo o sistema em cenérios de
multiplas combinagdes de falhas: comunicacao, IEDs (considerando as quatro cadeias de protegéo e controle), GPS,
switches, merging units e sistema SCADA.




4.7 Sincronizacéo de tempo

Sao ensaios exclusivos para a comprovagao do correto funcionamento do protocolo PTP para a sincronizagao de
todos os elementos da rede. Sera analisada, adicionalmente, a coexisténcia de dois perfis distintos do PTP no mesmo
segmento de rede (Power Ulility Automation e Power Profile) e o Simple Network Time Protocol (SNTP), que é usado
especificamente para o sincronismo do sistema supervisério e de outros dispositivos que ndo suportam o PTP.

4.8 Modos “teste” e “simulacdo” conforme a norma IEC 61850

Os modos “teste” e “simulagdo” trazem uma disrupgdo na forma de como os ensaios podem ser realizados no
contexto de uma subestagdo digital. O objetivo neste caso é explorar as vantagens e particularidades destes modos
quando utilizados para os testes de protecdo e controle simulando os dados de SMV e GSE para os IEDs
(considerando inclusive situagdes com o sistema energizado) e avaliar os diferentes comportamentos dos IEDs na
condicdo de teste: por exemplo, serdo observadas as alteragbes das mensagens GSE disparadas na direcao das
merging units, os bloqueios das saidas binarias destas merging units e as contribuicdes que este recurso pode
oferecer para atividades de manutencao.

5.0 CONCLUSOES

A continuidade no desenvolvimento da exceléncia operacional da rede elétrica pode ser efetivada através da
implementacédo de subestagdes mais flexiveis, inteligentes e que minimizam a necessidade de manutencao por
diminuir a quantidade de equipamentos no projeto e aumentar a compatibilidade entre eles. Essa é a maior vantagem
da implementacdo das novas tecnologias de comunicagdo nas subesta¢des de energia.

A norma IEC61850 propde uma reunido de protocolos de comunicagao, redundancia, sincronismo e outros, que
podem substituir a maioria dos processos existentes com o objetivo de padronizar a comunicagao digital dentro de e
entre subestagdes. E sugerido que a comunicagéo seja feita através de uma rede Ethernet padrao aberto que alcance
todos os dispositivos da subestagao, o que cria um extenso meio de compartilhamento e torna a informagao ubiqua
e acessivel. Esta € uma das principais evolugdes tecnolégicas que a Subestacdo 4.0 apresenta em relagdo a
subestacao convencional.

A padronizagdo e modularizagdo dos equipamentos permite ainda que dispositivos fisicos, sendo equipamentos
programaveis e em rede, recebam diferentes funcionalidades. Além destas vantagens potenciais com novas fungbes
e recursos, € sobretudo na simplificacdo de seu cabeamento que as subestagdes digitalizadas tém vantagens claras:
ao se usar meios compartilhados (redes) para o envio de informagdes digitais, em vez de sinais analdgicos dedicados,
transportados por milhares de cabos numa subestacgéo.

O desenvolvimento de um ambiente no qual todas as informagdes podem circular por um barramento de comunicagao
através dos diversos niveis da subestacdo é outra vantagem importante. Isso permite que a comunicagdo de
informacao no sistema aconteca de forma paralela ao fluxo de energia. Todas as grandezas elétricas e muitos outros
dados sobre o sistema de automagéo e protegdo estdo disponiveis instantaneamente. Além de se criar um sistema
integrado e amplamente conectado, isso possibilita que dados e informagdes sejam compartilhados, processados e
tratados em novos servigos e aplicagdes mais facilmente, o que permite a melhor tomada de decisdes sobre o
sistema. Por utilizar arquitetura aberta e implementar mensagens de dados padronizadas, o compartilhamento de
dados em rede facilita a compatibilidade e uso de equipamentos de diversos fabricantes no mesmo sistema. Além
disso, a abundancia da informag&o e maior facilidade do controle de equipamentos possibilita criar, com dados em
tempo real, cenarios de simulacao, testes de dispositivos ou até mesmo da reprogramacao de IEDs ou das conexdes
da rede sem a necessidade de desativar, em partes ou completamente, a subestagao. Dispositivos fisicos conectados
aos sistemas poderao ser reprogramados em grupos ou até mesmo em sua totalidade para receberem novas fungdes
de protecao que ainda poderéo ser testadas com dados reais do sistema, mas sem interferir no processo gragas as
novas funcionalidades da IEC61850.

H& ainda melhora esperada na confiabilidade do sistema, ndo apenas pela capacidade de redundéancias, mas
também por permitir mudangas na estrutura de conexao da rede (13) e por permitir a aquisicdo de dados e estados
em tempo real. Isso resulta em um monitoramento mais eficiente de falhas e problemas criticos, tanto no processo
quanto no sistema de automacgéo, protecdo e comunicagdo e Tl, bem como, maior integragdo entre essas equipes.

Além disso, ha a presenga de circuitos que monitoram ativamente a disponibilidade dos equipamentos. Ainda é
possivel combinar os conceitos de informagao discutidos e aplica-los em conjunto com arquiteturas de protecdo do
tipo Protecdo e Controle Centralizados (CPC), que unificardo controle da protecdo em uma maneira centralizada e
normalmente proxima ao operador, facilitando o monitoramento e a tomada de decisdo. Adicionalmente a
implementagdo da inteligéncia artificial e coordenagdo dos processos, futuramente espera-se que as decisdes
possam ser tomadas sem operador e com autoaprendizado (machine learning).
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