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RESUMO

Este trabalho tem como objetivo apresentar uma plataforma completa de monitoramento do barramento de processo
baseado na norma IEC 61850, incluindo seus dispositivos e protocolos. Para conceber um sistema eficaz e com
capacidade total de diagndstico dos dispositivos e protocolos do barramento de processo € essencial que este
sistema utilize informagées disponibilizadas pelos préprios dispositivos finais do ponto de vista da aplicagao, ou seja,
IEDs de protegdo e MU's. Desta forma, o sistema de monitoramento proposto é totalmente baseado nas informagées
disponibilizadas pelos dispositivos inteligentes que compdem o barramento de processo, como Switch de
comunicagao, IEDs de protegao, MUs e relégio GNSS.

PALAVRAS-CHAVE: Barramento de Processo, IEC 61850, Sampled Values, GOOSE, Monitoramento.

1. INTRODUGAO

Engenheiros de protegdo e controle tém aplicado a norma IEC 61850 em subestagdes de energia com o objetivo
principal de reduzir o grande volume de cabos de cobre utilizados nas instalagdes tradicionais. Nas subesta¢des com
sistemas secundarios digitais (DSS — Digital Secondary System) estes cabos sdo em boa parte substituidos por
mensagens de alta velocidade entre os IEDs (Intelligent Electronic Devices) através da rede de comunicagao.

Estas mensagens de alta velocidade sdo transmitidas através dos protocolos GOOSE (Generic Object Oriented
Substation Event) e SV (Sampled Values), definidos na IEC 61850. A Figura 1 demonstra a divisdo do sistema em
trés niveis (de estagéo, bay e processo) conforme proposto na IEC 61850-5 [1] e ilustra os barramentos de estagao
e de processo, que representam de forma genérica as redes de comunicagéo responsaveis pela interligagdo entre
os dispositivos e entre os niveis citados. Ainda na Figura 1, ilustra-se a direcionalidade do fluxo de informag¢des em
uma subestacéo, bem como os protocolos tipicos que trafegam em cada barramento:

e MMS (Manufacturing Message Specification), com aplicagao voltada para supervisao e controle.
e GOOSE, para transmissao de eventos de subestagdes através de mensagens rapidas.
e SV, para envio de informacdes analégicas de corrente e tensdo de forma rapida via rede de comunicacgéo.
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Figura 1: Arquitetura do Sistema de Automagé&o da Subestagdo. Adaptada de [1]

O conceito do barramento digital de processo consiste na digitalizagdo dos sinais do campo e no transporte destas
informacgdes aos IEDs de protecéo através de protocolos de comunicagéo (GOOSE e Sampled Values). O barramento
de processo com seus protocolos e dispositivos (Merging Units, IEDs de proteg&o, switches, entre outros) pode ser
visto como um sistema de protecdo descentralizado, que foi dividido e teve partes levadas ao patio da subestacgéo.
A disponibilidade destes esta estritamente ligada com a disponibilidade e seguranga do proéprio sistema de protegao.
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1.1. Requisitos de Desempenho da IEC 61850-5

A norma IEC 61850-5 [1] define o tempo méaximo de transferéncia (Transfer Time) para as mensagens de acordo
com sua fungdo no sistema. Para que o Transfer Time possa ser admitido como critério de avaliagao de desempenho,
primeiramente é preciso compreender o que ele significa e como mensura-lo. O termo € definido na IEC 61850-5
como o tempo de transmissdo completo de uma mensagem, e corresponde a laténcia de comunicagado acumulada
entre o dispositivo transmissor e receptor, n&o incluindo o processamento da mensagem pelo IED.

O tempo é contabilizado a partir do momento em que o emissor disponibiliza os dados a interface de comunicagao
para codificacdo e envio, até o momento em que o receptor finaliza completamente a recep¢édo dos dados e os
disponibilizam ao processador l6gico do IED [2]. A Figura 2 ilustra a definigdo do Transfer Time.
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Figura 2: Definicdo de Transfer Time [1]

O Transfer Time é definido na IEC 61850-5 em trés intervalos:

e ta & 0 tempo necessario para o dispositivo transmitir o valor processado;
e t, corresponde o atraso do meio de comunicagéo (laténcia).
e t; é tempo necessario para o dispositivo receptor entregar o valor ao seu processador.

No caso das mensagens GOOSE, ressalta-se que o tempo necessério para processamento e marcacao dos valores
pela aplicagao (representados pelas fungdes fr e f2 na Figura 2) ndo sdo computados no tempo de transferéncia
Transfer Time definido na IEC 61850-5.

A norma IEC 61850-5 define 6 tipos de mensagens e 12 classes de desempenho. Dentre estas, ressalta-se as classes
P1, P2 e P3 para mensagens do Tipo 1 (mensagens rapidas) e P7 e P8 para mensagens do Tipo 4 (dados
amostrados). A Tabela 1 apresenta os requisitos de desempenho (Transfer Time) para as classes de desempenho
supracitadas.

Tabela 1: Classes de Desempenho para Mensagens Tipo 1 e Tipo 4 conforme IEC 61850-5 [1]

Tipo Protocolo | Classe de Desempenho | Transfer Time
P1 <3 ms
1A: Trip
GOOSE P2 <10 ms
1B: Outras P3 <20 ms
4: Dados Sampled p7 =3ms
amostrados Values P8 <10 ms

2. PLATAFORMA DE MONITORAMENTO COMPLETO DE BARRAMENTO DE PROCESSO

A plataforma de monitoramento proposta é baseada em informagdes disponibilizadas pelos proprios dispositivos que
compdem o barramento de processo, dispensando a necessidade de hardwares adicionais. Esta concepcao, além
de simplificar a implementacgéo e reduzir os custos, favorece a confiabilidade e eficacia da plataforma.

A concepgéo da plataforma de monitoramento é apresenta na Figura 3. Os dados para monitoramento provenientes
de dispositivos finais do ponto de vista da aplicacao (IEDs de prote¢do e MUs) s&o obtidos via protocolo MMS com
uso dos Logical Nodes previstos na norma IEC 61850. Os dados provenientes de dispositivos intermediarios
(switches e relogios GNSS) podem ser obtidos através do protocolo SNMP (Simple Network Management Protocol).

No sistema proposto, foi utilizado um hardware dedicado para a plataforma de monitoramento. Esta foi implementada
em um Controlador de Automagdo de Tempo Real com suporte os protocolos Goose e MMS da norma 61850 e



dotada de uma IHM, onde foram desenvolvidas as telas. Em termos de hardware, ndo possui partes moéveis, e atende
aos requisitos exigidos para instalagdo em ambiente de subesta¢des conforme noras 61850-3 e IEEE 1613.

Sao previstos os seguintes subsistemas de monitoramento:

e Monitoramento dos dispositivos fisicos e interfaces de comunicacéo;

e Monitoramento do protocolo GOOSE,

e Monitoramento do protocolo Sampled Values

e Monitoramento de sincronismo de tempo PTP (Precision Time Protocol).

Os subsistemas de monitoramento supracitados sdo apresentados nas sec¢des subsequentes. A concepgdo da
plataforma permite também a aquisi¢do de dados provenientes de switches e relégios GNSS via protocolo SNMP,
entretanto, o detalhamento do monitoramento destes dispositivos ndo faz parte do escopo deste trabalho.

Os dados obtidos sao disponibilizados pela plataforma através de interfaces graficas amigaveis ao usuario para
visualizagcdo de dados em tempo real, logs, alarmes, dados histéricos e estatisticas operacionais, os quais podem
ser exportados em arquivos de texto ou formato csv (comma separated values).
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Figura 3: Concepgéo da Plataforma de Monitoramento do Barramento de Processo

2.1. Integracado dos Dispositivos do Nivel de Processo ao Barramento de Estagao

Observa-se na Figura 3 a conexao légica de dispositivos do barramento de processo (Switches e Merging Units) ao
barramento de estagio. Esta conexao é necessaria para aquisigcdo dos dados de monitoramento destes dispositivos,
entretanto, os barramentos devem estar efetivamente segregados para evitar a propagagao do alto trafego SV no
barramento de estagao.

Nos casos em que as Merging Units possuirem interfaces dedicadas e independentes para o barramento de estagéo
e de processo, aplica-se o conceito de barramento de estagéo estendido, que consiste basicamente em conectar as
Merging Units diretamente ao barramento de estagao através das interfaces dedicadas para esta finalidade, conforme
ilustrado na Figura 4-(a). Esta abordagem permite a conexao direta das Merging Units com o barramento de estacdo
e mantém as interfaces do processo dedicadas aos protocolos GOOSE e SV.

Caso as Merging Units nao possuam interfaces dedicadas ao barramento de estagéo, a conexéo dos barramentos
pode ser realizada de modo que a segregacao do trafego seja mantida. O relatério técnico IEC 61850-90-4 [3] sugere
a conexao através de um roteador para acesso controlado de camada 3 aos dispositivos do barramento de processo,
porém esta conexdo também pode ser realizada através de uma conexdo whitelist controlada com redes SDN
(Software Defined Network) ou tecnologia similar, conforme ilustrado na Figura 4-(b).
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Figura 4: (a) Barramento de Estagdo estendido. (b) Conex&o de barramentos através de roteador ou SDN

Ressalta-se as diferentes classes de Merging Units da norma IEC 61869-9 [4] (Classes A, B, C e D), definidas com
base nos recursos e fungdes disponiveis no dispositivo. Dentre estas, destaca-se a classe D, a qual possui recursos
para transmissao de dados Sampled Values, sincronismo de tempo, publicagéo e assinatura de mensagens GOOSE,
servicos de transferéncia de arquivos e Reports bufferizados ou n&o-bufferizados e/ou registros (logs).

Para que as Merging Units possam ser integradas a plataforma de monitoramento, os recursos da Classe D séo
necessarios devido ao suporte ao protocolo MMS utilizado para sua supervisdo. Entretanto, para que este recurso
seja aproveitado, as Merging Units devem estar conectadas ao barramento de estagdo. Para o sistema proposto,
aplicou-se o conceito de barramento de estacéo estendido, conforme Figura 4-(a).

2.2. Monitoramento dos Dispositivos Fisicos

A incorporacdo de informacgdes sobre a saude dos dispositivos que fazem parte do barramento de processo é
essencial para prover dados para as equipes de manutencao e garantir a disponibilidade do sistema de protegéo. As
seguintes classes de Logical Nodes definidas na IEC 61850-7-4 [5] sdo utilizadas para monitoramento dos IEDs de
protecao e Merging Units:

e LPHD (Physical Device Information): Fornece informagodes referentes ao dispositivo fisico, como, por exemplo o
modelo do dispositivo, versdo de hardware, nimero de série e temperatura interna;

e ZBAT (Battery): Prové informagdes sobre o estado da bateria, medigcao de tensao auxiliar e alarmes;

e LCCH (Physical Communication Channel Supervision): Informagbes referentes a superviséo das interfaces e
canais de comunicagao, por exemplo, nimero de frames recebidos, transmitidos e taxa de erro por canal.

O monitoramento da temperatura interna é especialmente importante para dispositivos que ficam alocados no pétio
da subestacdo (caso das Merging Units, vide Figura 1), pois estdo naturalmente sujeitos a grandes variagdes de
temperatura, condicéo esta ndo encontrada em IEDs instalados em uma casa de controle climatizada.

A Figura 5 mostra a variagdo de temperatura interna de dois IEDs em um periodo de 24h, um deles instalado em
casa de controle climatizada e outro instalado no patio da subestagcdo, sem nenhum controle de temperatura. Os
dados foram obtidos de IEDs localizados em subestagdes no interior de Sdo Paulo em margo de 2021. Pode-se
observar que praticamente ndo ha variagdo de temperatura interna do |IED instalado na casa de controle, por outro
lado, o IED instalado no patio sofre grande variagéo de temperatura no periodo de 24h, com valor minimo registrado
e 39 graus e maximo de 65 graus.
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Figura 5: Variagédo de temperatura interna de IED instalado em sala de controle e IED instalado no patio

A integridade da tensao auxiliar € essencial para a operagéao satisfatoria dos sistemas de protecéo e controle de uma
subestagdo, portanto, 0 monitoramento desta grandeza é imprescindivel. O monitoramento da tensao auxiliar nos
dispositivos permite a deteccéo de falhas no sistema de alimentacao auxiliar, incluindo falhas com contato para terra
e capacidade insuficiente do banco de baterias para suprir a carga nos momentos de maior solicitagcdo de energia,
como no caso de acionamento das bobinas de abertura e fechamento do disjuntor.

A classe de Logical Node LCCH destina-se especificamente ao monitoramento do meio fisico de comunicagao, isso
permite que falhas no link de comunicagéo sejam detectadas e registradas. Os IEDs em questdo aplicam o Logical
Node LCCH em duas instancias, cada uma delas com um prefixo, sendo estas: IPLCCH (destinado a trafego IP) e
GOLCCH (destinado especificamente a trafego GOOSE).

2.2.1. Interface Grafica de Monitoramento dos Dispositivos Fisicos

Para o monitoramento dos dispositivos fisicos, propde-se uma interface grafica que consiste em uma lista dos IEDs
com o status de operagido de cada um. Ao clicar sobre um determinado IED, o usuario tem acesso a identificagao
completa do IED, medig¢édo de temperatura interna, monitoramento de tens&o auxiliar e monitoramento das interfaces
de comunicacéo, conforme apresentado na Figura 6.

2.3. Monitoramento do Protocolo GOOSE - IEC 61850

Protocolos SCADA tradicionais geralmente implementam esquemas de reconhecimento das mensagens recebidas,
0 que permite detectar falhas de comunicagdo assim que elas ocorrem. Tal estratégia ndo se aplica a mensagens
GOOSE, visto que o publicador ndo recebe nenhuma confirmagéao de recebimento das mensagens pelos dispositivos
assinantes. Todavia, os subscribers sao capazes de identificar perda e/ou atraso das mensagens GOOSE através
da analise dos atributos StNum e SqNum:

o StNum: (State Number), incrementa sempre que ocorre alteracdo do estado de alguma variavel.
e SqNum: (Sequence Number), incrementa a cada mensagem recebida.

A avaliagdo dos campos StNum e SqNum associada a expectativa de recepgdo de mensagens do IED subscriber
pode ser utilizada para detecgdo de falhas e computo das estatisticas operacionais das mensagens GOOSE, bem
como a obtengao de dados para o diagnostico e solugéo das falhas. Tais indicadores podem revelar ndo somente
falhas na rede, mas também problemas de configuracédo ou falha em uma das extremidades.

Além dos campos StNum e SqNum, outros atributos de configuracdo s&o apresentados: confRev (versdo de
configuragéo da mensagem GOOSE), GolD configurado, VLAN ID configurado, APPID configurado, Multicast MAC
Address, Massage Name e DataSet Name.
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Figura 6: Interface grafica proposta para monitoramento dos dispositivos fisicos e interfaces de comunicagdo
Atualmente, muitos |IEDs s&o capazes de obter os dados de monitoramento supracitados e armazena-los. A IEC
61850-7-4 [5] define a classe de Logical Node LGOS (GOOSE Subscription), destinada especificamente para o
monitoramento de mensagens GOOSE recebidas no |IED assinante, portanto, as estatisticas e dados de
monitoramento possuem uma classe especifica no modelo de dados definido na IEC 61850. Naturalmente, as
informagdes podem ser enviadas ao SCADA via protocolo MMS para monitoramento constante e centralizado.

Apresenta-se na Figura 7 a interface grafica proposta para o monitoramento GOOSE, a qual exibe graficamente a
relagéo entre publishers e subscribers em formato de matriz. Os IEDs publishers e suas respectivas publica¢des sdo
relacionadas nas duas primeiras colunas a esquerda, e os IEDs subscribers na primeira linha acima. A interface
principal mostra de maneira resumida o status de recepgao das mensagens através de cores. Ao clicar sobre uma
determinada subscri¢cdo, o usuario tem acesso aos detalhes da mensagem GOOSE em questéo, informagdes de
configuragéo, status e estatisticas de recepgao, conforme apresentado na Figura 7.

2.3.1. Avaliagéo de Desempenho de Mensagens GOOSE

A norma IEC 61850-10 [6] define métodos para testes de conformidade de IEDs, e define a parcela maxima para os
intervalos do Transfer Time que competem aos |IEDs (ta e tc) vide Figura 2. Tais intervalos devem consumir no maximo
40% do Transfer Time total, portanto, considerando o valor de 40% em cada extremidade, restam apenas 20% para
a laténcia da rede [6]. Para atender a classe de desempenho P1, os IEDs envolvidos na comunicagdo GOOSE devem
possuir tempo de processamento da comunicagao (ta ou tc) menores ou iguais a 1,2 ms (40% de 3 ms), porém, ndo
necessariamente iguais. Além disso, deve ser considerada a laténcia do meio de comunicagao (t»), que corresponde
a soma dos atrasos adicionados por cada switch e do atraso de propagacado no meio. Para atender aos requisitos da
classe P1, a laténcia do meio (tv) deve ser inferior & 0,6 ms (20% de 3 ms).

De fato, ndo é possivel mensurar o fransfer time sem o acesso a informacdes internas do IED, pois o tempo exato
em que os dados foram entregues ao processador ndo pode ser obtido externamente, a ndo ser que o |IED
disponibilize esta informagao de alguma forma. Contudo, a performance da funcao distribuida pode ser estimada
através da diferenca entre as estampas de tempo (Ty-Tx) conforme ilustrado na Figura 8.

O instante Tx representa o momento em que um evento (variagéo) é registrado na aplicacao 1 (Publisher). O tempo
de aplicagado 1 (f1) corresponde a detecgao, processamento e marcagido de estampa de tempo pela aplicagdo 1. O
instante Ty representa 0 momento em que este evento & processado e registrado pela aplicagdo 2 (Subscriber),
portanto, o tempo f2 é contabilizado e pode variar entre 0 e 100% do ciclo do processamento. A diferenga Ty-Tx
corresponde ao tempo total da fungdo, denominado Tfungéo.
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GolD.setVal Identificagdo GOOSE UPC11_UPC2X3X LastStNum.stval 25892 Ultimo State Number (StNum) recebido
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VianPri_setVal Prioridade da VLAN 5. RxConfRev.Num.stVal | 3 indice de revisdo (ConfRev) recebido
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|I|I| Estatisticas de recepcio GOOSE

Atributo Valor Descrigdo

TotDwnTm.inst.Mag.f 11,347 Tempo acumulado de inatividade GOOSE (segundos)

MaxDwnTm.inst Mag.f 2,262 Tempo maximo de inatividade continua (segundos)

QosCnt.stVal 5 Namero de mensagens recebidas fora de sequéncia (00S)

TalCnt.stVal 5 Namero de violagdes de ‘Time to Live” detectadas

DecErCnt.stVal 1] Nimero de mensagens com falha de decodificagéo

BufOvfiCnt stval 0 Numero de mensagens perdidas devido a estouro de buffer (overflow)

MaxMsgLos stVal 4 Namero méximo estimado de mensagens perdidas devido 8 mensagens recebidas fora de sequéncia
MsglLosCnt.stVal 17 Numero toal estimado de mensagens perdidas devido &4 mensagens recebidas fora de sequéncia
RsStat stVal.t 24/08/2021 13:15:06.462 Ultimo reset das estatisticas

RsStat. Oper.ctiVal RESET » Resel das estatisticas da recepgio

Figura 7: Interfaces gréficas de monitoramento GOOSE
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Figura 8: Método para avaliagdo do desempenho GOOSE através do desempenho da fungdo distribuida

O tempo Tfuncédo pode ser admitido como critério de avaliacdo do desempenho das mensagens GOOSE, pois
equivale ao tempo efetivo de uma fungéo distribuida. Contudo, ndo pode ser comparado aos requisitos de Transfer
Time definidos na IEC 61850-5 pois o Transfer Time equivale a Tfungéo — f2, vide Figura 8.

Os eventos com as estampas de tempo Ty e Tx sdo enviados através de Reports MMS a plataforma de
monitoramento, a qual realiza os calculos supracitados e atualiza as estatisticas a cada interagdo. Os dados
disponiveis podem ser utilizados para analise estatistica, medigbes continuas, avaliagdo de tendéncias e alarmes.



Tal metodologia pode ser aplicada em condigdes de teste acionando uma alternéncia ciclica (0-1-0-1...) de uma
determinada variavel digital no IED publisher (e consequentemente no subscriber). Com isso, obtém-se rapidamente
as interagdes necessarias para aquisicao de estatisticas plausiveis. Contudo, ndo é interessante que esta condi¢gao
seja mantida continuamente durante operagdo do sistema pois ocasionaria poluicdo no registro sequencial de
eventos (SER) dos IEDs.

2.4. Monitoramento do Protocolo IEC 61850 Sampled Values

Assim como ocorre com GOOSE, o publicador SV ndo recebe confirmagéo de recebimento das mensagens pelos
dispositivos assinantes. Porém, os subscribers possuem condi¢des de identificar perda, atraso, integridade e outras
informagdes das mensagens SV através de campos da mensagem, conforme a seguir:

e smpCnt: Incrementa a cada amostra enviada, varia de 0 a 4799 para 60Hz [7] e a amostra com smpCnt = 0
coincide com o topo do segundo.

e smpSynch: Indica a estado do sincronismo de tempo da MU e assume os valores 0 (ndo sincronizado), 1 ou
GMID (Grandmaster ID) (tempo local com fonte identificada utilizando PTP), 2 (sincronizado em tempo global).

e Outros campos como: confRev (versdao de configuragdo da mensagem SV), SvID configurado, VLAN ID
configurado, APPID configurado, Multicast MAC Address, Massage Name e DataSet Name.

O smpCnt tem também o papel de estampa de tempo das mensagens SV, pois a amostra com smpCnt = 0 é aquela
referente ao inicio do segundo. Desta forma, o subscriber pode medir em tempo real o tempo de atraso da rede de
comunicagao identificando o momento de chegada da mensagem SV com smpCnt = 0 na sua placa Ethernet. Este
tempo de atraso inclui o processamento de comunicacdo da MU e a laténcia da rede.

A IEC 61850-7-4 [5] define a classe de Logical Node LSVS (Sampled Values Subscription), destinada
especificamente para o monitoramento de mensagens SV recebidas no IED assinante, portanto, as estatisticas e
dados de monitoramento possuem uma classe especifica no modelo de dados definido na IEC 61850.

Apresenta-se na Figura 9 a interface da plataforma de monitoramento SV, a qual exibe graficamente a relagédo entre
publishers e subscribers em formato de matriz. Os IEDs publishers e suas respectivas publicagdes sao relacionadas
nas duas primeiras colunas a esquerda, e os |IEDs subscribers na primeira linha acima.

A interface principal mostra de maneira resumida o status da recepgdo das mensagens SV através de cores. Ao
clicar sobre uma determinada subscrigdo, o usuario tem acesso a detalhes da mensagem SV em questao,
informacdes de configuracdo, status e estatisticas de recepcao, conforme apresentado na Figura 9.

2.5. Monitoramento de Sincronismo de Tempo PTP

Para que a aplicacdo do barramento de processo possa atingir todo seu potencial, as publica¢cdes SV devem estar
sincronizadas a uma referéncia de tempo comum. Aplica-se, portanto, o protocolo PTP definido na IEEE 1588 [8] que
proporciona sincronizagao de tempo através da rede Ethernet com precisdo adequada para aplicagbes com SV.

Ressalta-se a criticidade da aplicacdo do protocolo PTP no barramento de processo, visto a dependéncia do
sincronismo de tempo em sistemas de prote¢do baseados em SV. A sincronizacdo permite que um IED de protecéo
alinhe no tempo os valores amostrados recebidos de varias Merging Units antes de passar os sinais para as fungdes
de protegéo [9]. Portanto, uma fonte de tempo com precisdo adequada e uma técnica de monitoramento da qualidade
do tempo sdo essenciais para a operagao dos dispositivos de prote¢gao secundarios.

A norma IEC 61850 7-4 [5] define dois Logical Nodes que podem ser utilizados para o monitoramento e
gerenciamento do sincronismo de tempo: LTIM (Time management) e LTMS (Time master supervision).

O Logical Node LTIM determina os fatores de compensagéo horaria dos IEDs, como a compensagdo UTC e
indicagdes de horario de verao, atributos importantes para analise de sequencial de eventos e registro de sistema
SCADA. O Logical Node LTMS supervisiona a qualidade da sincronizagao horaria reportando os atributos do rel6gio
mestre. Através do LTMS é possivel determinar a exatiddo do relégio, fator importante para sistemas baseado em
Sampled Values, além de reportar a fonte de sincronismo e a rastreabilidade do relégio mestre (global ou local).

A interface de monitoramento de sincronismo consiste em uma lista dos IEDs com o status do sincronismo de tempo
em cada um. Ao clicar sobre um determinado IED, o usuario tem acesso aos dados de compensacao de horario e
monitoramento do sincronismo no IED selecionado, conforme apresentado na Figura 10.
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Addr setVal Endereco MAC Multicast 01-0C-CD-04-05-12 SmpSynch.stval 6 (Local ID) | Estado de sincronizag&o da Merging Unit
VianlD.setVal Identificagéo da VLAN 512 ConfRev.Num.stVal g Indice de reviséo (ConfRev) esperado
VianPri setVal Prioridade da VLAN 5 RxConfRev.Num.stVal | 3 indice de reviséo (ConfRev) recebido
ApplD.setVal APPID configurado 5512 NdsCom.stVal FALSE Precisa de comissionamento

il Estatisticas de recepgao SV

Atributo Valor Descrigao

TotDwnTm.inst.Mag.f 0,870 Tempo acumulado de inatividade Sampled Values (segundos)
MaxDwnTm.inst Mag.f 0,520 Tempo maxime de inaividade continua (segundos)
QosCntstval 2 Numero de mensagens recebidas fora de sequéncia (00S)
DsedCnt.stVal 0 Numero de mensagens descartadas

IntpCnt.stVal (1] Numero de mensagens interpoladas

RsStat.stval.t 24/08/2021 13:15:06.462 Ultimo reset das estatisticas

RsStat Oper.ctiVal RESET » Reset das eslatisticas da recepgfio (comando)

Figura 9: Interfaces gréficas de monitoramento SV
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Upggg“"" Locked TmOfsTmm.satVal | -180 Compansacao do tempo local em minutos UTC

MUS1 Locked TmUseDT setval | FALSE Indica a utilizagio de horsrio de verdo no IED
TmChgDT setval | NA Hora local da préxima mudanga para o horério de verso

MU52 Holdover
TmChgST.setval [ NA Hora local da préxima mudanga para o hora padréo

MU53 Locked

MU Locked Ot do

MUB2 Locked UPC21CFG.LTMS

MUG3 Todied Atributo Valor Descrigao
TmAcc.styal 18 (4 s accuracy) Numero de bits significativos na fragio de segundo
TmSre:siVal GPS Fonte de tempo ulilizada pelo relogio (limeSource conforme IEEE-1588)
TmSieTyp.stVal 3 (PTP) Tipo de fonte de (IRIG-B, PTP, SNTP, ou Di
TmSyn.stval 3 (Global lock) da fonte de (Global, Local, ou Interna)
TmSynLkd.stval 1 (Externa) Situag#io da sincronizag#o do reldgio (Externa ou holdover)
TmTosPer.instMag.f | 999.9998 Duragao, em milissegundos, entre dois pontos consecutivos na topo do segundo

Figura 10: Interface de monitoramento de sincronismo de tempo

3. CONCLUSOES

Em subestagbes com sistemas secundarios digitais baseados em SV, a disponibilidade dos IEDs, do sincronismo de
tempo e dos canais de comunicagdo do barramento de processo esta estritamente relacionada a confiabilidade e
seguranca do préprio sistema de protecdo. Tendo em vista a criticidade e a complexidade desta aplicagédo, conclui-
se que os recursos de monitoramento disponiveis nos IEDs (de protegdo e MUs) sdo de extrema importancia.

Propde-se uma plataforma de monitoramento baseada em informagdes disponibilizadas pelos préprios IEDs, o que
simplifica a implementagcdo e elimina possiveis interferéncias de equipamentos adicionais. Para isso, faz-se
necessaria a utilizagdo de Merging Units classe D e a conexdo destas ao barramento de estagdo. Tal conexao deve
ser efetuada de modo que a segregagao do trafego seja mantida. Dentre os métodos de conexdo abordados neste
trabalho, adotou-se a implementacéo do barramento de estacdo estendido.

Os dados de monitoramento uma vez modelados e disponibilizados de acordo com os padrdes estabelecidos na IEC
61850 permitem a implementacdo da plataforma de monitoramento em qualquer sistema supervisério com suporte
aos protocolos da norma. As interfaces graficas apresentadas neste trabalho sdo exemplos de como as informacgdes
de monitoramento disponibilizadas pelos IEDs podem ser exibidas ao usuario.
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Embora os protocolos GOOSE e SV ndo possuam métodos de confirmagdo de mensagem, os assinantes sao
capazes de identificar falhas e obter estatisticas da comunicagdo, com base na expectativa de recepgao das
mensagens. Ademais, conclui-se que o tempo de transferéncia (Transfer Time), tido como critério de avaliagédo de
desempenho na IEC 61850, ndo pode ser mensurado externamente, entretanto, outras medidas podem ser adotadas
como critério de avaliagdo do desempenho das mensagens GOOSE no sistema.
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