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RESUMO

Este trabalho descreve a utilizagdo de ferramentas de NoSQL e Big Data com o objetivo de integrar sistemas
supervisorios, lloT e corporativos em interface operativa unificada. MongoDB serviu como nucleo de processamento
e persisténcia dos dados de tempo real. Foram criados drivers para protocolos de comunicagao diversos para coletar
dados. Uma interface web foi desenvolvida para apresentacao de telas, alarmes, eventos, dados histéricos, relatérios
e aplicativos diversos. A integragdo com loT e sistemas corporativos é via MQTT Broker, permitindo o
desacoplamento de sistemas. Os resultados foram satisfatorios, o sistema é usado em produgao em dois centros de
controle com mais de 70 mil pontos supervisionados.
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1.0 - INTRODUGAO

Na ultima década observa-se uma evolugdo muito significativa em sistemas de processamento de grandes
quantidades dados (Big Data), tais como Computagdo em Nuvem com escalabilidade horizontal, loT/lloT (Internet of
Things / Industrial-loT), Aprendizagem de Maquina, Bancos de dados NoSQL, entre outros. A integracédo crescente
entre Tl (Tecnologia da Informagéo) e TO (Tecnologia Operacional) nas industrias estda acompanhando este processo
(1), especialmente na implantagdo de projetos lloT (2) e na aplicagdo dos conceitos de Industria 4.0, os quais
implicam na disponibilizagdo dos dados de todos os niveis da hierarquia de sistemas corporativos e industriais para
a aplicacdo de técnicas de Big Data, Analytics e Inteligéncia Atrtificial (3). Adicionalmente, os requisitos de
Consciéncia Situacional para a efetiva operagéo dos sistemas industriais, cada vez mais, requerem a integracédo das
informacdes dos sistemas de diversos niveis em uma interface humano-maquina unificada.

Em trabalho de concluséo de curso de Pés-Graduagdo em Big Data e Data Science (4), o autor procurou avaliar a
hipétese de utilizacdo de banco de dados do tipo documental NoSQL (MongoBD) para servir como nucleo de
processamento em tempo real (soft real time) de dados de supervisdo. Este estudo apresentou resultados
promissores e motivou a implementagdo de um sistema integrador de informagdes multiniveis de tempo real que
serve para diversos tipos de aplicagéo, entre elas: interface Unica operativa, integracdo em nuvem com visualizagdo
em interface web, plataforma para subestacao 4.0 e plataforma de integracdo de dados para aprendizagem de
maquina.

O presente artigo descreve como este sistema foi implementado na pratica, ja estando em producdo em dois centros
de controle, e quais as perspectivas de futuras aplicagdes possiveis para estas novas ferramentas e metodologias.

2.0 - INTEGRAGOES MULTINIVEIS ENTRE SISTEMAS E DISPOSITIVOS

Conforme a norma ISA-95, os sistemas de informagao industriais sdo subdivididos nos seguintes niveis hierarquicos

(5):

Nivel 0— Maquinario: controle, sensoriamento e interface incorporados no equipamento.
Nivel 1— Controle Local: CLP’s e IHM'’s.

Nivel 2— Controle de Processos: Sistemas SCADA.

Nivel 3— Execugéo de Manufatura: MES (Manufacturing Execution System).
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e Nivel 4- Planejamento Corporativo: ERP (Enterprise Resource Planning)

Tradicionalmente, estes niveis sdo representados na forma de piramide, onde o nivel menor (nivel 0) fica na base e
o maior (nivel 4) aparece no topo. Modernamente, muitas vezes se identifica um sexto nivel nesta hierarquia que
seria o de nuvem (cloud, Bl e Analytics). loT/lloT € um outro componente moderno adicional que se encaixa de forma
difusa nestes niveis, sendo pervasivo nas organizagdes.

As integracgdes entre niveis normalmente sao feitas verticalmente, entre os niveis adjacentes. Este método se torna
muito complexo e custoso de ser implementado e mantido pois as integragdes sdo geralmente especificas para as
solugdes de software adotadas, ou seja, ndo se aplica uma tecnologia padronizada para efetuar as integragdes.
Qualquer alteragdo nos dados pode requerer modificagdes nas integragdes de todos os sistemas afetados. O
explosivo aumento da quantidade de dados envolvidos, especialmente com a introdugdo de loT, bem como a
agilidade atualmente requerida para as implementagées, torna este tipo de integracdo cada vez mais inconveniente.

A forma de integracéo entre sistemas e dispositivos nos diversos niveis escolhida foi através de MQTT broker, de
maneira a permitir o desacoplamento entre produtores e consumidores de dados. Com isto, € possivel a integragédo
horizontal, concentrando dados de qualquer tipo em local Unico, usando uma tecnologia padronizada, eficiente,
escalavel e independente de fornecedor. MQTT funciona através de publish/subscribe sendo agnéstico ao conteudo
dos dados. A conexao se da de forma segura no sentido do dispositivo ao broker com o uso de certificados para
criptografia TLS. Nao é necessario manter portas TCP abertas para conexdo em dispositivos remotos. A
implementagao do software MQTT broker pode suportar o uso de ACLs (Access Control Lists) para melhor controle
de acesso e protegao dos dados.

Dispositivos e sistemas que suportam MQTT podem se conectar diretamente ao broker centralizado ou por meio de
edge nodes. Os elementos que n&do suportam MQTT necessitam de um gateway ou de um software dedicado que
possa extrair dados para publicagéo no broker bem como para injetar dados assinados.

Sparkplug-B é um protocolo que roda sobre o MQTT, criado por Arlen Nipper, coinventor do MQTT. Este protocolo
padroniza o formato de dados para sistemas SCADA, de forma a possibilitar a autodescoberta das informacgées
disponiveis nos dispositivos. Futuramente, poderdo ser obtidos grandes beneficios com a adogéo deste protocolo
para conectar os sistemas remotos aos centros de controle, tais como: desacoplamento de sistemas, melhor
seguranga, autodescoberta de dados (cadastro automatico das bases de dados), otimizagdo do uso de largura de
banda na rede, transferéncia eficiente de dados historicos.

Para suportar as funcionalidades providas por MQTT e Sparkplug-B necessita-se de um sistema para operagéo em
tempo real bastante flexivel e dindmico, que possa suportar dados numéricos, textuais (strings), estruturados (JSON)
e ainda documentos ou arquivos binarios.

3.0 - NUCLEO DE PROCESSAMENTO E PERSISTENCIA DE DADOS

Foi adotado o banco de dados NoSQL MongoDB como nucleo de processamento e persisténcia de dados em tempo
real (soft real time). Esta ferramenta possui as seguintes caracteristicas:

e Desempenho adequado — capacidade de armazenar e processar grandes quantidades de dados e
responder a uma elevada carga de consultas simultaneas.

e Auséncia de esquemas (schema-less) — permite flexibilidade e expansdes no modelo de dados.

e Suporte a varios tipos de dados — dados representados em formato BSON. Suporte a dados numéricos
diversos: strings, arrays, objetos, estampas de tempo, objetos GeoJSON, cédigo Javascript, dados binarios
e séries de tempo (somente a partir da versdo 5.0). Suporte a armazenamento de grandes arquivos e
documentos binarios (GridFS).

e Escalabilidade horizontal (sharding) — permite distribuir o processamento e armazenamento com a utilizagao
de mais servidores.

¢ Redundéancia — funcionalidade nativa de replicacéo (replica-sets), permite obter alta disponibilidade.

e Fluxos de Alteragdes — funcionalidade nativa para processamento de alteragdes de forma assincrona
(Change Streams). Com o uso de change streams é possivel interceptar todas as alteragées no banco de
dados que se deseje observar. Evita a necessidade de se fazer polling (consultas ciclicas) no banco de

dados.

e Autenticagdo e autorizagdo — seguranca, criptografia na rede e controle de acesso de usuarios do banco de
dados.

e Encriptagdo de dados — pode-se criptografar os dados armazenados no banco de dados (apenas na versao
Enterprise).

e Linguagem de consulta e manipulagdo de dados — baseada em JSON, a MongoDB Query Language é
bastante poderosa. Prové ordenagdo, utilizagdo de indexagédo, agregacgdes, operagdes matematicas,
expressoes regulares e, operadores légicos, comparativos, de arrays, de bits e geoespaciais.



e Ferramentas de Desenvolvimento, Linguagens de Programagéo e Conectores — suporta oficialmente as
principais linguagens de programagéo, tais como C++, C#, GO, Java, Node.js, PHP e Python. Possui amplo
ecossistema de ferramentas GUI, geradores de relatério, conector para Apache Spark, etc.

e Open Source, com suporte comercial e comunitario — suportado comercialmente por MongoDB Inc. e
Percona LLC, ou informalmente por ampla comunidade de usuarios.

Os servidores MongoDB podem ser arquitetados de diversas formas proporcionando grande flexibilidade: com ou
sem particionamento (sharding); usando armazenamento em memdaria nos servidores principais (in-memory engine)
para a minimizagdo da laténcia; instalando diretamente no hardware, com Docker, VMs, Kubernetes ou mesmo
contratando servigo gerenciado em nuvem.

Gragas a todas estas capacidades, a utilizagdo de MongoDB possibilitou uma enorme redugao de complexidade na
elaboragdo do sistema de processamento de informagdes em tempo real, algo que nio era possivel ha alguns anos
quando seria necessario desenvolver um complexo subsistema dedicado para esta fungao.

4.0 - ARQUITETURA DO SISTEMA

Tendo como nucleo de persisténcia e processamento de tempo real o servidor MongoDB, ao seu redor foram
construidos ou integrados os seguintes modulos (ver Figura 1) que compdem o projeto open-source batizado de
JSON-SCADA (6) (este nome foi escolhido pois a representacdo JSON é utilizada em todos os niveis do sistema):

e Base de dados em MongoDB — Nucleo de processamento e persisténcia de dados com esquema
extensivel.

e PostgreSQL/TimescaleDB — Banco de dados historiador (TimescaleDB é uma extenséo para séries de
tempo para o PostgreSQL).

e Drivers de Protocolos de Comunicagdo — Executam a aquisicdo e distribuicdo de dados de/para
dispositivos e sistemas.

o Driver MQTT/Sparkplug-B — Assina e publica tépicos no MQTT broker. Este é o método principal para a
troca de dados desacoplada entre sistemas e dispositivos.

e Processador de Change-Streams — Este mddulo processa as escritas brutas dos drivers de protocolos,
aplicando fatores de conversao, determinando alarmes, direcionando dados ao mddulo historiador, entre
outros processamentos diversos.

e Processador de Change-Streams dedicado — Processa ag¢des customizadas para alteragcdes no banco
de dados. Ex. automatismos e calculos dindmicos de baixa laténcia.

e Processador de Calculos — Executa o processamento ciclico de calculos compilados.

e Moédulo de Front-end — Fornece a interface web operativa, gerencia a autenticagdo de usuarios (através
de JWT), verifica direitos e registra as acdes de usuarios, prové a interface administrativa.

e Grafana — Software open-source para a criagdo de painéis de monitoragdo (dashboards). Conecta ao
PostgreSQL para consultar dados historicos.

e Nginx — Software servidor web open-source, permite servir HTTPS com a utilizacdo de certificados de
cliente para uma comunicagao segura com os clientes em navegador web.

e MQTT Broker — Elemento externo que permite desacoplar sistemas e dispositivos (consumidores e
produtores de dados). Pode ser uma solu¢do open-source como Eclipse Mosquitto ou VerneMQ.

¢ Inkscape (customizado) — Editor de telas no padrao SVG, estendido para marcagédo de animacgdes tipo
SCADA.

Todos os médulos sao portaveis, podendo executar no mesmo servidor ou de forma distribuida. Sdo suportadas as
arquiteturas x86/64 e ARM64, Linux em diversas distribuicdes e Windows 10 ou Server em 64 bits.

O servidor ou cluster MongoDB necessita ser configurado no modo de replica-set para habilitar a funcionalidade de
change-streams. A configuragdo tradicionalmente recomendada para alta disponibilidade de MongoDB é a
constituida por trés membros. Nao é usual a configuragdo com dois servidores, pois em caso de perda de um deles
seria necessario executar uma intervengdo manual para ativar o servidor que ficou disponivel. Assim ocorre devido
ao algoritmo de elei¢do requerer a maioria de votos dos membros do cluster para eleger o servidor primario, isto é,
no cluster com apenas dois servidores, um deles ndo representa maioria.

A utilizagdo de conexdes criptografadas aos servidores MongoDB e PostgreSQL € opcional, todavia é fundamental
quando o trafego de dados ocorre em redes ndo segregadas.
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5.0 - DRIVERS DE COMUNICAGAO

Utilizando bibliotecas de cddigo aberto, foram desenvolvidos diversos drivers de protocolos de comunicagao para
permitir o uso do sistema tanto em centros de controle, como servidor de portal de Intranet ou nuvem, bem como nas
préprias subestagdes.

EC101108

FIGURA 1 — Arquitetura do sistema JSON-SCADA.

Até o momento foram disponibilizados os seguintes drivers de protocolos:

Alguns outros protocolos (Modbus, OPC-UA e SNMP) estdo disponiveis apenas para monitoramento através do
modulo adaptador da ferramenta Telegraf. Esta € uma ferramenta open-source, bastante util também para efetuar a

monitoragao da infraestrutura de TI.

O driver MQTT/Sparkplug B € um diferencial importante em relagdo a muitos dos supervisdrios tradicionais pois

permite executar as seguintes tarefas:

IEC 60870-5-104 Cliente e servidor (suporta TLS).
IEC 60870-5-101 Cliente e servidor (serial e IEC101 sobre TCP).
ICCP Cliente.

MQTT / Sparkplug B — Publicador e assinante (suporta TLS).
DNP3 Cliente serial, UDP e TCP (suporta TLS).

Desacoplamento entre dispositivos e sistemas.

Recebimento e publicagdo de arquivos binarios.
Publicagéo dos dados supervisérios em arvore de tépicos no MQTT broker.
Recebimento e interpretacdo de dados estruturados (JSON).

Troca de informagdes textuais, como por exemplo anotagdes de seguranga.




e Autodescoberta de informagdes e cadastro automatico de pontos supervisionados.

6.0 - INTERFACE DE USUARIO

A interface de usuario é disponibilizada em navegador. As telas sdo construidas através de uma verséo alterada do
software de cédigo aberto Inkscape que permite embutir marcacdo de animagdes relacionadas aos dados de tempo

real em arquivos no padrdo SVG.

Os seguintes visores e aplicativos foram desenvolvidos ou integrados:

PostgreSQL.

Visor de Telas — Visualizagéo de telas mimicas, unifilares, etc. Ver figura 2.

Visor de Alarmes — Apresenta os alarmes correntes com diversas opgdes de filtragem.

Visor de Eventos — Visualiza a sequéncia de eventos (SOE), nos modos tempo real e historico.

Visor de Curvas (Grafana) — Software de monitoracdo em painéis (dashboards) Conecta-se ao

Visor Tabular — Visualizagdo em tempo real de listas de dados, em forma de tabela.

e Visor de Desligamentos — Permite observar todas as fungdes de transmissao recentemente desligadas.
Muito util em caso de grandes ocorréncias.

Uma interface administrativa, também web, permite aos usuarios configurar as conexdes e instancias de protocolos,
os pontos supervisionados e os usuarios e seus papéis (RBAC-Role Based Access Control). Ver figura 3.

A seguranca do sistema é garantida pela utilizagdo de HTTPS, certificados de cliente e uso JWT (JSON Web Token)
para autenticagdo e autorizagdo de usuarios.
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FIGURA 2 — Tela unifilar no padrao de alto desempenho.
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FIGURA 3 — Interface de configuragéo administrativa.

7.0 - IMPLEMENTAGAO EM CENTROS DE CONTROLE

Para os Centros de Controle foi adotada uma arquitetura como mostrada na Figura 4. Existem dois centros
independentes (Principal e Reserva). Em cada centro ha servidores SAGE que executam a varredura dos sistemas
das subestacgdes via protocolos IEC60870-5-101/104. Os sistemas SAGE disponibilizam os dados de superviséo via
protocolo ICCP aos sistemas JSON-SCADA. Os sistemas JSON-SCADA fornecem a interface operativa, estando
ainda ligados aos MQTT Brokers para integragbes adicionais.

Os operadores podem se conectar tanto ao sistema principal como ao reserva. A redundancia de centros permite
garantir a teleassisténcia nos seguintes casos de falhas:

o Falha simples de hardware, exemplo servidores ou maquinas clientes.
¢ Falha de um sistema completo, exemplo SAGE ou JSON-SCADA, em apenas um dos centros.
o Falha de telecomunicagéo entre subestacdo e apenas um dos Centros.

Caso haja a perda total do Centro Principal (ex.: falha geral de alimentagdo), é entdo necessario deslocar os
operadores para o Centro Reserva.

A integracéo entre sistemas e dispositivos via MQTT broker possibilita:

e Sincronizagao de cartdes de seguranga de bloqueio de comando nos dois centros e nas IHMs locais das
subestacoes.

e Distribuicdo automatizada de documentos operativos para os centros e subestagodes.

Implantacdo automatizada de telas e bases de dados nos sistemas JSON-SCADA dos centros e das

subestacoes.

Integracdo com os sistemas técnicos corporativos, como por exemplo Gestéo de Intervengdes.

Integragéo com dispositivos de loT/lloT.

Monitoracdo da infraestrutura de rede e sistemas, sem ocupar as UTRs e sistemas SAGE.

Desacoplamento entre dispositivos e sistemas.

As funcionalidades providas através de MQTT Broker ndo s&o essenciais para a operagéo remota das subestacgoes.
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FIGURA 4 — Arquitetura de Centros de Controle Redundantes.

8.0 - CONCLUSOES E PERSPECTIVAS FUTURAS

O desenvolvimento de um novo sistema com tecnologia de Big Data/NoSQL foi executado com sucesso. A
implantacdo em produgdo em dois Centros de Operagdo de subestagdes de transmissdo mostrou que o
funcionamento é bastante estavel, atendendo de forma eficiente as necessidades operativas, mesmo com uma
grande quantidade de dados (mais de 70 mil pontos supervisionados) e muitos usuarios (mais de 20 maquinas

clientes).

A metodologia de integracédo horizontal, utilizando MQTT Broker, possibilitou a redugdo da complexidade nas
conexbes através do desacoplamento entre sistemas e dispositivos. Funcionalidades antes de dificil
implementagcdo se tornaram viaveis, tal como a sincronizagdo dos cartdes de seguranga entre centros e
subestacoes.

Entre os beneficios alcangados pode-se ainda citar:

Facilidade de desenvolvimento de aplicagdes: o uso de ferramentas comuns de informatica comercial
faz com que o desenvolvimento de aplicagbes customizadas seja muito mais agil (ex. Stacks
MEVN/MERN). A extensibilidade do modelo de dados da base de tempo real facilita a integragéo de dados
importados de sistemas externos.

Tamanhos das bases de dados e quantidades de conexdes: o uso de MongoDB, o qual permite a
escalabilidade horizontal, conjugado ao emprego de MQTT broker torna possivel armazenar e processar
quantidades massivas de dados, bem como conectar um nimero enorme de dispositivos.

Segurancga: a comunicagdo via MQTT pode ser feita de forma mais segura, sendo que o dispositivo
conecta ao broker usando certificados para autenticacdo e criptografia TLS. Nao & necessario deixar
portas TCP abertas nos dispositivos remotos.

Interface Unica: informagées oriundas de sistemas diversos sdo apresentadas em uma unica interface
operativa, aumentando a consciéncia situacional.

Como perspectivas futuras salientamos:

Agregacio de dados para processamento: o processamento de aprendizagem de maquina pode se
beneficiar da disponibilidade de grandes massas de dados em local Unico.

Uso de protocolo Sparkplug B: a adogéo deste protocolo para enviar os dados da subestagéo para os
centros em substituigdo aos protocolos tradicionais como IEC60870-5-104 podera trazer diversas
vantagens: maior eficiéncia e seguranga; autodescoberta de listas de informagdes disponiveis; maior
semantica na modelagem dos dados através do uso de templates; acréscimo de atributos dedicados na
comunicacgdo; permitir a conexdo simultdnea (desacoplada por MQTT broker) a mais de um sistema
supervisorio.
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