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RESUMO

A seguranga cibernética em instalagbes de infraestrutura critica ndo é um assunto novo, porém o nivel de
exigéncia dos 6rgaos reguladores e a maturidade das organizagdes brasileiras sobre o tema necessitam de
evolugdo. A cada dia os dados referentes a ataques cibernéticos em infraestruturas criticas, fornecidos por
organismos especializados em todo o mundo, sé aumentam. Isso seria justificado pelo aumento da exposicao,
da interconexdo e das possibilidades que a tecnologia atual permite, além da necessidade emergente de
processos com maior integracdo e que, por consequéncia, requerem maior inteligéncia embarcada e
automatismo. A proposta deste trabalho é utilizar ferramentas de avaliacdo de seguranca Cibernética que estéo
alinhadas as melhores praticas e normas, para confirmagao da real condicdo de exposi¢do de subestacbes de
energia da Rede Bésica (RB-SE).

Atualmente os Estados Unidos seguem o padrdo NERC-CIP (North American Reliability Corporation — Critical
Infrastructure Protection), o qual recomenda a adequagido das instalagbes do setor elétrico. De forma
complementar, existem recomendagdes do NIST (National Institute of Standards and Technology) sobre politicas
e procedimentos para seguranga de aplicagdes computacionais utilizadas em meio industrial.

Com o objetivo de avaliar o nivel de seguranca cibernética implantada em uma instalagéo da rede basica da
Copel Geragédo e Transmissdo (Copel GET), optou-se em escolher a subestagdo Curitiba Norte que esta
localizada no municipio de Almirante Tamandaré - PR que possui ativos com tecnologias e topologias de rede

mais avangadas dentre outras subestagdes. Utilizando as ferramentas CSET (Cyber Security Evaluation Too/) e
C2M2 (Cybersecurity Capability Maturity Model) espera-se avaliar a capacidade da seguranga cibernética atual e
o nivel de maturidade da organizacdo com relacdo ao tema. Além do aprendizado na utilizacdo destas
ferramentas, pretende-se identificar as lacunas nos resultados fornecidos, propondo melhorias.

Seréo realizadas intervengdes na instalagéo visando desenvolver um trabalho de Hardening nos niveis de IED e
Subestacdo, que consiste em mapeamento das ameagas, mitigacdo dos riscos e execugdo das atividades
corretivas, apresentando os resultados obtidos. Outras atividades previstas de serem executadas sdo: Camada
IED (Intelligent Electronic Device) - Alteragao de senhas default, niveis hierarquicos de acesso, desabilitagdo de
fungbes ndo utilizadas; Camada Subestagédo - Controle de acesso na subestagdo, controle de acesso a rede
Ethernet da subestagéo, implantagdo de firewalls através de migragdo para VPN, desabilitagdo de portas nio
utilizadas nos switches e terminais servers, configuracdo de MAC estatico por porta, alteragdo de senhas default
dos equipamentos, identificag&o visual de pontos da rede a serem segregados em caso de ataque.

Ap6s a implantagéo das melhorias em campo serd realizada uma nova avaliagéo através do CSET para verificar
qual foi o percentual de evolucdo, considerando o SAL (Security Assurance Level) e CIA Levels (Confidentialy,
Integrity e Availability), também sera verificado através do C2M2 a evolugdo do MIL (Maturity Indicator Level),
que devera indicar um nivel de maturidade para a seguranga da instalagao.

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
Tel: (+55 41) 3331-2052 — Fax: (+55 41) 3331-3575 — Email: pedro.schier@copel.com
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Com a aplicagao das ferramentas e analise dos resultados, pretende-se definir um padrdo minimo de seguranga
cibernética que deve ser implantado nas subestagdes, utilizando-se de base o piloto realizado na subestagéo
Curitiba Norte. Serao elaborados procedimentos e politicas que preencham as lacunas identificadas, bem como
espera-se fortalecer as melhores praticas ja adotadas, contribuindo para a disponibilidade, integridade e
confiabilidade das instala¢des da rede basica da Copel GET.

PALAVRAS-CHAVE

Seguranga Cibernética, Tecnologia da Operagéo

1.0 - INTRODUCAO

A premissa do atual modelo do setor elétrico brasileiro, no qual ocorre o compartilhamento de instalagbes entre
diversos agentes e um consideravel fluxo de dados entre redes diversas, além da percep¢do de uma auséncia
de normas e procedimentos regulatérios que proporcionem a padronizagdo de requisitos relacionados a
Seguranca Cibernética de instalagbes criticas, tornando estas tdo vulneraveis, a ponto de comprometer a
disponibilidade do Sistema Interligado Nacional.

Nesse cenario existem varias ferramentas, processos, padrées e diretrizes de gerenciamento de riscos em
seguranca cibernética ja amplamente usados pelas organizagbes do setor de energia internacional que podem
se alinhar com as necessidades nacionais.

A aplicagdo de uma avaliagao utilizando o software CSET, permitira conhecer o nivel de maturidade com relagéo
a seguranga cibernética aplicado em instalagbes da rede basica da Copel, bem como propor agbes para
preencher possiveis lacunas com relagao ao tema.

2.0 DESENVOLVIMENTO

2.1 Melhores Praticas

Apos avaliar as recomendagées dos principais fabricantes presentes nas subestagbes da Copel GET observa-se
convergéncia nos seguintes pontos:

e  Definir politicas, procedimentos e praticas de seguranga;

e Proteger fisicamente todos os equipamentos, ou seja, garantir o acesso fisico a computadores,
equipamentos de rede, controladores, limitando o acesso apenas a pessoas autorizadas;

e Proteger os sistemas removendo ou desabilitando todas as conexdes de rede e servigos, além de
arquivos desnecessarios, garantindo que todas as fungbes restantes tenham configuragbes de
seguranga apropriadas;

e Permitir que apenas usuarios autorizados fagam logon no sistema, impondo senhas fortes que sejam
alteradas regularmente. Alterar as senhas “default” dos dispositivos para reduzir a possibilidade de
acessos indevidos aos mesmos.

e Segregar a rede operativa da rede corporativa;

e Na&o permitir a instalagdo de nenhum software ndo autorizado no sistema;

e Utilizar antivirus configurado de acordo com as recomendagdes do fornecedor do sistema de
automacao;

e Restringir a conexado temporaria de computadores portateis, cartdes de memodria USB e outros
portadores de dados.

e Se os computadores portateis precisarem estar conectados, por exemplo, para fins de manutengéo ou
servigo, eles devem ser verificados quanto a virus antes da conexao.

e Todos os dispositivos de dados removiveis, devem ser verificados quanto a existéncia de virus, antes
de serem introduzidos na zona confiavel;

e  Monitorar continuamente o sistema em busca de tentativas de invasao;

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
Tel: (+55 41) 3331-2052 — Fax: (+55 41) 3331-3575 — Email: pedro.schier@copel.com
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e Manter o sistema atualizado incluindo o sistema operacional, software do sistema de automacéo,
aplicativos e programas;

Definir e manter planos para resposta a incidentes, incluindo como recuperar-se de ocorréncias;
Segmentagao de rede via DMZ (Demilitarized Zone);

Uso de Firewalls Industriais para proteger as zonas de seguranga da rede de automacéo;

Criptografia de protocolos de controle remoto: o objetivo é realizar a criptografia de protocolos de
comunicacgédo utilizados para controle remoto da instalagdo critica (subestagc&o, unidade de geracgéo de
energia, etc.) de maneira a estabelecer uma comunicagdo segura com um Centro de Controle remoto
do Operador Nacional do Sistema (O.N.S.).

e Aplicacdo do conceito de Hardening que consiste em aumentar a seguranga de um sistema reduzindo
as vulnerabilidades existentes, desabilitando servigos, alterando padrées de acesso e configuragbes de
fabrica. Esse conceito se aplica a qualquer equipamento e/ou dispositivo conectado na rede da
infraestrutura critica;

Apds avaliar as recomendagbes dos fabricantes podemos estabelecer o conceito de defesa em profundidade
(Defense In-Depth) que se baseia na aplicacdo de diversas camadas de controles de seguranga em um sistema.
O conceito, amplamente utilizado em sistemas de Tecnologia da Informacdo, é totalmente adaptado a
arquiteturas de rede de instalagbes criticas em sistemas de automacdo de energia. A defesa em camadas
garante redundancia de protecédo caso ocorra falha em uma das camadas ou apresente alguma vulnerabilidade,
que possa ser eventualmente explorada por ataques maliciosos para realizar acessos nao autorizados a
sistemas de automagéao de energia. Considerando uma defesa em camadas como mostra a figura 01, no caso de
uma invasao direcionada para os equipamentos no patio da subestagdo a seguranca fisica € o Unico método de
defesa, em linhas gerais podemos abordar as seguintes recomendagdes para as demais camadas:

Empresa

Subestacao

Equipamentos
Primarios

Figura 01 — Camadas

e Camada IED (Intelligent Electronic Device): Utilizagao de senhas, niveis hierarquicos de acesso,
desativagao de fungdes nao utilizadas, monitoramento da rede;

e Camada Subestacdo: Controle de acesso interno e externo a rede Ethernet da subestacéo por firewalls,
roteadores, desativagédo de portas nao utilizadas nos switches, etc.;

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
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e Camada Empresa: Politicas de seguranca corporativas baseadas em firewalls, antivirus, controle de
acesso centralizado.

2.2 Ferramenta de Avaliagao

A ferramenta utilizada para avaliagdo do nivel de seguranga cibernético na instalagéo, foi o CSET (Cyber
Security Evaluation Tool) versédo 8.1, este software foi desenvolvido pelo Departamento de Seguranca Interna
dos Estados Unidos (Homeland Security) - departamento cuja responsabilidade é proteger o territério dos EUA,
contra ataques terroristas e agir em caso de desastres naturais.- e o Centro Nacional de Integracdo da
Ciberseguranca e Comunicag¢des (NCCIC) que faz parte do Escritério de Seguranca Cibernética.

A ferramenta utiliza informacgdes fornecidas pelo usuario como:

e Setor de Atividade;
e Valores dos ativos a serem protegidos;
e Expectativa de tempo de preenchimento;

Apos as informagdes iniciais preenchidas é possivel elaborar o desenho da arquitetura de rede conforme a figura
02:

Diagram and Network Component Selection

Building a diagram of your system’s network allows CSET to include component specific questions in your final question
set. This step is not required but completing a network diagram has several benefits:

» Graphically capture a picture of your control system or information technology (IT) network.
«» Identify areas of vulnerability in your network and review recommendations for improvement.

+ Creates a foundation for the question set incorporated into the overall assessment and analysis process.

IE Edit the network diagram

Figura 02 — Diagrama da arquitetura de rede

Os modos de selegao variam do basico (key Questions), cerca de 200 questdes até o modo avangado que gera
aproximadamente 4300 questdes.

Mode Selection

CSET contains a vast amount of cybersecurity knowledge. Please indicate whether you want an auto-generated question
set, or if you would prefer to build your own question set by selecting from cybersecurity standards.

QO Basic - Generate a basic assessment using the provided demographic information

@ Advanced - Let me choose which cybersecurity standard(s) the assessment will be based on:

Before selecting which cybersecurity standards your assessment is based on, please choose ene of the following options.

@ Questions-based Approach
The guestions-based approach uses simple questions and allows for partial credit.

O Requirements-based Approach
The requirements-based approach uses the exact wording of the standard and is best for those industries that are
regulated by a specific standard.

O oyb ity Fi k-based Approach
(* The cybersecurity framework-based approach uses allows you te define a custom profile based on the Cybersecurity
Framework.
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Figura 03 — Modos de Selegéo

No modo avangado é possivel estabelecer niveis de maturidade para o sistema a ser avaliado denominado de
SAL (Security Assurance Level) que variam entre os niveis Low, Moderate, High e Very High. Para determinar o
SAL é possivel utilizar o CIA Levels (Confindetiality, Integrity, Availability), ou guias (General SAL Guidance e
FIPS 199 SAL Guidance) com valores pré-estabelecidos definidos pelo tipo de atividade ou do impacto de sua
indisponibilidade. Baseado nas atividades do processo o sistema sugere algumas normas e boas praticas a
serem consideradas na avaliagdo conforme figura 04. Apos a avaliagdo é possivel gerar um relatério indicando
as principais lacunas e oportunidades de melhoria.

[V Key Questions (Recommended)

¥ NERC CIP-002 through CIP-009 Rev 4 (Recommended)

[¥’ NERC CIP-002 through CIP-011 Rev 5 (Recommended)

[ NIST SP800-161 Supply Chain Risk Management (Recommended)

[ NIST Special Publication 800-53 Rev 4 App ) (Recommended)

o NIST Special Publication 800-82 Rev 1 (Recommended)

[/ NISTIR 7628 Guidelines for Smart Grid Cyber Security: Vol. 1 Rev 1 (Recommended)

Figura 04 — Normas e Publicagbes

2.2.1 Modelo de maturidade de capacidade de seguranga cibernética

O Departamento de Energia dos EUA (DOE), como a agéncia especifica do setor de energia, em parceria com
os conselhos coordenadores dos subsetores de eletricidade e de petréleo e gas natural, juntamente com outras
agéncias especificas do setor, desenvolveram um guia de Implantagdo de um framework especifico para
proprietarios e operadores do setor de energia. Ele € adaptado ao ambiente de riscos do setor de energia e as
ferramentas e processos existentes para gerenciamento de seguranga cibernética e de riscos que as
organizagdes podem usar para implantagdo o framework. Este guia de implantagdo do framework é projetado
para auxiliar as organizagdes do setor de energia a:

e Identificar seu nivel de seguranga cibernética atual e objetivo;

e Identificar lacunas existentes nos seus programas de gerenciamento de risco em seguranca
cibernética, usando o Framework para orientar e identificar areas onde as praticas atuais
podem exceder o Framework;

e Reconhecer que as ferramentas, padrées e diretrizes existentes do setor podem apoiar a
implantacdo do Framework;

A ferramenta especifica para auxiliar na implantagdo de um Framework é o Cybersecurity Capability Maturity
Model — C2M2 (Modelo de Capacidades e Maturidade para Defesa Cibernética em tradugao livre) desenvolvido
pelo DOE e pela industria. Cada dominio do C2M2 inclui quatro niveis de indicador de maturidade (MILs): MILO
(Nao Realizado), MIL1 (Iniciado), MIL2 (Realizado) e MIL3 (Gerenciado). As organizagdes avangam
progressivamente no nivel de maturidade, melhorando: a integridade, a perfeicdo ou o nivel de desenvolvimento
das praticas em um dado dominio. As organizagées obtém uma MIL quando realizam os objetivos e praticas de
seguranga cibernética especificos do dominio e as atividades de gerenciamento dessa MIL. As organizagdes
podem estabelecer uma meta de MIL para cada dominio para orientar sua melhoria na segurancga cibernética

2.3 Aplicagéo da Avaliagéo

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
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Com o objetivo de avaliar o nivel de seguranga cibernética implantada em uma instalacdo da rede basica da
Copel Geragéo e Transmisséo (Copel GET), optou-se em escolher a subestacdo Curitiba Norte (SE CTN) que
esta localizada no municipio de Almirante Tamandaré-PR e que possui ativos com tecnologias e topologias de
rede mais avangadas dentre outras subestagdes.

Para essa avaliagédo foram definidos 4 cenarios:

e Cenario 01: Avaliacdo no modo basico para verificar a situagéo atual do nivel de segurancga cibernético
da Subestacgéao (SE);

e Cenario 02: Avaliagdo no modo basico apds intervengado na SE aplicando as principais recomendagoes
dos fabricantes;

e  Cenario 03: Avaliagdo no modo basico apds a implementagéo tedrica do plano de agdo do GT Cyber;

e Cendrio 04: Avaliacdo no modo avancado considerando como referéncia o C2M2 (Cybersecurity
Capability Maturity Model) no nivel de maturidade MIL 1

2.3.1 Cenario 01

Para realizar a avaliacdo do nivel de seguranca cibernética, foram preenchidas as informacdes relativas ao
Setor, valor de ativos a serem protegidos e o tempo estimado de preenchimento do relatério.

Apos a etapa inicial foi desenhada a arquitetura de rede resumida da SE, indicando os principais equipamentos
utilizados e conexdes realizadas e foi selecionado o modo basico de preenchimento que gerou cerca de 200
questdes alinhadas as melhores praticas e normas internacionais, por

As questbes no modo basico de preenchimento abordam os seguintes requisitos:

Controle de Acesso, gerenciamento de contas, auditoria e responsabilizacdo, protegdo de comunicagéo,
gerenciamento de configuragbes, continuidade dos processos, resposta a Incidentes, protegdo de Informagdes,
monitoramento e malware, organizacional, pessoal, seguranga fisica, planos, politicas e procedimentos gerais,
portatil, mével, sem fio, controle de acesso remoto, gestdo e avaliagdo de riscos, aquisicdo de sistemas e
servigos, integridade do sistema, protecdo do sistema e treinamento.

2.3.2 Cenario 02

O segundo cenario avaliado considerou a implantagcdo de algumas das melhores praticas apresentadas no item
21.

No periodo de 10/09/2018 a 21/09/218 foi executada a programagdo na SE CTN com perda de supervisdo para
os niveis superiores COS-D, COGT e ONS.

Nessa programacéao foram realizadas as seguintes atividades:

e Migracéo da rede de automacédo da VPN42 (Rede de Automacédo da Transmissao e Distribui¢cdo) para a
VPN409 (Rede de Automacado dedicada Transmissdo). Para essa migragdo foi contratado através da
engenharia de protegdo e automacgao o servigo de firewall (camada 4) da Telecom;

e Habilitacdo e configuragdo nos switches gerenciaveis do Agente SNMP (Simple Network Management

Protocol) visando realizar o monitoramento da rede através destes ativos;

Desabilitacdo de portas que n&o estdo sendo usadas nos switches;

Aplicagado de Whitelist de MAC address na configuragédo dos switches;

Alteragdo de senhas default dos switches;

Reconfiguragdo do GPS, visando disponibilizar o sinal NTP na nova rede operativa denominada

VPN409;

e Reconfiguragdo das maquinas virtuais adequando-as a nova rede operativa;

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
Tel: (+55 41) 3331-2052 — Fax: (+55 41) 3331-3575 — Email: pedro.schier@copel.com
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e Elaboragdo do rascunho para o novo procedimento de inclusdo e manutengdo de ativos na rede
operativa de automacgéo;

2.3.3 Cenario 03

Para a realizagdo do cenario 03 considerou-se o cumprimento do plano de agio elaborado pelo grupo de
cibersegurangca da Copel GET que foi instituido em 22/11/2016 pelo documento corporativo “Aviso GET
033/2016” e tem o objetivo de criar, implantar e verificar a adequagdo dos procedimentos associados a
Segurancga da Informagao das redes operativas, no ambito da COPEL GeT. Este plano de agdo foi baseado na
norma NBR ISO/IEC 27002 que apresenta um conjunto completo de praticas e controles que auxiliam aplicagcao
do Sistema de Gestédo da Seguranga da Informacéo.

O plano de agdo do grupo aborda questdes relativas a:

- Reunides Semanais, projetos de P&D, levantamento de necessidades de Notebook dedicados, criagdo de
politicas de seguranga, gestdo de ativos de TO, antivirus aplicado na rede de automagdo, procedimentos de
backup, plano de recuperacédo, recursos de TO, uso de portas USB, uso de pastas da rede operativa, gerencia
de senhas, desenvolver e adquirir software, ambientes virtualizados, redes, responsabilidade, contato com
entidades externas, gestdo de recursos humanos, treinamentos, integracdo de terceiros, geréncia de acesso
fisico, rastreabilidade, banco de dados, firewall, isolamento de estagdo contaminada, operacéo de infraestrutura,
aquisicdo de equipamentos, acessos Remotos, autenticagdo/autorizagdo, gerenciamento de rede, ambientes
virtualizados, sistemas da automagado, sistemas operacionais, desenvolver e adquirir software, geréncia de
software, aquisigdo de equipamentos, geréncia de senhas.

2.3.4 Cenario 04
Avaliagdo no modo avangado considerando como referéncia o C2M2 (Cybersecurity Capability Maturity Model)

O C2M2 (Cybersecurity Capability Maturity Model) esta sendo considerado na avaliagdo pois a ABRATE
(Associagdo Brasileira das Transmissoras de Energia) esta realizando uma forga tarefa desenvolvendo um
framework para auxiliar os agentes na verificagdo da capacidade da seguranga cibernética de uma organizagao,
priorizando suas agdes e investimentos para melhorar sua seguranga cibernética baseado no C2M2.

2.4 Avaliagao de Resultados

Apds a aplicacado da avaliagdo nos 04 cenarios determinados verificou-se os seguintes resultados:

2.4.1 Cenario 01: Avaliagdo no modo basico para verificar a situagao atual do nivel de segurancga cibernético
da Subestagéao (SE).

A média de atendimento aos requisitos basicos estabelecidos pelas questdes padrdes, foi de 44%. Como néo
existe um padrdo minimo, pode-se afirmar apenas que 65% das questbes relacionadas a padroes e 45% das
questdes relacionadas a equipamentos ndo foram atendidas. Sendo que a categoria referente ao gerenciamento
de contas demonstrou um desempenho inferior as demais.

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
Tel: (+55 41) 3331-2052 — Fax: (+55 41) 3331-3575 — Email: pedro.schier@copel.com
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Figura 05 —Avaliagéo Cenario 01

2.4.2 Cenario 02: Avaliagdo no modo basico apds intervengédo na SE, aplicagdo das principais recomendagdes

dos fabricantes

A média de atendimento aos requisitos basicos, estabelecidos pelas questdes padrdes, foi de 51%. Sendo que
59% das questbes relacionadas a padrées e 32% das questbes relacionadas a equipamentos ndo foram
atendidas, porém comparando ao resultado do cenario 01, percebe-se uma evolugdo devido as agdes

executadas citadas no item 6.3.2.
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2.4.3 Cenario 03: Avaliagdo no modo basico apos a implementagéo tedrica do plano de agdo do GT Cyber

A média de atendimento aos requisitos basicos estabelecidos pelas questdes padrées, foi de 73%, houve uma
melhora significativa comparando com os cenarios 01 e 02, devido ao fato de as questées serem respondidas,
considerando hipoteticamente que todas as acgbes estabelecidas no plano de acdo do GT Ciberseguranga da

Copel GET, estéo concluidas.

(*) Rua Joao Sigismundo Wysocki, s/n Orleans— CEP 82310-435 Curitiba, PR, — Brasil
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Figura 07 —Avaliagdo Cenario 03

244 Cenario 04: Avaliagdo no modo avangado considerando como referéncia o C2M2 (Cybersecurity
Capability Maturity Model)

Um total de 52 questdes compdem a avaliagdo considerando o modelo do C2M2. Considerando as questdes
padrées (Key Questions), foram respondidas 210 questdes.

A média de atendimento aos requisitos basicos estabelecidos pelas questdes padrdes e C2M2, foi de 76%,
houve um aumento comparado ao cenario 03, devido as 52 questdes do C2M2 estarem no nivel de maturidade
MIL1 (Iniciado), ou seja, praticamente 100% dos itens estéo atendidos se o plano de agéo estiver implementado
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2.5 — Procedimentos e Instrugdes Técnicas

Durante a realizagdo das atividades em campo, percebeu-se a necessidade da criagdo de procedimentos para
auxiliar na configuragdo dos equipamentos, considerando os requisitos de seguranca da informagdo. Para
atendé-los foi sugerido ao GT Procedimentos de Protecdo e Automacéo a criagdo do:

e PM-AUT-013 Configuragéo e implementagéo de equipamentos para a rede operativa de automagéo;

Onde estéo presentes algumas boas praticas apresentadas neste trabalho como:

- Alteracéo de senhas padrdes dos equipamentos;

- Desabilitar todas as portas nao utilizadas do switch;

- Aplicagao de filtro de enderegcos MAC (Media Access Control);

- Habilitagdo do Agente SNMP;

Percebeu-se a necessidade de criagdo de Instrugdes Técnicas (IT’s) para a configuragdo de equipamentos
multivendor presentes nos ativos da Copel Get, este tema sera abordado nas préximas reunides do GT
Procedimentos de Protecdo e Automacgéo.

3.0 CONCLUSOES

Uma autoavaliagdo com o CSET mostrou-se eficaz para quantificar em numeros como esta a seguranga
cibernética de uma instalacdo da rede basica e como ficara ap6s implementagées em andamento, porém essa
avaliacdo ndo pode revelar todos os tipos de deficiéncias de seguranca e ndo deve ser o Unico meio de
determinar a postura de seguranga de uma organizagdo. E recomendavel que as avaliagdes do CSET sejam
realizadas, por uma equipe multidisciplinar composta por representantes das areas operacionais, de
manutengao, tecnologia da informagdo, negdcios e seguranga da empresa. Na implementagao de algumas das
melhores praticas em campo, por exemplo, na criagdo da Whitelist de mac address para as portas de
comunicagdo nos switches gerenciaveis, provavelmente devido ao RSTP (Rapid Spanning Tree Protocol)
ocorreu um fluxo de mac address variavel, 0 que causou a impossibilidade da ativagao dessa funcionalidade, o
problema estd sendo estudado junto ao fabricante. Tal situacdo reforca a necessidade de constante
aprimoramento do conhecimento e formagdo do corpo de técnico para atuagdo nas especificacbes e
configuracdes destes equipamentos.
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