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RESUMO

A motivagéo deste artigo sdo os ataques cibernéticos sofridos pelo setor elétrico. Esse trabalho explica o motivo pelo
qual a abordagem dos 6 D’s em seguranca cibernética é apropriada. Finalmente, disserta-se sobre cada um dos
conceitos: Deter (dissuadir), Detect (detectar), Defend (defender), Deflect (desviar), Document, (documentar) e Delay
(atrasar). Além de definir os conceitos, destaca-se também o quéo eficientes as ferramentas e/ou agdes nestes
baseadas podem ser. Para cada conceito uma tabela apresenta sua associagdo com os sistemas elétricos de
poténcia, exemplificando a aplicagao dessas agdes/ferramentas. O texto é concluido com uma discusséo acerca da
eficiéncia dessa abordagem.

PALAVRAS-CHAVE
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1.0 - INTRODUCAO

Esse estudo inicia-se por definir brevemente a motivagdo dos esforgcos e recursos investidos em seguranga
cibernética em tempos recentes. Através de casos conhecidos na literatura, realiza-se uma jornada através de suas
causas e consequéncias e como elas contribuiram para o progresso do estado da arte. Esses casos também
atestam que a frequéncia, a proporgdo e o escopo dos ataques cibernéticos tém aumentado, fato que resulta em
uma preocupagado cada vez maior com a seguranga dos sistemas de infraestrutura critica, como o Sistema Elétrico
de Poténcia (SEP).

O objetivo deste documento é analisar como podem ser aplicados 6 conceitos de seguranga cibernética e projetar os
resultados esperados para tais medidas de seguranga. Essa discussao é de suma importancia por permitir aplicar
todos os conceitos abordados pelos 6 D's da seguranga cibernética na criagdo de um plano estratégico de
segurancga cibernética através de uma abordagem holistica que garanta mitigar drasticamente os riscos em
infraestruturas criticas de sistemas elétricos [1].

Como resultado da aplicagdo desses conceitos no planejamento de um sistema de seguranga cibernética, espera-se
obter uma infraestrutura e arquitetura que desestimule ataques, detecte comportamentos suspeitos, defenda o
sistema dos ataques, desvie os ataques das fungbes criticas de operagdo ou das informagdes confidenciais,
documente todos os incidentes relevantes e que atrase o maximo todo e qualquer ataque que tente ser realizado ao
sistema.

Cada um dos conceitos citados acima tera um capitulo Unico para discussado, tendo suas principais medidas e
ferramentas brevemente explicados de maneira a contribuirem com um estado minimo de seguranca ao sistema.
Pontos tais quais a relevancia dessas medidas no setor elétrico, exemplos de aplicagdo e uma breve introdugéo da
teoria por tras de cada conceito sdo abordados.
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A combinacdo dessas medidas aplicadas na infraestrutura critica garante que os riscos sejam mitigados e permite
concluir que a abordagem dos 6 D's em seguranga cibernética é valida e aplicavel no Sistema Elétrico de Poténcia,
base deste estudo.

2.0 - CENARIO HISTORICO DOS RISCOS CIBERNETICOS NO SETOR DE INFRAESTRUTURA CRITICA

Esta seg¢édo se propde a recapitular brevemente alguns ataques cibernéticos que aconteceram nos utimos anos,
esses ataques introduzem e reforcam a necessidade de investimentos (tempo, recursos e méo de obra qualificada)
em seguranga cibernética voltada para sistemas de infraestrutura critica, como o Sistema Interligado Nacional
(SIN).

2.1 BlackEnergy, Ucrania, 2015: Um ataque bem-conhecido

O BlackEnergy foi um ataque que utilizou um malware primeiramente identificado em meados de 2007 com
objetivo de executar ataques DDOS (Distributed Denial of Service), porém alguns anos foram suficientes para que
esse malware evoluisse e se tornasse uma ferramenta poderosa e perigosa [2].

As vésperas do Natal de 2015, no dia 23 de dezembro, o BlackEnergy foi responsavel por um apagéo de 6 horas
afetando cerca de 230 mil pessoas na Ucrania apdés comprometer importantes centros de distribuicdo de energia.

Esse ataque cibernético se tornou um marco na histdria da seguranca cibernética voltada para sistemas elétricos
de poténcia, sendo o principal responsavel por atrair as atengdes das empresas, organizagdes e instituicbes parte
do setor. Finalmente, o setor elétrico comegou a investir tempo e recursos em andlises, estudos, técnicas,
ferramentas e infraestrutura de seguranca.

2.2 Industroyer, Ucrania, 2016: Perigo Reincidente

O ataque anterior n&o foi um incidente isolado. Apds o apagado de 2015, quase um ano depois, em dezembro de
2016 um ataque similar ocorreu, novamente na Ucrania. Premeditado e com altos niveis de privilégio, o ataque foi
orquestrado por um grupo de criminosos com bastante conhecimento sobre infraestrutura de sistemas elétricos de
poténcia. [3]

Esse ataque mostrou-se ainda mais preocupante para todos os 6rgdos e empresas envolvidas por se tratar de um
ataque calculado e direcionado. Sendo executado através de um malware desenvolvido com caracteristicas
unicas do sistema elétrico, tais como a capacidade de fazer uso de protocolos de comunicacdo especificos do
setor (IEC 101, IEC 104, IEC 61850 e OPC DA). [4]

O setor elétrico, caracterizado por uma engenharia Unica e especializada e com protocolos exclusivos ndo estava
blindado dos ataques cibernéticos. Pelo contrario, a reincidéncia através de um malware tao sofisticado e Unico
reforgou que os sistemas elétricos de poténcia seriam a cada dia um alvo mais atraente para os criminosos, um
alvo tdo importante que esforgos e recursos ndo seriam medidos para comprometer a operagdo desse setor de
infraestrutura critica.

2.3 GreyEnergy, Ucrania e Polbnia, 2016-2018: Discretamente Malicioso

Os ataques acima citados atrairam a atengido de iniUmeros profissionais e empresas de seguranga cibernética.
Uma de suas principais descobertas se deu com o malware GreyEnergy. Esse software malicioso foi desenvolvido
para operar sem causar danos ao sistema, projetado para ser executado discretamente e passar despercebido por
todas as camadas de protecdo. Nesse caso, 0os criminosos investiram seus esforcos com outros objetivos e
motivagdes: fazer reconhecimento, mapeamento e espionagem dentro do sistema, adquirindo informacdes de
funcionamento e operacao. Essas a¢gbes nao causam danos nem falhas no setor elétrico e poderiam nunca ter sido
descobertas, porém o aumento dos investimentos em seguranca e infraestrutura revelou uma série de companhias
de energia ja infectadas pelo GreyEnergy por toda Ucrania e Poldnia.

Através de informagdes criticas de funcionamento e comportamento do sistema elétrico, os desenvolvedores do
GreyEnergy seriam capazes de realizar um ataque ainda maior e mais prejudicial, afetando direta ou indiretamente
todos os setores de infraestrutura critica no pais e dezenas de milhées de pessoas.

Esse malware é mais uma evidéncia de que os criminosos continuam a procura de vulnerabilidades e, ainda mais,
continuam arquitetando seus ataques visando aumentar os danos e consequéncias por eles causados, reafirmando
as preocupagdes concernentes a seguranga cibernética em sistemas de infraestrutura critica [5].

A figura 1 traz um resumo dos 3 ataques abordados para uma analise e comparagao entre eles.
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BlackEnergy | Industroyer | GreyEnergy
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Conseguéncias
- Tipo: Apagdo ’ . - Tipo: Apagdo ; e - Tipo: Espionagem e
- Alcance: 230 mil pessuasm - Alcance: ~2,5 millhBes de pessoas T - Alcance: N3o se aplica m‘
- Duragio: 6 hcras@ - Duragio: 1 horaG) - Duragio: Ndo se aplicaG)

Caracteristicas
- Spearphishing (email) usado para infecgdo, arquivos de |- Desenvolvido para afetar redes de energia, infiltrado na|- Spearphishing para infecgdo: Web Servers

Excel infectavam computadores através das macros rede através da exploragdo de um relé de protegdo contaminados para disseminar na rede local
- Roubo de senhas, screenshots, roubo de privilégios de - - Uso de técnicas de espionagem
- Usado como backdoor para expor o sistema a ataques i
acesso - Uso de técnicas de camuflagem
- Controle remoto e destruigio de discos de - Foco em D) e relés, com comunicagdo 1EC 104, IEC - Roubo de senhas, informages, screenshots, entre
armazenamentao. 61850 e OPC DA (protocolos especficos) outros

FIGURA 1 - Comparacgéo entre ataques BlackEnergy, Industroyer e GreyEnergy

2.4 Planos Estruturados de Ataque requerem Planos Estruturados de Seguranca
Os casos destacados sdo ataques modernos e bem planejados que aplicaram um método militar chamado Cyber

Kill Chain (Sequéncia de Destruicdo Cibernética), as partes desse plano estruturado de ataque podem ser
observadas na figura 2.
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Conhecidos os riscos envolvidos e casos histéricos, determinar um plano similarmente bem estruturado com o
objetivo de proteger contra essas ameacas através da intervencao por etapas constitui-se uma 6tima abordagem
para aplicagdo em sistemas de infraestrutura critica tais como os sistemas elétricos de poténcia.

3.0 - CONCEITOS DE SEGURANGA CIBERNETICA APLICADOS SOB DIFERENTES ABORDAGENS E
PERSPECTIVAS

Conceitos sdo definidos filosoficamente como: “representa¢cdes mentais que se mostram como instrumento

fundamental do pensamento nas tarefas de identificar, descrever e classificar diferentes elementos e aspectos da
realidade”.

O objeto, elemento ou aspecto da realidade em questdo é a seguranga cibernética. Dessa forma, podem existir
inUmeras representagdes mentais que auxiliem a identificar, descrever e classificar as ideias aplicadas em

seguranga cibernética. Cada uma dessas representagées mentais possui suas particularidades, vantagens e
desvantagens.

Artigos da literatura [6] desenvolveram a proposta de subdivisdo dos métodos, técnicas e ferramentas usados em

aplicagcdes de seguranga cibernética em 6 grandes conceitos, sendo eles (conforme figura 3): Deter, Detectar,
Defender, Defletir, Documentar e Atrasar (delay).

6. DELAY 1. DETER
)

5. DOCUMENT : (D\ 2. DETECT

N\ &
1

4. DEFLECT 3. DEFEND

FIGURA 2 — 6 conceitos usados para definir um plano de seguranca cibernética

A principal vantagem em agrupar métodos, técnicas e ferramentas em 6 grandes grupos (representados por cada
conceito acima) se da por fornecer uma abordagem sucinta que compreende as areas da segurancga cibernética

através de uma descricdo facil de assimilar, resultando assim em uma abordagem didatica para implementagéo,
porém, ao mesmo tempo, completa.

A desvantagem existente diz respeito a possivel perda de propriedade técnica no processo de subdivisdo de uma
area tdo multidisciplinar (seguranga cibernética) em apenas 6 grandes conceitos. Ainda assim, a abordagem dos 6

conceitos ja foi estudada sob diferentes perspectivas pertecentes ao escopo de tecnologia da informacdo e
mostrou-se eficiente.
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Apesar de bem sucedida sob o escopo de tecnologia da informagéo, ndo existe nenhuma abordagem na literatura
que utilize esses 6 conceitos para identificar, descrever e classificar os métodos, técnicas e ferramentas sob o
escopo de tecnologia de operacéo e de informacdo para sistemas elétricos de poténcia. Assim, em vista dessa
oportunidade, esse trabalho mostra sua caracteristica inovativa por discutir e propor um plano de seguranca
cibernética voltado a subestacdes de energia sob a abordagem desses 6 conceitos.

4.0 - MEDIDAS PREVENTIVAS PARA DESESTIMULAR ATAQUES E PROTEGER SISTEMAS

“Impedir um sujeito de executar uma agéo ou reduzir seu entusiasmo em atingir o objetivo por dificultar a execugao
da acgao ou por ameagcar através de mas consequéncias resultantes”, [7] assim se define, em uma tradugao livre do
Cambridge Dictionary, a base do primeiro dos seis conceitos que serdo abordados nesse artigo: DETER [inglés].

O sindénimo mais apropriado para deter é dissuade, que pode ser entendido como dissuadir. Um artigo de Denis
Onuoha (Chief Information Security Officer na Argiva) descreve a dissuasdo como uma das formas de defesa mais
eficientes do mundo cibernético [8] e ela é a primeira barreira contra o inicio de um ataque.

O inicio de todo ataque se da quando o atacante (attacker), seja uma organizagéo, grupo ou pessoa, define um
alvo (target) e um objetivo (goal) (veja figura 4). O alvo do ataque pode ser uma pessoa ou organizagao e ter
inumeros objetivos tais como: roubo de informagdes, manipulagdo de dados, danos a infraestrutura de Tl ou TO,
vantagens financeiras, entre outros. Assumindo que o atacante tém seu alvo e objetivos conhecidos, tém-se entdo
bem definidos os 3 parametros do processo de ataque.

e
' B4
EvilGroup @ E
VAN

Person @
BlackHat

ATTACKER TARGET GOAL

FIGURA 3 — As trés variaveis iniciais que originam um ataque
A dissuasdo (deter) consiste em utilizar tudo que for possivel para desistimular o atacante, uma pesquisa do
Instituto Ponemom apoiada pelo Palo Alto Networks constatou que cerca de 72% dos atacantes desistem quando a
primeira barreira de defesa é bastante resistente e que fazer com que o atacante precise investir mais de 40 horas
no ataque reduz em 60% as chances dele continuar em busca de seu objetivo [9]. De fato, a dissuasdo é
extremamente eficiente na prevencédo de ataques, por isso, na sequéncia apresenta-se um exemplo de como
dificultar um ataque.

EvilCorp

Uma das tarefas iniciais de um ataque é o reconhecimento do alvo (reconnaissance), etapa na qual todas as
informagdes podem ser relevantes e, quanto mais especificas, mais preciosas. Consiste em uma tentativa
sistematica de localizar, agrupar, identificar, salvar e analisar todas as informagbes disponiveis sobre o alvo.
Estudos estimam que a taxa de sucesso do ataque esta diretamente ligada a quantidade de informagdes sobre o
alvo as méaos do atacante.

Nenhum ataque seréa concretizado se o atacante ndo possuir informacdes criticas sobre seu alvo, visto que fragbes
preciosas de informagéo sao a base para o inicio de um ataque. Quando as técnicas de dissuas&o s&o aplicadas,
aumenta-se consideralvemente a dificuldade e complexidade do processo de reconhecimento a ser executado pelo
atacante, atuando como um forte desistimulante frente motivagédo do ataque.

A tabela 1 a seguir sugere alguns métodos para desestimular ataques no setor elétrico.

TABELA 1 — Técnicas de Dissuasdo em Sistemas Elétricos de Poténcia

Acdo Efeito Exemplo SEP
1. Gestao de Controlar o acesso dos Alterar as senhas default de todos os equipamentos do sistema
Senhas, Contas | usuarios e dos papéis e (switches, roteadores, computadores, IEDs, servidores NTP),
e Permissoes privilégios de cada um no criando usuarios de acordo com os papéis no sistema (operador,
sistema administrador, etc) e configurando seus privilégios.

2. Autenticagdo | Garantir o acesso apenas Exigir, quando permitido pelo software, a autenticagcao através de
Multifator aos usuarios permitidos 2 fatores tais como cartdo de identidade (foken) e senha.

3. Criagéo de Assegurar que todos Alertar todos os colaboradores parte do processo quanto as
Politicas de conhegam e apliquem medidas de seguranga que devem ser seguidas tais como: usar
Segurancga medidas preventivas de senhas dificeis de serem quebradas por for¢a-bruta, bloguear os
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segurancga, reduzindo computadores apods uso, carregar junto de si o token de
vulnerabilidades identificagdo, ndo expor informagbes confidenciais na internet,
ndo acessar sites inseguros, entre outras.
4. Atualizacao Assegurar que nenhuma Criar rotinas de atualizagdo de todos os softwares e do sistema
Constante dos vulnerabilidade ja corrigida | operacional, bem como dos firmwares de IEDs, roteadores e
Softwares torne o sistema exposto switches.
5. Utilizar Permissao de execugéao Executar o mapeamento de softwares confiaveis nos
Whitelisting concedida apenas a uma computadores de natureza estatica (sem constantes atualizacdes,
(lista de lista de aplicacbes como IHM'’s) apds setup completo e “congelar’ o sistema para
softwares confiaveis configurada nao receber novos softwares.
confiaveis)

5.0 - FERRAMENTAS E TECNICAS PARA ANALISE, DESCOBERTA E MONITORAMENTO DE AMEAGAS

As acbes de dissuasao citadas no capitulo anterior sdo importantes visto que contribuem para o desistimulo do
atacante e também aumentam as chances de detec¢éo do ataque, escopo dessa segéo.

Detectar o ataque consiste em usar ferramentas de observagdo e monitoramento de sistemas e processos para
verificar comportamentos nido usuais (anomalias) que possam indicar tentativas de ataque ou presenga de
malwares, sendo parte essencial de um plano de agédo que vise a segurancga e a redugao de danos de um sistema
de infraestrutura critica [8].

Quando um ataque esta sendo executado cada fracdo de tempo possui sua importancia particular, assim detectar
tentativas de ataques com rapidez e precisdo (baixa quantidade de falsos-positivos/alarmes-falsos) faz-se parte
crucial do processo de redugéo de danos e protegéo do sistema.

Se for detectada uma tentativa de ataque, quando o atacante esta a procura de vulnerabilidades, o sistema entrara
em estado de alerta e em modo de seguranga critica, elevando as permissdes requisitadas e notificando os
responsaveis pela seguranga para estudo e analise de técnicas para garantia da seguranca geral.

Se for detectado um ataque, quando o atacante ja ultrapassou algumas barreiras de protegdo por meio de
vulnerabilidades, o sistema também entrara em modo de seguranga critica e estado de alerta notificando os
responsaveis, porém agora as acdes serdo direcionadas para eliminar o acesso do atacante, encontrar as
vulnerabilidades e corrigi-las, bem como proteger o sistema e/ou reduzir os danos sobre o mesmo.

Para aplicar os conceitos de detecgdo de ameagas e ataques faz-se necessario conhecer bem as ferramentas de
analise, descoberta e monitoramento de ameagas. Algumas opgdes interessantes estdo dispostas na tabela 2.

TABELA 2 — Ferramentas de Deteccdo em Sistemas Elétricos de Poténcia

Acdo Efeito Exemplo SEP

6. Utilizar Blacklisting | Protegc&o contra Instalar softwares (antivirus) em todos os computadores

(lista de softwares ameagcas e malwares parte do sistema e manter atualizadas as listas de ameagas.

nao confiaveis). conhecidos

7. Utilizar NGFW Identificacao de Instalar e configurar o Next Generation Firewall para analise

ameacas do trafego de informacdes e protocolos em uso.

8. Monitoragdo com Identificacdo de Analisar tentativas falhas de acesso aos softwares do

SIEM ameacas sistema elétrico, identificar possiveis ameagas através do
comportamento de um usuario (tentativa de execugédo de
uma tarefa fora de seu escopo de permissdes).

6.0 - INSTRUCOES DE DEFESA CONTRA AMEAGCAS DENTRO DO SISTEMA

O ataque foi parcialmente bem sucedido, o atacante conseguiu acessar os sistemas através da exploragdo das
vulnerabilidades. Porém, nem tudo esta perdido, ainda ha tempo para atuar e proteger o sistema.

Apesar de ndo terem identificado as tentativas de ataque, os softwares de deteccdo podem detectar o atacante
dentro do sistema através da analise de anomalias e operagdes. Uma vez confirmado o ataque, € o momento de
defender o sistema para impedir que os objetivos do atacante sejam atingidos.

Institutos de varias nagdes desenvolveram guias de instrugdes responsivas a ataques, sendo um dos mais
respeitados deles o norteamericano National Institute of Standards and Technology (NIST) que publicou um guia de
instrugcdes para incidentes de seguranga com cerca de 79 paginas nomeado Computer Security Incident Handler
Guide [10]. Este guia é a recomendagéo deste paper como base para atuagédo da defesa na minimizagao dos anos
e na recuperagao do sistema.
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Para exemplificar sua aplicagéo, na tabela 3 a seguir séo sugeridas agdes sobre o sistema elétrico de poténcia que
podem ser Uteis no procedimento de defesa.

TABELA 3 — Defesa em Sistemas Elétricos de Poténcia

Acao Efeito Exemplo SEP
9. Isolamento da Impedir que se Desconectar da rede o equipamento infectado (quando nao
ameaca espalhe prejudicar a operagéo) até que a ameaga seja neutralizada.
10. Restauragéo do Retomar as Utilizar backups (recentes), para eliminar a ameaca do sistema
sistema operacgdes e recuperar suas funcionalidades sem perdas.

7.0 - ESTRATEGIAS E ARTIFICIOS USADOS PARA DESVIO DE ATAQUES E MINIMIZAGAO DE SEUS
EFEITOS

Conforme discutido na se¢do 4 desse artigo, desistimular o atacante é 6timo, porém uma medida similar pode ser
usada para impedir o sucesso de um ataque.

A deflexdo (deflect) consiste em alterar ou desviar a trajetéria natural de alguém ou de alguma coisa, assim esse
principio visa desviar o atacante de seus objetivos, impedir que ele alcance os danos desejados, atuando assim
como medida eficiente de seguranga do sistema e de minimizagdo de danos.

Um artificio muito difundido é o uso de honeypots (potes de mel) [11] como decoys (armadilhas) [12] para manter
os atacantes afastados de segbes criticas do sistema atraindo-os para falsas secdes deste e para contetidos
irrelevantes/incoerentes mascarados como informagoes criticas.

Através das medidas de protegdo sdo criados 2 caminhos... O primeiro desses caminhos € menos seguro, a
intengdo é que se o atacante conseguir invadir o sistema, ele consiga atravessar as barreiras de protegdo pelo
caminho cuja protegcdo € menos robusta. O atacante ndo esta ciente da existéncia de 2 caminhos, assim quando
ele conseguir atravessar as barreiras através do caminho menos seguro ele pensara estar mais préximo seu
objetivo. De fato, a cada barreira de protegdo que o mesmo atravessar esse deve ser o sentimento. Finalmente,
quando ele atravessar a ultima barreira de protecdo, 14 estara conforme suas expectativas o seu pote de mel
(aquilo que ele procurava). Porém, o atacante acreditando que teve sucesso, na verdade teve acesso apenas ao
que a seguranga permitiu, nenhum dano foi causado, nenhuma informacgéo relevante foi roubada ou perdida. O
ataque fracassou.

Outros artificios para desvio de ataques podem ser observados na tabela 4.

TABELA 4 — Defleccédo de Ataques em Sistemas Elétricos de Poténcia

Acdo Efeito Exemplo SEP

11. Pesquisa de | Verificar se o sistema | Verificar se buscadores de vulnerabilidades encontram
Vulnerabilidade | é um alvo de | equipamentos do sistema desprotegidos; Realizar varreduras de

interesse para | vulnerabilidades;
ataques
12. Honeypots Identificar  ataques, | Utilizar propositalmente equipamentos desprotegidos (que néo

vulnerabilidades e | executem papel critico na operacdo do sistema) para identificar
desviar atencdo das | atacantes e quantificar seu interesse em atacar o sistema
fungbes criticas (honeypots).

8.0 - PROCEDIMENTOS DE COLETA E ARMAZENAMENTO HISTORICO DE REGISTROS DE
CONSEQUENCIAS E ACOES EM FUNCAO DE VULNERABILIDADES, AMEACAS E ATAQUES

Um dos procedimentos mais esquecidos e ignorados € o de documentagédo (document). Esse procedimento é,
muitas vezes, tratado como repetitivo e desnecessario, porém deve ser visto como um dos pilares mais importantes
na arquitetura de segurancga cibernética implementada.

E através da documentacdo que sdo elaborados os planos de agdo e de resposta a incidentes em casos de ataque,
esses planos devem ser bem estruturados, organizados e didaticos, de forma a permitir facil acesso e uso
mediante situagcbes de emergéncia [13].

A documentagdo também contém informagbes histéricas e detalhadas sobre todas as tentativas de ataque,
ameagas e ataques bem-sucedidos contra o sistema, junto com essas informagdes sdo descritos quais as agdes e
decisdes que levaram a solugdo dos problemas e reestabelecimento da operagao do sistema.

Ter essas informagdes em maos permite uma rapida reagdo mediante incidentes e principalmente em casos
reincidentes ja tratados anteriormente. Também contribui para que os envolvidos tenham uma sequéncia clara de
acbes a serem executadas em situagdes emergenciais criticas, evitando decisbes confusas ou guiadas por
qualquer fator que nao seja logico e racional.




A tabela 5 a seguir lista algumas das informag¢des que podem ser documentadas em caso de incidentes no sistema
elétrico de poténcia.

TABELA 5 — Documentacdo para Seguranga Cibernética em Sistemas Elétricos de Poténcia

Acao Efeito Exemplo SEP
13. Mapeamento | Garantir seguranga | Criar planilhas que detalhem todos os softwares e firmwares
dos ativos de | fisica e utilizagcdo de | identificados por suas versées e pela data da ultima atualizagéo;
software e | softwares atualizados Criar planilhas que detalhem a infraestrutura fisica e virtual, onde
hardware 0s equipamentos estéo localizados, quais suas configuracdes de

rede (endereco I[P, gateway, etc), quais equipamentos
comunicam entre si e quais protocolos sdo utilizados.

14. Logging Registrar todas as | Configurar cada software (antivirus, ferramentas de engenharia,
informagbes  geradas | sistemas operacionais) e hardware (roteadores, switches e IEDs)
pelos sistemas para salvar seus registros (tentativas de acesso, atualizagdes,

erros, alertas, agdes, entre outros).
Essas informacdes podem ser agrupadas e analisadas através
de softwares como o SiEM (j& apresentado).

15. Mapeamento | Permitir rapida reagéo | Criar relatérios que descrevam todas os ataques detectados,
de incidentes e | em reincidéncias quais vulnerabilidades eles exploraram, como essas
acdes vulnerabilidades foram corrigidas, como o ataque foi
neutralizado, quais foram seus impactos no sistema, qual foi o
comportamento do atacante, qual a duragdo do ataque, entre
outras caracteristicas que possam ser Uteis para prevengdo de
futuros incidentes e para rapida reagéo.

9.0 - DEFESA EM PROFUNDIDADE, UMA ESTRATEGIA PARA RETARDAR ATAQUES

Conforme mencionado anteriormente, o tempo necessario para que o atacante atinja o objetivo é determinante se
ele continuara com a tentativa de ataque e também se o ataque sera bem sucedido em passar furtivamente por
todas as camadas de defesa. Cada instante de tempo a mais que o atacante leva para passar pelas camadas de
protecao do sistema o deixa mais préoximo de seu fracasso.

Assim, uma das técnicas mais comumente aplicadas para atrasar (delay) um atacante é a defesa em profundidade
[14]. Essa consiste em uma abordagem que aplica varios mecanismos de defesa em série através de camadas
para proteger o acesso a uma funcionalidade ou a informagées criticas.

Um artigo [15] defende a aplicagédo da defesa em profundidade em sistemas elétricos de poténcia, na tabela 6 séo
comentados 3 exemplos:

TABELA 6 — Estratégias para retardo de ataques em Sistemas Elétricos de Poténcia

Acao Efeito Exemplo SEP
16. Criptografar | Seguranca da | Protocolos DNP 3.0 e IEC-104 podem ser criptografados
protocolos de controle | comunicagéo entre as | para estabelecer comunicacdo segura entre partes como
remoto partes do sistema Centro de Controle Remoto e Operador Nacional do Sistema.
17. Segmentagdo de | Garantir comunicagdo | Segmentar a rede através de zonas, utilizando uma zona
Rede protegida entre os | DMZ (desmilitarizada) para a comunicagdo externa,
equipamentos da | impendido que a rede local possa ser acessada diretamente.
rede Configurar corretamente o firewall para comunicacéo segura.
18. Redugéo da | Redugéo das | Desativar todas as portas/protocolos nado utilizados e
Superficie de Ataques | vulnerabilidades que | eliminar/desativar todos os sistemas e softwares que nédo sao
(Hardening) podem ser | parte do processo, reduzindo as opgbes de exploragéo de
exploradas equipamentos como IEDs e IHMs ou de qualquer outro
equipamento parte da rede.

10.0 - CONCLUSAO

A abordagem dos 6 D’s em seguranga cibernética permite uma ampla visdo do escopo de atuacdo da seguranca
cibernética através do agrupamento de métodos, agdes e ferramentas em 6 grandes grupos associados a
conceitos de facil memorizagdo. Essa abordagem prové de forma simples e completa uma estratégia de
implementagdo de um sistema de seguranga eficiente e robusto.

A aplicagédo dos conceitos através de 18 agdes no setor elétrico mostra-se possivel e extremamente viavel, sendo
suficiente para mitigar drasticamente os riscos de ataque e os possiveis danos ao sistema elétrico de poténcia. O
plano de acao sugerido é, em certo sentido, escalavel e replicavel. Ou seja, pode ser distribuido através do sistema
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elétrico para seus inumeros componentes com a mesma qualidade e eficiéncia, permitindo o estabelecimento de
um padréo de protegdo contra ataques cibernéticos.

Para validacéo, as alternativas apresentadas foram configuradas em uma bancada de testes de pequena escala na
Siemens dotada de 1 computador de servico para acesso remoto, 1 estacdo de trabalho (computador com
ferramentas de engenharia e softwares de configuracdo de relés), 1 interface homem-maquina, 2 IEDs (relés de
protecdo), 1 switch, 1 roteador, 1 remota concentradora de dados e 1 servidor NTP, conforme figura 5. Através
desses equipamentos a bancada simulava um subsistema de subestacéo de energia.

/a8 | ‘
FIGURA 4 — Testbed com arquitetura simplificada baseada em equipamentos Siemens e terceiros

Por colocar em pratica as 18 sugestbes descritas nesse documento tais como segmentacdo de rede, uso de
antivirus para blacklisting e aplicagbes de whitelisting, configuracdo correta de rotas, configuracdo de firewall,
aplicacdo de conceitos de defesa em profundidade, configuragdo para monitoramento e registro, entre outras, foi
possivel obter uma arquitetura de subestagdo apropriadamente segura contra ataques cibernéticos. Assim,
concluiu-se que os métodos estudados e aqui apresentados sao eficientes e podem ser reproduzidos no ambiente
de operagao de sistemas elétricos de poténcia.
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