XXV SNPTEE

N

%
W\

SEMINARIO NACIONAL DE PRODUGAO E TRANSMISSAO DE ENERGIA ELETRICA

102 13 de novembro de 2019 - Belo Horizonte - MG

Belo Horizonte - MG

GRUPO GTL

3904

TN\ SEMINARIO NACIONAL DE PRODUGAO E GTL/28
TRANSMISSAO DE ENERGIA ELETRICA
10 a 13 de novembro de 2019

GRUPO DE ESTUDO DE PROTEGAO, MEDIGAO E CONTROLE EM SISTEMAS DE POTENCIA — GTL15

Vantagens de uso de Criptografia em Redes Nao Seguras
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RESUMO

O acesso remoto a dispositivos eletronicos se tornou trivial e podem ser feitos através de sistemas de
telecomunicacao proprietarios ou terceirizados. Os dados sao trafegados usando protocolos permitindo o acesso
direto aos dispositivos. O uso de protocolos ndo seguros, abrem uma forte possibilidade de captura de credenciais.
Até pouco tempo empresas que administram sistemas de automagao de energia elétrica ndo possuiam grandes
preocupagdes com ameagas cibernéticas, somado a isso alguns poucos paises, como os Estados Unidos,
possuem regulamentagdo estatal com diretrizes especificas de seguranga cibernética, sobre politicas e
procedimentos para aplicagbes computacionais em meio industrial. De acordo com a literatura técnica existem
diversas agdes preventivas contra a interceptagao de informagdes em um canal de comunicagéo, o artigo ira propor
a adocao de medidas preventivas, com o objetivo de tornar as instalagbes elétricas mais seguras.

PALAVRAS-CHAVE
Seguranca cibernética, criptografia, rede.

1.0 - INTRODUGAO

A evolucdo de dispositivos eletrénicos inteligentes (IEDs - Intelligent Electronic Devices) possibilitou a
incorporacdo da rede Ethernet para o ambiente critico de instalagbes de energia elétrica. Muitos foram os
beneficios aportados ao ambiente de subestagdes, dentre os quais podemos destacar a possibilidade de transmitir
e receber multiplos protocolos em uma mesma porta fisica, o0 ganho atrelado esta na facilidade de um acesso
remoto ao equipamento, sem que ele deixe de comunicar com o sistema supervisorio. Dessa forma através de
uma porta légica ele comunica com o supervisério e com a outra porta ldgica ele comunica com um software de
engenharia, ocasionando em uma elevada redugéo de custos na implementagédo e manutengao, pois dessa forma,
equipes passaram ter a opgao de nio se deslocarem até subestacdo para modificar ajustes ou coletar dados para
uma analise de ocorréncia.

Com o avancgo das aplicacdes, o acesso remoto aos |IEDs por softwares de engenharia tornou-se corrente,
sendo que varios desses softwares utilizam protocolos como o Telnet e FTP (File Transfer Protocol), além das
vantagens atreladas ha também alguns riscos, sendo que no ponto de vista da seguranga cibernética esses
protocolos ndo sdo seguros, por permitirem a captura de credenciais com o uso de ferramentas de facil acesso
como softwares de analise de trafego de rede Ethernet, como por exemplo o Capsa Packet Sniffer, Microsoft
Network Monitor ou o Wireshark, podemos nomear uma intrusdo como essa de um ataques do tipo “Man-in-the-
middle”.

Até o comego deste século empresas do setor elétrico que administram sistemas de protecdo e
automacgdo ndo possuiam grandes preocupacgdes com este tipo de ameaca, entretanto apés o caos provocado
pelo Ransomware Blackenergy, companhias do mundo inteiro iniciaram buscas por estratégias, taticas e
ferramentas para proteger seus patriménios de ataques cibernéticos. Alguns poucos paises, como os Estados
Unidos, ja possuem regulamentagdo estatal com diretrizes especificas de seguranga cibernética a serem
cumpridas por empresas de infraestruturas criticas como o setor elétrico, gas, agua e transporte.

O principal padrédo adotado é o NERC-CIP (North American Reliability Corporation — Critical Infrastructure
Protection) com estabelecimento de regras para o projeto e caracteristicas técnicas mandatérias aos equipamentos
a serem instalados nas subestacdes. Adicionalmente, ainda nos Estados Unidos, também existe recomendagbes
do NIST (National Institute of Standards and Technology) sobre politicas e procedimentos para seguranga de
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aplicagdes computacionais em meio industrial. No Brasil, ndo existem regulamentagdes ou normas com
recomendagdes técnicas sobre politicas de seguranga cibernética em ambientes criticos, essa auséncia torna o
trabalho de técnicos e engenheiros de automagao no Brasil complexo e desafiador.

De acordo com a literatura técnica existem diversas agbes preventivas contra a interceptagdo de
informagbées em um canal de comunicagdo, dentre os quais podemos destacar a criptografia de dados. Este
trabalho compara o nivel de seguranga em subestagcbes que usam o acesso remoto a IEDs no modo tradicional
com o modelo utilizando criptografia. Adicionalmente o trabalho ira propor a adogéo de outras medidas preventivas
nos projetos de subestacdo modernas como gerenciamento de senhas de IEDs de protecéo e acesso indireto aos
relés de protegao.

2.0 - FUNDAMENTAGAO TEORICA

O termo seguranca cibernética de acordo com a UIT/ITU (Uni&o Internacional das Comunicagoes) é:

A colegdo de ferramentas, politicas, conceitos de seguranga, salvaguardas de seguranga,
orientagdes, abordagens de gestéo de risco, agbes, treinamentos, melhores praticas, seguros e
tecnologias que podem ser usados para proteger o ambiente cibernético, a organizagéo e
propriedades de usuarios(as). A organizagdo e as propriedades incluem dispositivos de
computagdo conectados, funcionarios(as) e colaboradores(as), infraestrutura, aplicativos,
servigos, sistemas de telecomunicagdes e a totalidade de informagédo transmitida e/ou
armazenada no ambiente cibernético. A seguranga cibernética busca garantir a obtencéo e a
manutencdo das propriedades de segurangca da organizagcdo e das propriedades do(as)
usuarios(as) contra riscos de seguranga relevantes no ambiente cibernético (5)

Os ataques cibernéticos sdo muito atrativos pela facilidade do invasor poder agir anonimamente e
remotamente, com rastreamento relativamente lento e descoordenado a empresa ficara somente com os danos.
Ao escutar a expressao “ameaga cibernética” muitas pessoas associam o possivel invasor a figura de um hacker,
um jovem usuario com capacidades e conhecimento computacionais muito acima da média que invade sistemas
apenas por diverséo, entretanto isso ndo é a realidade de nosso mundo contemporéaneo (3).

Invasdes da atualidade podem ser arquitetadas por organizagbes criminosas, que agem ou por uma
questdo econdmica, motivadas pelo uso de criptomoedas ou organizagéo ligadas a governos que coordenam
ataques por motivos politicos. Como esses temas envolvem governos, instituigbes militares ja utilizam o termo
Guerra Cibernética (6). Tecnicamente qualquer usuario € vulneravel, todavia em sistemas industriais ou ICS
(Industrial Control System) as consequéncias atingem o coletivo, causando danos em areas essenciais como:
saneamento, telecomunicagdes, mobilidade urbana, mercado financeiro, hospitais e o setor elétrico.

2.1 Histérico de Ataques

Até o final da década de 90 os sistemas de automacéo de energia elétrica ndo possuiam preocupacdes
com esta ameaga, isso em fung&o do cenario técnico da época. As subestagbes, em sua maioria, eram totalmente
isoladas por conta das comunicagdes seriais (3). O cendrio comecou a se alterar apds o aprimoramento dos
protocolos de automagéo, como DNP3, IEC104 e Modbus suportarem o padrao Ethernet, como ja foi mencionado,
possibilitando acesso remoto de engenharia na mesma porta Ethernet. Nesse interim, a aplicagado dos protocolos
da norma IEC 61850 facilitaram uma interligagao ainda maior com os IEDs, proporcionando descomplicado acesso
as informagao dos dispositivos.

A preocupacao se as redes de comunicagao estdo realmente seguras, encontra fundamento em muitas
estatisticas, uma delas é o crescimento no numero de ataques registrados pelo CERT (Centro de Estudos,
Resposta e Tratamento) no Brasil, que contabilizou 833.775 incidentes no ano de 2017 contra 5.997 incidentes no
ano 2000, o crescimento ao longo dos anos pode ser observado na Figura 1.
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Estatisticas dos Incidentes Reportados ao CERT.br

120171 2016 | 2015 2014 | 2013 | 2012 | 2011 | 2010 | 2009 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 | 2002 | 2001 | 2000 [ 1999 |
Valores acumulados: 1999 a 2017

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2017 833.775
2016 647.112
2015 722.205
2014 1.047.831
2013 352.925
2012 29
2011 399.515
2018 142.844
2000 358,343
2008 222.528
2007 160.080
2006 197.892

2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.361
2000 5.997
1999 3.107

© 4—-.III
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Figura 1 - Crescimento no registro de ataques cibernéticos. Fonte: CERT.

Adicionalmente a essas estatisticas empresas de ICS encontram fundamento para esta preocupagao
desde o ano de 2010 quando o virus STUNET explorou vulnerabilidades em uma planta de enriquecimento de
uranio no Ird. Apds os ataques a Ucrania em 2015 e em 2017 provocados pelos Malwares (software Malicioso)
Blackenergy 3 e Crashoverride, respectivamente, o que era preocupagdo, tornou-se uma necessidade de se
proteger. A empresa Dragos afirma em seu relatério de andlise que o dia 23 de dezembro de 2015 ficou marcado
como um evento revolucionario para o setor elétrico. Pela primeira vez um caso registrado de um ataque cibernético
interrompeu operagdes de uma rede elétrica (6).

O ataque provocado pelo Malware Blackenergy 3 afetou 3 empresas do setor elétrico da Ucréania e deixou
225.000 consumidores sem energia por um periodo de 6 horas, normalizados ap6s operagdes manuais. O Malware
ainda foi capaz de corromper o disco rigido de diversos equipamentos impedindo a comunicagéo dos dispositivos
das subestagdes com o centro de controle por meses.

2.2 Tipos de Ameacas

Para defender o sistema de comunicagdo de uma ameaca é necessario saber quais sdo as ameagas e
quais pontos comuns existem entre elas. As ameacas cibernéticas e os termos utilizados séo:

e Malware: Software malicioso, desempenha um papel na maioria dos incidentes de intrusdo e seguranca
do computador. Qualquer software que possa causar danos a um usudrio, computador ou rede pode ser
considerado malware, incluindo virus, cavalos de Trdia, worms, rootkits, scareware e spyware (7).

e Virus: software malicioso desenvolvido tal como um virus biolégico, infecta o sistema, faz copias de si
mesmo e tenta se espalhar para outros hosts;

e  Phishing: ¢ uma tentativa de adquirir informagdes confidenciais, como nomes de usuario, senhas e
detalhes do cartdo de crédito, muitas vezes por razdes maliciosas, mascarando-se como entidade
confiadvel em uma comunicagao eletronica (9);

e  Worms: ndo precisam se alojar em um arquivo para infectar, replicar e propagar. Depois que o0 worm
encontra passagem pelo sistema, pode ser por conexao de rede ou arquivo baixado, ele se autocopia
quantas vezes quiser e se propaga pela rede infectando hosts sem protegao;

e Cavalo de troia: Malware disfargado de software legitimo. Podem ser empregados por criminosos virtuais
para obtengéo de acesso a sistemas dos usuarios. Neste ataque, os usuarios sdo induzidos por alguma
forma de engenharia social a carregar e executar cavalos de troia em seus sistemas. Uma vez ativados
os cavalos de troia, eles habilitam acesso de criminosos com o intuito de roubar informagdes;
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e Denial of Service (DoS): Ataques de negacdo de servico, impedem que informagdes legitimas cheguem
ao destinatario pretendido;

e Ataques distribuidos: Nesta ameaga um de hosts sdo infectados e controlados por um servidor de
comando;

e Rootkits: Software que infecta uma maquina e deixa uma porta de comunicagao aberta para uso posterior;

e Ransomwares: Tipo de malware que criptografa dados do usuario e solicita um ‘resgate’ para liberacdo
dos dados. O prefixo do nome faz referéncia a palavra resgate em inglés. Criminosos costumam usar em
conjunto com a ameaga Phishing e solicitar o ‘resgate’ através de pagamento via criptomoedas;

e  Man-in-the-middle: Ameaca na qual a comunicacido entre dois hosts é interceptada por alguém nao
autorizado. Os dados podem ser utilizados para roubo de informagdes ou alterados sem que as partes
percebam.

2.3 Regulamentacdes

O que as ameagas possuem em comum sao trés passos para realizar um ataque: reconhecimento, analise de
vulnerabilidades e por fim exploracdo. Usuarios que buscam garantir a idoneidade da rede precisam de acdes
continuas para evitar ataques e planos de contingéncia (1). Alguns paises possuem regras bem estabelecidas de
seguranca cibernética em ambientes criticos. Na Figura 2Erro! Fonte de referéncia ndo encontrada. pode ser
visto a piramide das organizagbes americanas, sendo que dessas podemos destacar a NERC '(North American
Eletric Reliability Corporation) e a NIST 2(National Institute of Standard and Technology).

NIST

FERC

NERC (OE)

Entidades Regionais (RE)

Figura 2 - Organizagdes americanas de seguranga cibernética para ambientes criticos

As normas do NERC/CIP estabelecem requisitos minimos para a implementacdo de um programa de
seguranca cibernética a fim de proteger o patriménio institucional da empresa e manter a operagao confiavel (8).
A abordagem da norma NERC/CIP é bastante abrangente e envolve desde os requisitos fisicos da instalacdo até
as agdes necessarias para um plano de contingéncia. Infelizmente, no Brasil ndo existem normas de regulagéo ou
orientagédo de seguranga cibernética para ambientes criticos.Essas diretrizes estédo divididas em:

CIP-001: Sabotage Reporting;
CIP-002: Asset Identification;
CIP-004: Personnel Management;
CIP-005: Electronic Security Perimeter;
CIP-006: Physical Security;

CIP-007: System Security;

CIP-008: Incident Response;
CIP-009: Recovery Plans;

CIP-010: Configuration Management;
CIP-011: Information Protection;
CIP-014: Physical Security.

2.4 Criptografia

1 NERC: Organizagdo sem fins lucrativos que possui como objetivo a regulamentagdo de requisitos de seguranga
formalizadas atras das normas CIP (Critical Infrastructure Protection Standards);
2 NIST: Agencia governamental ndo regulatoria que coordena desenvolvimento de normas para SmartGrid.
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A necessidade de criagdo de mecanismos de seguranga pode ser feito através de criptografia, assinatura
digital ou controle de acesso, mas exige os requisitos listados a seguir.

o Confidencialidade: informacdes disponiveis somente a quem esta devidamente autorizado a obter acesso
aelas;

Integridade: refere-se a informacgéao estar intacta, sem alteragdes ndo autorizadas;

Autenticidade: transmissor e receptor devem confirmar a identidade da outra parte envolvida;
Irretratabilidade: este critério impede que o remetente ou destinatario negue uma mensagem transmitida
Disponibilidade: informacdo deve estar disponivel para o usuario que utiliza no momento em que
necessita.

A etimologia do termo Criptografia tem sua origem na Grécia e é a jungdo de duas palavras: escondida e
escrita. Sendo que sua aplicagao esta no objetivo de codificar uma mensagem através da utilizagdo de simbolos
e regras que so sao conhecidas pelo transmissor e pelo receptor da mensagem. Essa regra de codificagdo possui
duas classificagdes: chave simétrica e chave assimétrica (2).

2.4.1 Criptografia Simétrica

No modelo de criptografia simétrica a encriptacdo e a desencriptacdo séo realizadas usando a mesma chave,
conforme ilustrado na Figura 3. Este modelo também é conhecido como criptografia convencional ou de chave
Unica e proporciona velocidade e relativo baixo custo de implementagdo. O esquema de criptografia simétrica
possui 5 fatores (2):

e Texto claro: Dado original;

Algoritmo de criptografia: Cédigo com as alteracdes e substituigbes do texto claro;

Chave secreta: Valor alfanumérico utilizado para criptografar o texto claro;

Texto cifrado: Mensagem criptografada que é transmitida;

Algoritmo de descriptografia: Algoritmo que executa um processo inverso do algoritmo de criptografia e
que recupera o texto claro a partir do texto cifrado.

Este principio no qual o segredo deve residir exclusivamente na chave e ndo no algoritmo é chamado de
Principio de Kerckhoff, ou seja, os algoritmos sdo publicos e apenas as chaves sdo secretas. As chaves
criptograficas sdo medidas em numero de bits: 40bits, 56bits, 128 bit. Uma chave com 20 bits possui 20 chaves
possiveis e a medida que se acrescenta um bit no tamanho da chave sera necessario o dobro de tempo para uma
eventual quebra por tentativa ou ataque de forga bruta.

Encryption
o |
sy \ _—
]
Decryption
[— —= -
3 & |
[ WE | =@
o o \
‘,;‘ x

Figura 3 - Modelo de criptografia Simétrica

O padrao mais comum de chave simétrica é AES (Advanced Encryption Standard), também conhecida
como Rijndaek. A AES foi anunciada pelo NIST como o padrdo americano de criptografia em novembro de 2001
apds um concurso com outros 15 concorrentes. Vencedora, foi adotada pelo governo americano publicado como
Federal Information Processing Standard (FIPS 197) e amplamente usado no mundo inteiro. Esta proposta
estabelece que o tamanho do bloco do texto claro e o tamanho da chave podem ser especificados de forma
independente em 128, 192 ou 256 bits.

2.4.2 Criptografia Assimétrica
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No modelo de criptografia assimétrica a encriptagdo e a desencriptagdo sao realizadas usando chaves
distintas, conforme ilustrado na Figura 4,entretanto matematicamente correlacionadas, uma chamada chave
publica e outra chamada chave privada. Este método de criptografia € considerado mais robusto, entretanto em
fungdo da complexidade do algoritmo necessitam de mais poder de processamento e consequentemente sdo mais
lentos.

Encryption
e |
® L= (&
] 2
Decryption
e
XA —
:-i“_‘ . ]
p— o

Figura 4 - Modelo de criptografia Assimétrica
3.0 - MECANISMOS DE DEFESA

3.1 Acesso de Engenharia

Os canais de comunicag¢ao de uma subestagdo podem conter enlaces com clientes externo, permitindo a
entrada e a saida de dados da subestagdo. A infraestrutura de telecomunica¢des pode ser de propriedade da
concessionaria ou ainda de provedora de servigos de telecomunicagdes, expondo fisicamente os meios de
comunicacgao a diversos ataques (5). Em alguns casos estes enlaces possuem algum tipo de conexao com a
Internet o que aumenta a exposicéo a um ataque. Ataques do tipo Man-In-The-Middle ou DoS podem ocorrer. Uma
ferramenta basica para observar mensagens trocadas através dos protocolos em execucdo é denominado
analisador de pacotes (packet sniffer). Como o nome sugere, um analisador de pacotes cépia, ou fareja,
passivamente mensagens enviadas e recebidas por um host, também exibe o conteudo de varios campos das
mensagens (7). Para exemplificar a ferramenta, a melhor escolha é o protocolo FTP, amplamente utilizado em
software de acesso de engenharia, ilustrado na Figura 5, temos a tela do analisador de pacotes Wireshark, no qual
€ possivel observar a senha digitada pelo usuario.

File Edit View Go Capture Analyze St Telephony  Wireless  Tools  Help
m g e REQesEZTILI S EQAQQH
LIS EICT - Bpression... . +
Yo Time Souree Destination Frame 1207: 65 bytes on wire (520 bits), 65 bytes capture
1186 2019-64-15 18:37:11.943240 192.168.1.12 192.168.1.100 Ethernet II, Src: Dell f4:ba:38 (54:bf:64:f4:ba:38), Dst:
1187 2019-04-15 18:37:11.044981 192.168.1.100  192.168.1.12 Internet Protocol Version 4, Src: 192.168.1.100, Dst: 192
1189 2619-04-15 18:37:11.946501 192.168.1.12 192.168.1.100 Transmission Control Protocel, Src Port: 64393, Dst Port:
1197 2019-94-15 18:37:15.922987 192.168.1.100 192.168.1.12 ¥ File Transfer Protocol (FTP)
1199 2019-94-15 18:37:15.924284 192.168.1.12 192.168.1.100 ¥ PASS TAIL\rin
1207 2019-04-15 18:37:21.049691 192.168.1.160 192.168.1.12 Request command: PASS
1209 2019-04-15 18:37:21.073542 192.168.1.12 192.168.1.100 Request arg: TAIL
[Current working directory: ]
<
©0 30 a7 83 62 <3 54 bf 64 T4 ba 38 68 06 45 00 @
@@ 33 2c cf 4@ 8@ 38 @6 @@ 00 c@ ad @1 64 c@ ad 3
% @81 8c fb 89 @@ 15 f 91 bd a7 ac 62 6f al 50 18
Go32 1f ad 83 e6 00 00 56 41 53 53 20 FIFWTINE od
B8a
<

Figura 5 - Software Wireshark

Diante das ameacas de ataques, a utilizagdo de criptografia para acesso remoto de engenharia é
recomendada pela NER/CIP no item CIP-005. A utilizagdo de criptografia dificulta a coleta de credenciais dos
usuario por um invasor. No mesmo exemplo é realizado uma captura pelo software de analise, porém agora
utilizando um protocolo também de transferéncia de dados, porém criptografado, conforme Figura 6, é possivel
observar que os pacotes agora necessitam de uma chave de desencriptagdo para termos acesso a senha. A
utilizacao de criptografia, portanto torna-se importante para utilizagdo em canais de comunicagao inseguros, canais
externos a subestacéo.
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4 55H Version 2 (encryption:blowfish-cbc mac:hmac-shal compression:none)
Packet Length (encrypted): 676la5el
Encrypted Packet: 6484dfbce335354d3bcbR2229b72716b8213237a
MAC: 93a12188853eclS5e78e58861d93ceclfafazsesd

Figura 6 - Pacote capturado usando protocolo criptografado

3.2 Utilizacdo de Gerenciamento de Senhas e Controle de Acesso

Além da utilizagdo de criptografia a norma CIP-007-6 recomenda que o usuario de ambientes criticos
utilize senhas complexas (senhas com pelo menos 8 caracteres contendo letras maiusculas, mindsculas, nUmeros
e caracteres especiais) nos dispositivos. Inicialmente o objetivo é evitar a utilizagdo de senhas de fabrica nos
dispositivos, entretanto mesmo que os usuarios alterem as senhas dos dispositivos é recomendado que as senhas
sejam alteradas periodicamente. Esta tarefa pode feita manualmente entretanto torna-se inviavel, pela quantidade
de equipamentos na rede. A opgéo que torna a tarefa viavel é a utilizagdo de um gerenciador de senha automatico
para realizar essas alteracdes periodicamente respeitando-se os critérios de senha estabelecidos na norma CIP-
007-6. A norma NERC também estabelece através do item CIP-010-2 que o gerenciador de senhas deve manter
um relatério de todos os usuarios e suas senhas e quais alteragcbes foram feitas. Este relatério deve ser enviado
ao administrador da rede, um exemplo de relatério é ilustrado na Figura 7. Adicionalmente é importante que o
gerenciador de senha também seja capaz de resetar as senhas para valores de fabrica em caso de alguma
emergéncia.

Managed Device Passwords
Device Account

SEL751a

Current Password  Proposed Password Next Change

Figura 7 - Exemplo de um relatério de um gerenciador de senhas.

A utilizacdo de um gerenciador de senhas combinado com controle de acesso de usuarios também é
recomendada. Isso em funcéo de que apds gerenciar as senhas dos dispositivos os funcionarios de uma empresa
nao saberdo as senhas que estédo nos IEDs. Dessa forma para eles acessarem os IEDS deverao utilizar credenciais
da rede coorporativa usando protocolos como o LDAP (Lightweight Directory Access Protocol) ou RADIUS (Remote
Authentication Dial-In User Service), trazendo mais seguranga para a aplicagéo e registro histérico das atividades.
A Figura 8 ilustra um exemplo no qual um usuario chamado Bob tenta acesso a um IED, neste exemplo Bob usa
as credenciais da rede coorporativa da empresa para acessar o IED que s6 é liberado apds verificagdo do
gerenciador de acesso consultar um servidor. Importante ressaltar que em caso de desligamento do funcionario o
acesso deve ser revogado em um periodo de 24 horas, conforme estabelecido pela CIP-004-6.

a |s Bob an apprcved user?

I'm Bob. | need to
access an SEL-421
through the SEL-3620.

Directory
Server

Figura 8 - Controle de acesso baseado em LDAP ou RADIUS

3.3 Protecdo em Camadas

O conceito de seguranga em subestacdes nos remete a uma imagem de prote¢gao com cercas, cadeados
e vigias. Esta compreensao tem origem na antiguidade, quando comparado aos sistemas de prote¢ao de castelos
medievais, no qual um invasor teria que passar por diversas etapas (fosso, muro alto, soldados, portdes, etc.) até
finalmente chegar ao trono do rei. Este conceito também pode ser empregado em segurancga cibernética através
do termo “Defesa em Profundidade” (5). Este principio esta previsto na norma CIP-005 e o objetivo é proteger a
camada mais interna que seria os IEDs e os equipamentos primarios, conforme observa-se na 10.

(*) Avenida Pierre Simon de Laplace, n° 633 — TechnoPark — CEP 13.069-32 - Campinas, SP, — Brasil
Tel: (+55 19) 3515-2000 — Fax: (+55 19) 3515-2001 — Email: marketing_br@selinc.com

! \ SEMINARIO NACIONAL DE PROQUQAO E GTL/28
TRANSMISSAO DE ENERGIA ELETRICA
10 a 13 de novembro de 2019

3904



XXV SNPTEE

N

?
W

SEMINARIO NACIONAL DE PRODUGAO E TRANSMISSAO DE ENERGIA ELETRICA B e | o H orizon te - M G

102 13 de novembro de 2019 - Belo Horizonte - MG

Empresa

Subestagdo

Processo

Figura 9 - Exemplo de seguranga em camadas

Na camada da Empresa, é aconselhado a utilizagdo de politicas corporativas de seguranga baseadas em
firewall, antivirus e controle de acesso centralizado. Na camada de Subestagdo também é recomendado o uso de
firewall para controle de acesso interno e externo a rede da subestagcdo e acesso indireto a camada de IED
utilizando-se protocolos criptografados, conforme discutido nos itens anteriores, Figura 9. Por fim, deve ser utilizado
senhas complexas para acessar a camada que pertence o IED, somados as alteragbes ciclicas nas senhas de
acesso.

3.4 Utilizacéo de Firewall

A utilizagao de firewall em ambientes industriais € a mais comum contra invasdes de rede na borda da
subestacdo. Firewall tem a funcdo de isolar uma rede privada de rede externa, aceitando que somente alguns
pacotes passem, sendo que os demais sdo desartados. Fisicamente é um roteador que possui filtros baseados em
endereco IP (Internet Protocol) de origem e destino, tipos de protocolos e portas de origem e destino. Por ser
alocado em uma zona de fronteira, deve ser um equipamento projetado adequadamente para que n&o ofereca
uma falsa sensagao
de seguranga (7).

Seguranca:
1) Firewall
2) Senhas Complexas

Acesso
de
Engenharia

: Seguranca:
i1 Firewall

i 2) Antivirus

i 3) Controle de Acesso

Seguranca
1) Protocolos
Criptografadaos

Figura 10 - Camadas de Seguranga

3.5 Sistema de Deteccédo de Intruséo

Como visto anteriormente, o firewall faz uma busca pelos enderegos IP, portas, ou seja, ele analisa o
cabecgalho das informagdes que pretendem passar pelo firewall. Porém ele ndo faz uma inspecgéo profunda de
pacote, verificando o que a mensagem esta transportando, logo ha a oportunidade para mais uma protecao na
rede, que seria justamente um IDS (Infrusion Detection System) (7).

Esse software quando identifica uma mensagem suspeita ele tem a capacidade de interromper o seu
acesso a rede, ou se ele ndo consegue concluir ele enviar um alerta, ao gestor da rede, com os dados da
mensagem suspeita. O IDS pode ser usado para detectar muitos tipos de ataques, como ataques Dos, ataques de
inundagéo de largura de banda, worms e virus. Ha inumeros sistemas IDS, um que é de dominio publico é o Snort
IDS, ele utiliza uma interface libpcap de analise grafica, que também é empregado no Wireshark, e em muitas
outras ferramentas de analise de pacotes (7).

3.6 Memorias USB
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Subestagdes de energia que possuem um computador local, que geralmente possui um supervisério,
além de guardarem um backup para configuragdes dos IEDs, sempre sdo acessados localmente por uma memoéria
USB, sendo que esse pequeno dispositivo & conveniente de usar pela sua flexibilidade. Através dele é possivel
verificar as atualizagdes de software, descarregar configuragdes ou firmware novos nos |IEDs, carregar arquivos
de andlise de oscilografia e descarregar manuais de operacéo.

Porém por essa flexibilidade eles sdo um dos dispositivos de acesso de rede mais perigosos para sistemas
operacionais que n&o executam verificacdes de seguranga, infectando o sistema. A facilidade que esses
dispositivos oferecem aos usuarios, também é uma oportunidade aos invasores, pelo seu potencial de disseminar
e infiltrar malwares em redes privadas. Como medidas paliativas podemos desativar recursos de execugio
automatica, em todos computadores que acessam a rede com os equipamentos, outra medida seria estabelega
politicas restritas para o uso de memérias USB em todas as redes do sistema. (4).

4.0 - CONCLUSAO

As preocupagdes com seguranga cibernética ndo sdo mais exclusivas a profissionais de TI, esta realidade
ja atinge o ambiente de automagdo de subestagbes de energia e podem trazer consequéncias catastroficas.
Regulamentagdes existentes nos EUA enfatizam a adogdo de medidas preventivas nos projetos das subestagdes.

No Brasil ainda ndo existem regulamentag¢des do governo federal ou da agencia regulatéria, entretanto
isso ndo justifica a ndo adogéo de técnicas de seguranca cibernética nas subestagbes. A adogéo de técnicas, como
a criptografia contribuem na preservacdo da confidencialidade dos dados de usuario e evitam que dados
capturados de forma néo autorizada seja interpretadas ou manipulada. Especialmente para o caso de acesso de
engenharia remoto a adogéo de protocolos seguros (criptografados) sob redes ndo confidveis deve ser uma
premissa basica para o acesso remoto das subestagdes.
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