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RESUMO

A Copel adota em todas as suas subesta¢des o supervisorio SASE (Sistema de Automagdo de Subestagbes) de
desenvolvimento proprio. Por questdes de superagdo tecnoldgica desse sistema um novo sistema supervisorio esta
sendo desenvolvido modelado com base na norma IEC61850. Esse sistema, denominado NovoSASE, foi testado
em varios cendrios em ambiente de laboratdrio. Como primeira implantagdo em ambiente de subestagdo é importante
gue o sistema seja aplicando em paralelo ao sistema ja existente para evitar a perda de supervisdo da subestacao.
Isso porque tanto o0 SASE quanto o NovoSASE atuam ndo s6é como o SCADA local da subestagdo mas também
como gateway de comunicagdo com 0s niveis superiores. Para instalagdo dos sistema em paralelo seria necessario
duplicar o numero de computadores industriais para valida¢do da solu¢do do novo sistema. Uma opcao para evitar
esse custo de duplicidade, que exigira também espaco fisico e intervenc¢des no painel de automagéo, decidiu-se
utilizar a virtualizagéo.

Esse trabalho apresenta todas as etapas de instalagao e configuragao do hypervisor. Foram criadas duas maquinas
virtuais com os respectivos sistemas SASE e NovoSASE. Os consumos de processamento e memoria RAM foram
monitorados para avaliar o comportamento dos sistemas. Verificou-se que em regime a plataforma computacional é
capaz de executar ambos os sistemas sem perdas de funcionalidade. A utilizacdo da virtualizagdo permitiu a
flexibilizacdo do hardware para instalagdo de sistemas com sistemas operacionais diferentes e independentes. Além
disso 0 emprego do hypervisor permite a geréncia remota das maquinas virtuais o que agiliza o processo de testes
do novo sistema supervisério garantindo a operagdo continua do sistema legado. Além disso algumas questdes de
segurancga cibernética tiveram que ser levadas em consideragéo para ndo comprometer a rede de automacéao durante
os testes.
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1.0 - INTRODUCAO

Virtualizacdo € uma tecnologia amplamente utilizada para prover servicos em diversos tipos de negdcios como
sistema financeiro, varejo eletrnico e até servigos publicos. Existem duas formas de virtualizagdo. A primeira (figura
1a) é hospedada num sistema operacional comum no qual é instalado um aplicativo de virtualizacéo que prové os
Servicos as maquinas virtuais através de chamadas ao sistema operacional hospedeiro. Outra maneira (figura 1b) é
instalar um Hypervisor, que é um sistema operacional especial para virtualizagdo que tem acesso direto ao hardware.
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Por se tratar de um sistema especifico para virtualizacdo além de ocupar menos recursos de hardware que um
sistema operacional comum ele pode oferecer outras funcionalidades para gerenciamento das maquinas virtuais.
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Aplicagao

Camada de Virtualizagao

CPU

(a) (b)
Figura 1 — Sistema de virtualizacdo hospedado (a) e com Hypervisor (b)
Adaptado de: VMWARE INC., Virtualization Overview, 2006

O emprego dessa tecnologia em sistemas de misséo critica tem crescido num ritmo lento. Essa baixa adogéo se
deve ao fato de existirem poucos trabalhos na literatura comprovando que a virtualizagdo ndo compromete o
desempenho de sistemas. Algumas iniciativas de virtualizagdo de sistema SCADA (Supervisory control and data
acquisition) em centros de operacdo ja foram apresentadas em trabalhos anteriores, entretanto este é o primeiro
trabalho apresentando a aplicacéo de virtualizacdo de um sistema SCADA (Supervisory control and data acquisition)
aplicado numa subestagdes de rede basica no Brasil.

2.0 - DESENVOLVIMENTO

A subestac@o escolhida para o teste da aplicagdo foi a Curitiba Norte 230kV. Essa subesta¢do possui dois
computadores industriais SEL3355 com processador core i5, 4GB de memoria RAM e 250GB de memoria de massa
SSD. Essa configuracéo € suficiente para instalagéo do hypervisor VMWare ESXi 6.0. Esse hypervisor foi selecionado
por ter licenca gratuita e ja ser aplicado pela Copel em seu datacenter para execucdo de seus sistema corporativos
possibilitando assim um suporte da equipe prépria da Copel a ferramenta de gerenciamento.

2.1 Instalacdo do Hypervisor

O requisito minimo de memoria RAM para instalagdo do VMware ESXi é de 4 GB conforme manual do fabricante.
Apesar do SEL3355 atender a esse requisito de hardware a mensagem apresentada pela figura 2 foi observada
durante a instalacéo. Ao verificar com o comando free verificou-se que a memaria ram reconhecida pelo sistema
operacional de instalagdo do VMware ESXi era 3.84GB, de fato menor que 4GB. Isso acontece por que o controlador
de video Intel HD Graphics 4000 Controller do processador Intel Core 17 compartilha a meméria RAM disponivel no
sistema.

(F3) Back (F11) Reboot




3

Figura 2 — Mensagem de erro na instalacdo do VMware ESXi

Ao buscar uma solugdo encontrou-se um tutorial no documento SEL Application Notes AG2015-11- Virtualization
With SEL Rugged Computers, que permite uma customizacéo da instalagdo de VMware ESXi em plataforma com
menos de 4GB de meméria RAM. Para isso ao observar a mensagem de erro da figura 2 é necessario abrir uma
console de comando utilizando as teclas ALT+F1. Apos efetuar o login como root (sem senha) os comandos abaixo
foram executados na linha de comando.

# cd /usr/lib/vmware/weasel/util

# rm upgrade_precheck.pyc

# mv upgrade_precheck.py upgrade_precheck.py.old
# cp upgrade_precheck.py.old upgrade_precheck.py
# chmod 666 upgrade_precheck.py

# vi upgrade_precheck.py

Ap6s o ultimo comando o arquivo upgrade_precheck.py é aberto no editor de texto. Neste arquivo, na linha que esta
definido a variavel MEM_MIN_SIZE, deve-se substituir os caracteres 4* por 2*, conforme mostra a figura 3. Depois
de salvar e fechar o arquivo reiniciou-se o script de instalador utilizando os comandos a seguir.

# ps -c | grep weasel ( descobrir PID do python )
# kill -9 <PID> (utilizar o nimero no lugar do <PID>)

e, iLO Integrated Remote Console - Server: localhost | iLOx ilo-

Power Switch  Virtual Drves  Keyboard  Help

Figura 3 - Arquivo upgrade_precheck.py com a alteracdo para mudar o requisito de memoria RAM

Depois de reiniciado o script de instalagcdo pode-se completar a instalacdo do Hypervisor ESXi 6.0.0
conforme mostra a figura 4.

Installation Conplete
ES¥| 6.0.08 has been Installed.

ESXI 6.0.0 will operate in evalust ion pode Tor 60 days. To
une ESNI 6.0.0 after the evaluation period, gou muist
register for o VHuare product license. To sdninister yos
“pruer, use the oSphere Client or the Direct Control User
Interface.

Reboot the server to start using ESXNI 6.08.0.

Figura 4 — Tela de instalacdo do VMware ESXi completada com sucesso.

2.2 Instalacdo das Magquinas Virtuais

Apos a instalagdo bem sucedida do Hypervisor ESXi 6.0, foram criadas duas maquinas virtuais utilizando o Vmware
vSphere Client conforme mostra a figura 5.
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Manufacturer: Schweitzer Engineering Lab. ..

Model: SEL-3355

CPU Cores: 2 CPUs x 2,494 GHz

Processor Type: Intel(R) Core(TM) i7-3555LE
CPU @ 2.50GHz

License: VMware vSphere & Hypervisor

- Licensed for 1 physical CP...
Figura 5 — Tela do vSphere Client acessando o SEL3355 hospedando as duas maquinas virtuais.

A primeira maquina virtual € a maquina do SlackSASE121 que é utilizada para executar o sistema supervisorio SASE
conforme mostra a figura 6. O sistema SASE foi configurado normalmente e esta totalmente operacional sendo
responsavel pela supervisdo da subestacéo Curitiba Norte 230kV e integragdo com o COGT (Centro de Operacéo
da Geracgédo e Transmissao).

A segunda maquina virtual € o sistema operacional Slackware 14 que o sistema operacional para o qual o NovoSASE
esta sendo desenvolvido, dessa forma essa maquina virtual permitira que os dois sistemas (SASE e NovoSASE)
operem simultaneamente, permitindo avaliar o desempenho no médulo de comunicagéo do novo supervisorio, além
de permitir que o sistema NovoSASE que esta em fase final de implementacgéo passe a fase de implantagéo de forma
mais flexivel e segura. Isso deve-se ao fato do VMware ESXi permitir que as maquinas virtuais sejam acessadas e
gerenciadas de forma remota e independente. Sendo assim implementagfes feitas em campo utilizando o
Slackwarel4 como NovoSASE poderdo ser realizadas e monitoradas de forma mais agil enquanto a maquina
SlackSASE121 com o SASE podera continuar operando normalmente sem comprometer a operacdo remota da
subestacao a partir do COGT. A figura 6 demonstra o funcionamento simultaneo das maquinas virtuais instaladas.
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Figura 6 — Maquinas virtuais Instaladas no VMWare 6.0 na Subestagéo Curitiba Norte 230kV

2.2 Avaliacdo do Desempenho

A figura 7 apresenta um grafico de consumo do recurso de CPU durante a inicializacdo da maquina virtual
Slackware14 enquanto o Supervisorio SASE opera normalmente na maquina virtual SlackSASE121. Observa-se que
apesar do pico de uso de CPU por 2,5 minutos 0 uso médio de CPU néo ultrapassou 75%. Além disso em regime o
uso da CPU permanece em niveis minimos mesmo com a maquina SlackSASE121 sendo executada continuamente.
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Figura 7 — Grafico de uso de CPU durante inicializagdo da maquina Slackwarel14 e execucao da maquina

SlackSASE121 em regime permanente.

As figura 8 e 9 apresentam, respectivamente, o consumo de memoédria RAM das maquinas virtuais SlackSASE121 e
Slackwarel4. A primeira estd operando em regime permanente comunicando com todos os relés de protecédo da
subestacdo, bem como com o Centro de Operacédo. Observa-se que ha uma variagdo no consumo de memaoria mas

gque nédo ultrapassa 150Mb.

Na figura 9 observa-se um aumento sensivel no consumo de memdédria RAM, seguido de uma leve queda. Essa
variacdo deve-se a inicializacdo do sistema supervisério NovoSASE na maquina virtual Slackwarel4. A memoéria
consumida entretanto néo ultrapassa 750Mb. O consumo maior de meméria em relagdo a primeira maquina virtual é
esperado ja que o NovoSASE faz uso de um sistema gréafico vetorizado que permite maior nimero de recursos na

Interface Humano Maquina (IHM) que o sistema legado SASE.
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Figura 8 — Grafico do consumo de meméria RAM da maquina Virtual SlackSASE121 durante a operagao

permanente do supervisoério SASE.
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Figura 9 — Grafico do consumo de meméria RAM da maquina Virtual Slackware14 durante a inicializagédo do

supervisorio NovoSASE.



3.0 - CONCLUSAO

O trabalho realizado mostra de forma pratica e inédita no sistema elétrico brasileiro a utilizacéo de sistemas SCADA
virtualizados no ambiente de subestacdes. Isso permite ndo s6 solucionar o problemas de compatibilidade de
hardware de sistemas legados mas também prover uma solugéo para futuras migracdes de sistemas, criando um
ambiente de aplicacdo real para validagdo e testes. Além disso a virtualizagdo permite que o uso de recursos de
hardware seja compartilhado entre diferentes aplicagfes que ainda assim poderao operar de forma independente.

Os testes de desempenho mostraram que as maquinas virtuais podem operar simultaneamente sem comprometerem
o desempenho mutuo. Entretanto mais testes devem ser realizados para que o desempenho seja garantido mesmo
em momento de contingéncia como numa avalanche de alarmes.
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