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RESUMO

O uso do padréo Ethernet em redes operativas implicou em uma convergéncia entre ambientes de Tecnologia da
Informagéo - Tl e Tecnologia da Operacédo - TO. Isto leva & adocao de procedimentos e melhores praticas de
seguranga da informacé@o em TO, ja estabelecidas em TI.

Essa convergéncia conferiu aos sistemas de automagdo uma grande flexibilidade para integragcdo com os demais
sistemas. Considerando que a convergéncia foi lenta e gradativa, muitos conceitos e controles aplicados em
sistemas de Tl ndo foram necessariamente replicados ou aplicados na TO, preocupando-se exclusivamente com
questdes operacionais dos sistemas.

Para reverter esse cendrio, um grupo multidisciplinar de seguranga cibernética foi criado para implementar
controles e procedimentos necessarios a TO da Copel.
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1.0 - INTRODUCAO

Muitas tecnologias utilizadas em sistemas de Tl (Tecnologia de Informagédo) também tem sido aplicadas em
sistemas de TO (Tecnologia da Operacgao), também chamado de TA — Tecnologia de Automagédo, ao longo do
tempo, em virtude de origens comuns baseadas em computadores, redes de comunicag¢do, protocolos de
comunicagéo, linguagens de programacéao e bancos de dados.

Porém, Tl e TO, como &areas distintas nas empresas, apesar de baseadas em processos muito semelhantes,
fizeram com que esta falta de convivéncia levasse ao uso de procedimentos, técnicas e controles de forma bem
diferente: a Tl corporativa, a partir de exigéncias das demais areas da empresa e também de d6rgdos externos e
entidades legais, levou a uma revisdo de seus processos e a uma adequacdo de seus procedimentos as melhores
praticas mundiais, enquanto que as areas de TO, por sua vez, por nao ter tido este tipo de exigéncia, e também por
se tratar de ambiente mais técnico e controlado, e de certa forma desconhecido pelas demais areas da empresa,
ndo teve, até 0 momento, uma cobranga por maior transparéncia em seus processos, € uma exigéncia de controles
mais rigidos.

Como as tecnologias adotadas por Tl e TO estdo cada vez mais semelhantes, isto pode ser um ponto a ser
preservado rumo a integracéo. A integragdo entre estas areas, no sentido de convivéncia e troca de experiéncias é
inevitavel, mesmo se persistirem algumas pequenas diferengas no caminho, que sdo transponiveis por meio da
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melhor definicdo dos papéis de cada uma das duas areas. Para a avaliacdo da situagdo atual da seguranca da
informacdo em TO, a compara¢do com a Tl e proposta de ac¢des, foi criado um grupo multidisciplinar para o
tratamento do assunto.

2.0 - DESENVOLVIMENTO

Pretende-se demonstrar as origens comuns aos dois ambientes, relativo as tecnologias de comunica¢éo adotadas
e suas semelhangas, bem como um comparativo das diferengas entre algumas de suas atividades, e que explicam
parcialmente a situacdo atual. Também é sugerido, ao final do artigo, que ha necessidade do inicio de um dialogo
entre as partes para o entendimento e comparacdo entre oS processos e procedimentos, similaridades e
diferencas, de forma a evoluir para uma forma de convivéncia e contribui¢cdo entre as areas, para um maior ganho
entre as mesmas, e por consequéncia, a propria corporagao.

2.1 Conceituacao dos Sistemas SCADA

Sistemas SCADA séo sistemas que permitem monitorar, através da aplicagdo de sensores e equipamentos
diversos, partes ou o todo de um processo industrial. Este processo industrial pode ser um processo de manufatura
de uma fabrica, os processos de geracao, transmissdo ou distribuicdo de energia elétrica, processos de tratamento
e distribuicdo de &gua, de gas, etc., com o objetivo de supervisionar e controlar o processo através das variaveis do
mesmo.

2.2 Dispositivos utilizados

Estas variaveis sdo coletadas a partir de dispositivos de sistemas de controle, como CLPs — Controladores Ldgicos
Programéveis, UTRs — Unidades Terminais Remotas, relés de protecdo ou outros dispositivos, que estdo
diretamente ligados as grandezas e equipamentos do processo controlado, como sensores, que monitoram
grandezas fisicas, bem como atuadores, que permitem a¢des de controle sobre o sistema.

Estes dispositivos convertem os parametros fisicos de medidas (como corrente, tenséo, poténcia, fluxo, velocidade,
etc.) e de estados de equipamentos (disjuntores, chaves, valvulas, etc) em sinais elétricos que serdo recebidos
pelos dispositivos de sistemas de controle, e estdo instalados junto ao processo. A informacgfes de entrada e de
saida destes dispositivos podem ser do tipo analdgico ou digital. As saidas destes dispositivos, que séo as medidas
ou os estados dos equipamentos supervisionados do processo sao enviadas ao sistema de supervisdo e controle,
para o devido tratamento. As entradas destes dispositivos sdo os comandos vindos do sistema de controle, do tipo
digital para ligar ou desligar equipamentos, ou ainda, do tipo analdgico, para controle de determinada grandeza
fisica, em que o dispositivo deve fazer com que determinada medida do processo evolua do valor atual para o valor
recebido.

2.2.1 Conexdo entre dispositivos e sistemas de controle

Estes dispositivos de sistemas de controle sdo conectados ao sistema de supervisdo e controle através de canais
de comunicagdo, utilizando-se drivers especificos, utilizando-se uma variedade de protocolos de comunicagao.
Estes drivers sdo programas de computador instalados tanto no lado do dispositivo como no sistema supervisorio,
que sao responsaveis pela comunicagao entre o sistema operacional e o sistema de supervisdo. Esta comunicagdo
refere-se a troca de mensagens previamente estabelecida entre os dois equipamentos, de forma a transferir os
dados do dispositivo para o sistema de supervisdo, bem como para o sistema de supervisdo emitir comandos para
os dispositivos. Este conjunto de mensagens definidas € chamado protocolo de comunicagédo. O mercado utiliza a
sigla SCADA para os sistemas de Supervisdo, Controle e Aquisicdo de Dados.

2.3 Protocolos de comunicacao

Estes protocolos podem ser proprietarios ou padronizados. Os proprietarios séo protocolos ditos fechados pois, a
principio, sdo conhecidos apenas pelo fabricante que o desenvolveu. Estes tipos de protocolo foram muito comuns
nas décadas iniciais dos processos de automacgdo, uma vez que nado existia interesse da indlstria em padroniza-
los. A partir de determinado momento, o mercado percebeu a necessidade de padroniza¢do dos protocolos, para
facilitar o intercambio de componentes dos sistemas, independentemente do fornecedor e também, para diminuicéo
de custos da fabricacdo e da integracdo dos equipamentos, uma vez que o fabricante utilizaria a base definida de
um protocolo padrao, sem necessidade de investimentos, comparando-se com um protocolo proprietario. Por parte
da integracdo, o processo também fica mais eficiente, uma vez que o protocolo padronizado evita o
desenvolvimento de gerenciadores de comunicagéo por parte do integrador, que é a empresa responsavel pela
implementacgdo e implantacdo do sistema automatizado, assim como também ocorre a diminuicdo de custos com
formacéo e treinamento de equipes de campo em diversos tipos de protocolos.
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2.3.1 Protocolos utilizados em sistemas de supervisdo para energia

Os protocolos de comunicagdo entre equipamentos e sistemas de supervisdo e controle para a area de energia
evoluiram da forma descrita acima. Inicialmente foram utilizados protocolos proprietarios, definidos pelo préprio
fabricante do dispositivo ou ainda, pelo fabricante de toda a solucao de supervisdo e controle.

A partir da década de 90, baseado no protocolo IEC 60870-5, foi proposto o protocolo DNP3 (Distributed Network
Protocol) por um grupo de fabricantes e empresas, principalmente norte-americanas, para permitir a
interoperabilidade entre varios fornecedores SCADA para a rede elétrica. Este protocolo baseia-se em um conjunto
de protocolos de comunicagdo utilizados entre componentes de automagdo de processos de sistemas. Seu
principal uso é em concessionarias de servigos, tais como empresas de energia elétrica e saneamento.
Desenvolvido para comunicacdo entre dispositivos de aquisicdo de dados e equipamentos de controle, o protocolo
desempenha um papel crucial nos sistemas , onde é utilizado pelas estacdes SCADA dos centros de controle, nas
UTRs - Unidades Terminais e em |IEDs — Intelligent Electronic Devices, ou Dispositivos Eletrdnicos Inteligentes.

Também na década de 90, a partir 1995, um grupo de trabalho do IEC - International Electrotechnical Commission,
ou ainda, Comisséo Eletrotécnica Internacional, formado por cerca de 60 membros de diferentes paises, iniciou a
definicdo de outro protocolo de comunicagdo para sistemas elétricos, o IEC 61850. Os objetivos definidos para o
padrdao foram: um protocolo Unico para subestacdo completa, considerando dados de modelos diferentes
necessarios para subestacdo; definicdo de servicos basicos necesséarios para transferir dados para que todo o
mapeamento para protocolo de comunicagdo pode ser feita a prova de futuro; promoc¢éo de alta interoperabilidade
entre os sistemas de diferentes fornecedores; um método/ formato comum para armazenar dados completos; e a
definicdo de um teste completo necessario para o equipamento que esta em conformidade com a norma.

2.3.2 Meios de comunicacao entre 0s equipamentos

A conexdo entre os sistemas e equipamentos era estabelecida através de canais de comunica¢do seriais em
ambientes completamente controlados, em comunicagdo chamada mestre-escravo, na década de 80. O dispositivo
era conectado ao computador através de cabos metdlicos, com velocidades baixas, tipicamente entre 300 a 19.200
bps — bits por segundo, podendo chegar a 115.200 bps, e com restricdo de distancia entre os mesmos, devido a
gqueda de sinal ao longo do cabo. Exemplos desta comunicacgédo serial sdo os padrdes RS-232, criado originalmente
pela EIA — Electronics Industries Association, ou Alianca das Industrias Eletronicas e o RS-485, mantido pela
Modbus Organization, ou Organizagdo Modbus.

Esta conexao evoluiu para comunicagao ponto-a-ponto na década de 90, e utilizada até o final da década de 90 e
inicio dos anos 2000. Este tipo de comunicacdo € uma arquitetura de redes de computadores onde cada um dos
pontos ou nés da rede funciona tanto como cliente quanto como servidor, permitindo compartilhamentos de
servicos e dados sem a necessidade de um servidor central. Cada computador da rede é um né (ponto de
interconexao da rede) e fica responsavel por uma parcela dos recursos da rede, tais como armazenamento, poder
de processamento e largura de banda. Os recursos séo divididos diretamente entre cada participante da rede sem
a necessidade de uma coordenacdo central de um servidor ou host. Nesse modelo de rede, cada par de
computadores sd@o fornecedores e consumidores de recurso, diferentemente do modelo cliente-servidor, onde o
servidor alimenta toda a rede e os clientes somente consomem.

A partir de meados da década de 90, o mercado direcionou os meios de comunicagd@o entre estes sistemas e 0s
dispositivos para a utilizacdo de redes padrdo Ethernete TCP/IP, que permitiu uma maior facilidade de instalacéo,
interligacdo e comunicacgdo entre os equipamentos. Esta rede é uma arquitetura de interconexao para redes locais -
Rede de Area Local (LAN — Local Area Network) - baseada no envio de pacotes. Ela define cabeamento e sinais
elétricos para a camada fisica, em formato de pacotes e protocolos para a subcamada de controle de acesso ao
meio. A partir dos anos 90, ela vem sendo a tecnologia de LAN mais amplamente utilizada e tem tomado grande
parte do espaco de outros padrées de rede.

2.3.3 Rede Ethernet TCP/IP em Redes Operativas

No inicio da década de 90, com a necessidade de expansdo das redes locais, iniciou-se o uso de redes ethernet
TCP/IP em redes operativas, sendo criticada inicialmente, por ndo ser deterministica, pois ndo permite determinar
com precisao o tempo necessario para a transferéncia de informag8es entre os integrantes da rede. Mesmo assim,
foram adotadas, permitindo entdo chegar a taxas de velocidade de 10 Mbps e, a partir de testes realizados,
verificar que o fato de ndo ser deterministica ndo seria um problema. Com a facilidade e praticidade de uma rede
Unica, foi possivel integrar equipamentos de diversos fornecedores. Além da velocidade e da praticidade de uma
rede Unica, ganhou-se também no custo, pois as placas Ethernet eram produzidas em larga escala e a um custo
mais baixo, comparando-se com placas dedicadas de mercado restrito.



2.4 Convergéncia Tl x TO

O uso do padrdo Ethernet em redes operativas, aliado ao uso de outras tecnologias tipicas de Tl em ambiente TO,
implicou em uma convergéncia técnica entre os ambientes de Tl — Tecnologia da Informacgéo e de TO — Tecnologia
da Operacao.

A migracédo das tecnologias de Tl para o ambiente industrial continua ocorrendo em diversas frentes, como
seguranga da informacgéo, integracéo de sistemas e gerenciamento da produgéo.

2.4.1 Comparacao entre Tl e TO

Em uma definicAo mais simples, Tecnologia da Informacdo pode ser definida basicamente como o uso de
computadores, software, hardware e outros dispositivos utilizados para realizar operac¢des de negdcio, sendo que
estes dispositivos estédo localizados principalmente em locais de escritérios, salas de servidores e data centers, ou
centro de dados. Esta tecnologia estd associada com fungbes de base da empresa, que sdo utilizadas para
executar varias operacBes de negoécio, como contabilidade, faturamento, arrecadacdo, recursos humanos,
gerenciamento de ativos, etc.

Também em uma definicdo mais simplificada, a Tecnologia de Operagdo estd associada com os dispositivos
baseados e instalados em campo junto ao processo produtivo, tais como computadores, software, hardware,
roteadores e outros dispositivos, e que séo utilizados para realizar operagdes no processo, sendo que eles estdo
operando em ambiente em tempo real ou quase tempo real.

Considerando-se as definicdes acima e as tecnologias adotadas descritas, pode-se afirmar que sdo areas que
utilizam equipamentos equivalentes, mas com objetivo e formas diferenciadas.

Em TI, as redes de comunicacao coletam e distribuem dados e informag¢8es para tomada de decisdo, sendo que a
largura de banda é compartilhada. Em TO, s&o os dispositivos e métodos definidos, como regras e algoritmos, que
controlam, manual ou automaticamente, um processo industrial, sendo que o processo exige largura de banda
dedicada.

Em ambientes de TI, procura-se ocupar 0 maximo uso da banda, em uma forma de uso de muitos para muitos. As
configurag@o dos ambientes e tecnologias é avangada, utilizando-se ao maximo as funcionalidades, com ambiente
com mudancas frequentes. Em TO, a laténcia deve ser minima e deterministica, para a garantia da execu¢ao dos
processos dentro de faixas de tempo aceitaveis e previamente definidas, com um ambiente de poucos para
poucos. A configuracdo do ambiente é simplificada, com poucas mudancas, para evitar a execucao de testes de
aceitagao repetitivos.

Com relagdo a enderecos, enquanto em TO utiliza-se enderego MAC estético e configuracdo de IP fixo, em TI,
MAC e IP nao séo fixos, adotando-se outras técnicas de identificagcdo.

Com relagdo a aplicagcdes, em ambiente TO, estas sdo especificas para o processo sob superviséo e controle e
exigem robustez, para evitar-se descontinuidades desnecessarias, enquanto que em Tl as aplica¢des séo diversas.

Como exemplo, na comparagéo de caracteristicas entre Tl e TO, uma diferenca importante entre estas tecnologias
é que a Tl “movimenta” as informagdes, enquanto que a TO “utiliza” as informacgdes.

De uma forma geral, utilizando-se um exemplo mais abrangente, apesar da semelhanca de uso de equipamentos e

tecnologias, e da adocgdo de processos similares, hd uma grande diferenga entre as politicas de redes de Tl e de
TO. Parte destas diferencas é mostrado em um comparativo na tabela 1, abaixo:

Tabela 1 — Comparativo de politicas de rede entre Tl e TO

Redes e computadores de Tl Redes SCADA

Perda de dados e interrupgBes toleradas (restauracdo de |Perda de dados e interrup¢des néo tolerados (podem resultar
back-ups e reinicializag&o de méaquinas) em sérias consequéncias — danos a equipamentos e
possiveis perdas de vidas

Altas taxas de dados sdo necessarios, atrasos podem ser | Tempos de resposta deterministica em loops de controle;
tolerados respostas em tempo real s@o necessarias; atrasos e
downtimes ndo podem ser tolerados

Recuperagdo sempre apds reboot Sistemas devem ser tolerantes a falhas — redundantes, ou ter
“hot Backups”

Software antivirus largamente usado Software antivirus é dificil de ser aplicado na maioria das




Redes e computadores de Tl Redes SCADA

vezes, porque atrasos ndo podem ser tolerados e
determinismo nos tempos de resposta devem ser preservados

Treinamento e conscientizacdo em seguranca de sistemas € | Treinamento em seguranga raramente ocorre
razoavelmente alto

Uso de criptografia Maioria dos sistemas transmite dados e mensagens de
controle em texto claro, ou protocolos conhecidos.

Testes de invasdo amplamente utilizados Testes de invasédo ndo sdo rotineiros e, quando realizados,
ndo podem afetar os sistemas de controle

Implementagao de patches é comum Implementacdo de patches feita com pouca frequéncia e
normalmente requer apoio dos fabricantes

Auditorias de seguranca s&o necessarias e realizadas | Auditorias de seguranga da informagdo normalmente ndo
rotineiramente realizadas.

Equipamentos normalmente substituidos a cada 3 a 5 anos Equipamentos utilizados por longos periodos de tempo, sem
substituicao

2.4.2 Integracéo entre Tl e TO

Em funcéo das similaridades entre ambientes Tl e TO e apesar de suas diferengas de uso e forma de aplicacéo, €
importante que as empresas percebam a necessidade de uma integracdo entre as equipes envolvidas. Esta
integracdo entre equipes ndo envolve, necessariamente, a reestruturagdo destas areas, ou ainda, a sua jungdo ou
separacdo de atividades entre as mesmas, mas uma convivéncia para a troca de experiéncias e conhecimentos, do
entendimento das caracteristicas, das funcionalidades e da complexidade do ambiente de uma equipe, pela outra
equipe, de forma a identificar exatamente as semelhangas e as diferencas entre as mesmas. Isto pode permitir um
olhar mais abrangente no qual, praticas e procedimentos mais elaborados de uma equipe possa ser entendida e
aplicada na outra e vice-versa.

Baseado em modelos existentes e adotados como referéncia em empresas de Tl e também em éareas de Tl de
empresas, sdo diversos processos adotados pela Tl e que podem ser comparados e adotados em TO, como por
exemplo, entre outros:

e Prover e manter solugées de software;

e Prover e manter infraestrutura;

e Gerenciar mudancas;

e Gerenciar ativos;

e Gerenciar a seguranga da informacao;

e eftc.

Isto pode levar a adocdo de procedimentos e melhores praticas de seguranca em TO, ja estabelecidas em
ambiente TI, em fun¢&o da exigéncia da existéncia destes controles pelo negdcio.

2.5 Acdes da Copel GeT — Copel Geracéo e Transmissao

O sistema de automacao de subestacdes e usinas da Copel Geracdo e Transmissdo SA — Copel GeT foi concebido
inicialmente, ainda na década de 1980, com protocolos proprietarios que integravam equipamentos dedicados via
comunicagdo serial ponto-a-ponto. Durante 20 anos, esse padrdo de integracdo prevaleceu nas instalacfes,
criando um conceito de sistema isolado de protocolos obscuros. Entretanto, gradativamente, houve uma
convergéncia de tecnologias de sistemas aplicados entre a tecnologia de informacéo e a tecnologia de automacao.
Além disso, os protocolos outrora proprietarios e considerados obscuros também foram substituidos por aqueles
padronizados por normas dos quais citam-se IEC60870-5-104, DNP3, IEC61850.

Essa convergéncia conferiu aos sistemas de automacdo uma grande flexibilidade para integragdo com
demais sistemas, como centros de operagdo centralizados e sistemas corporativos. Considerando que a
convergéncia foi lenta e gradativa, muitos conceitos e controles aplicados em sistemas de tecnologia da informacéo
ndo foram replicados na tecnologia de automacéo, preocupando-se exclusivamente com as questdes operacionais
dos sistemas. Conceitos como o de rede isolada e o de obscuridade de protocolos continuaram sendo adotados
nas redes de automacgao, apesar de em alguns casos ndo serem mais aplicaveis.

Para reverter esse cenario, um grupo multidisciplinar de seguranca cibernética foi criado para implementar
os controles e procedimentos necessarios a tecnologia de automagédo da Copel GeT, e composto por profissionais
de diversas areas de conhecimento, como automacdo de sistema elétricos, ou TO, da geracéo, transmissdo e
distribuicdo; de TI, desenvolvimento de sistemas, infraestrutura Tl de redes e seguranca em redes e endpoints; de



seguranca da informacgédo corporativa; e de telecomunicacdes, na parte de planejamento e fornecimento de redes
IP.

Entre as acfes que estdo sendo tomadas para mitigar qualquer falha que possa ocorrer nas redes
operativas, se destaca:

- Mapeamento de todas as redes de automacdo: de usinas, de subestacdes da Transmissdo e de
subestacdes e redes da Distribuicao;

- Participagdo em Eventos de seguranca cibernética;

- Participagdo de grupo de trabalho em seguranca cibernética do setor elétrico;

- Provas de conceito para ajudar nas definigbes solugdes de firewall de proxima geracédo e software de
monitoramento de rede, visando melhoria nas protecfes de fronteiras com outros sistemas e outros agentes do
setor elétrico;

- Projeto piloto para estudo de implementagdo de solugdes para melhoria na seguranca cibernética das
redes de automacéo da Copel GeT;

- Comparativo de seguranga entre as redes corporativas e as redes operativas;

- Mapeamento das necessidades de trabalho para adequacéo dos procedimentos e normas de seguranga
para as redes operativas; e

- Mapeamento das necessidades de altera¢gdes na segurancga fisica de equipamentos.

2.5.1 Prova de conceito

O principal objetivo desse trabalho foi a analise da captura dos pacotes da rede IP de automacgédo de subestagbes e
usinas de Copel. A analise desse trafego visava evidenciar presenca de pacotes indesejados, 0 que seria um
indicio de vulnerabilidades presentes nos sistemas de automacdo. Outro objetivo foi utilizar esse estudo para
orientar a definicdo de uma especificacdo técnica de firewall de préxima geragdo para aplicacdo nas redes
operativas.

Foram selecionados 3 fabricantes de firewall para inspecionar o trafego em diferentes instalagdes da Copel. Como
critério de selec¢édo foi utilizado o quadrante méagico para firewall corporativos do relatério da Gartner de 2016.

Os resultados serdo analisados e irdo direcionar algumas ac¢des importantes para a seguranca das redes.

2.5.2 Projeto piloto

Estd sendo elaborado um projeto piloto em seguranga cibernética para as redes operativas, que permitira
aperfeicoar e monitorar as redes de infraestrutura criticas da Copel GeT. O escopo do projeto inclui o estudo e
implementacdo das solu¢cdes de seguranga cibernética em instalacdes que representam uma amostra dos
diferentes modelos de instalagBes sob concesséo da Copel GeT.

2.5.3 Comparativo de seguranga entre redes corporativas e as redes operativas

Foi realizado o comparativo entre as redes de Tl e TO e verificado onde as solugbes adotadas em Tl podem ser
utilizadas no ambiente TO e as devidas adequagdes para minimizar custos e impactos nas implementagées.

2.5.4 Plano de agao

Com base nos mapeamentos realizados nas redes operativas foi elaborado e apresentado a Diretoria da Copel
GeT o plano de acdo com todas as atividades e agfes relacionadas que precisam ser realizadas ao longo do ano,
incluindo os projetos e solicitacdo das verbas necessarias para 0 ano seguinte.

3.0 - CONCLUSAO

A partir das informagfes apresentadas neste documento e alguns exemplos mostrados, pode-se afirmar que as
tecnologias adotadas por Tl e TO estdo cada vez mais semelhantes, especialmente no que se refere aos desafios
na gestao de sistemas. Até porque Tl e TO possuem algumas raizes comuns, e isto pode ser um ponto a ser
preservado rumo a integragao.

Com o passar do tempo, as divergéncias devem despertar o conhecimento visando a convivéncia necessaria e
saudavel entre Tl e TA, e isso gracas a tecnologia. Com base nesse historico, a integragdo €é inevitavel, mesmo ao
se persistirem algumas pequenas pedras pelo caminho, totalmente transponiveis por meio da melhor definicdo dos
papéis de cada uma das duas areas. E essa disposicao pode gerar espaco ilimitado para um acordo e, mais do que
isso, a descoberta de infinitas possibilidades conjuntas entre Tl e TA.

Contudo, ndo se deve imaginar que seja tarefa facil e que possa ser alcancada em curto ou médio prazos. A
persisténcia € o grande valor agregado nessa discussdo. Persisténcia em continuar na atitude proativa de
concordia e entendimento, o que tem trazido rica experiéncia aos profissionais envolvidos e resultados
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surpreendentes para as empresas, mesmo para as que tenham tido de implementar mudancas drasticas em suas
estruturas. Vale lembrar que inovacdo ndo € moda, mas uma alternativa — se ndo a Unica — para uma companhia
manter-se competitiva em um mercado globalizado, mesmo em situacéo confortavel economicamente.

N&o ha previséo de que Tl e TO trabalhem juntas no futuro, mas sim que a convivéncia gere sinergia tal que
permita aproveitar todas as competéncias e habilidades de cada lado. Tl ocupando-se de otimizar e garantir o
pleno funcionamento do sistema de gestdo dos processos corporativos e TO, ou TA, cuidando do bom
funcionamento e da seguranca dos processos de produgdo. N&o se trata de convergéncia, nem mesmo de
divergéncia, e sim de convivéncia.
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