,"/“

‘ XXIV SNPTEE i CB/GTL/04
</ B SEMINARIO NACIONAL DE PRODUCAO E
TRANSMISSAO DE ENERGIA ELETRICA

XXIV SN PTEE 22 a 25 de outubro de 2017

Curitiba - PR

GRUPO - XV
Grupo de Estudo de Sistemas de Informagé&o e Telecomunicagéo Para Sistemas Elétricos- GTL

COMUNICACAO SEM FIO COM AMPLA COBERTURA PARA REDES ELETRICAS INTELIGENTES EM MEIO
RURAL

Flavio Eduardo Soares e Silva Carlos Barriquello  Daniel Bernardon Luciane Canha  Daniel Porto
RGE SUL UFSM UFSM UFSM RGE SUL
Maicon Ramos
RGE SUL

RESUMO

Este artigo tem como objetivo fornecer uma visdo geral dos requisitos de comunicagéo para redes inteligentes
rurais e as opgdes disponiveis para comunica¢gfes sem fio, capaz de satisfazer tais requisitos. Em primeiro lugar,
0s principais impactos, beneficios, desafios e exigéncias de uma rede sem fio de comunicagédo para rede inteligente
rural ou Smart Grid Wireless Communication Network (SGWCN) sao introduzidos. Em seguida, vamos analisar e
discutir as tecnologias de comunicacdo sem fio disponiveis que podem atender a essas necessidades, com uma
comparagdo das opgdes de comunicagdo disponiveis em termos de complexidade da infraestrutura e de custos e
desempenho esperado. Finalmente, apresentamos e discutimos os resultados obtidos através de simula¢des do
desempenho da rede em termos de capacidade da rede, laténcia de comunicagdo, taxa de entrega de pacotes e
confiabilidade.

Comunicag¢do Sem Fio, Smart Grid, Redes Elétricas Inteligentes, LPWA, Comunicac¢éo Rural.

1.0 - INTRODUCAO

Desde o advento dos primeiros projetos de Redes Elétricas Inteligentes ou Smart Grid no Brasil, a implantagdo
acelerada de varias tecnologias e diversas aplicacdes foram experimentadas. Esses estudos buscam trazer a
tradicional rede de energia elétrica mais confiabilidade, resisténcia e eficiéncia. Apesar de varios projetos e
conhecimento difundido, ainda ndo esta totalmente claro qual solugédo de tecnologia de comunicagdo é a melhor
para atender todas as aplicacOes de Redes Elétricas Inteligentes (REI). Isso ocorre porque essas aplicacdes tém
diferentes requisitos de rede — nas demandas de taxa de transferéncia de dados, taxas de amostragem, laténcia e
disponibilidade, conforme ilustrado na figura 1.
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FIGURA 1 — Requisitos de rede para servigos de Redes Elétricas Inteligentes- Adaptado de Kuzlu [1]

Com base em uma variedade de estudos ja iniciados dentro do Programa Brasileiro de Redes Inteligentes (P&D-
ANEEL), em melhores praticas de outros projetos internacionais, da ITU-T e IEEE este trabalho busca definir a
arquitetura de comunicagéo e tecnologia de informag¢do mais indicada para aplicacdo em ambientes de Redes
Elétricas Inteligentes no meio rural. Como estudos de casos, sera explorada uma regido rural na area de
concessdao da distribuidora de energia elétrica RGE SUL.

Para tanto, sdo compiladas informacdes sobre os diferentes requisitos de rede de comunicacdo para rede
inteligente e diferente aplicacdes, que vao desde as utilizadas em medidores e servicos a consumidores, definidas
como Home Area Network (HAN). Além dos servigos de automacéo e controle da rede de distribuigdo, distribuido
entre Neighborhood Area Network (NAN) e Wide-Area Network (WAN).

2.0 - MODELO DE ARQUITETURA PARA COMUNICAGCAO DAS REDES ELETRICAS INTELIGENTES

Para a definicdo de arquitetura e topologia de comunicacéo para as redes elétricas inteligentes no meio rural, deve-
se aproveitar as solugBes corporativas e infraestruturas existentes nas concessionarias de energia elétrica
juntamente com as solu¢fes de mercado (Celular ou Fixa/MPLS).

O modelo de arquitetura adotado foi um sistema multi-layer ilustrado na figura 2.
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FIGURA 2 — Arquitetura de sistema multi-layer — Adaptado de Kuzlu [1]

2.1 Visdo Geral de Comunicacdo de Fio para aplicacdes em REI

A comunicacao sem fio deve ser o padrdo adotado, principalmente em NAN, na conexdo da rede backhaul (WAN)
a rede domeéstica (HAN). No entanto, diferentemente da comunicac¢@o com fio, a comunicagdo sem fio € geralmente
um pouco menos confiavel e propensa a mais interferéncia. Assim, o design do link sem fio e a rede sem fio séo
geralmente mais dificeis. O projeto de um link de comunicag¢&@o sem fio inclui diversas variaveis, tais como sele¢do
de frequéncia e modulagdo, restricbes de poténcia e link budget, caracteristicas de propagacdo do sinal, um
enorme conjunto de padrées de comunicacédo sem fio para escolher e assim por diante.

O projeto de comunicacdo sem fio pode usar diferentes por¢gdes do espectro eletromagnético, incluindo a radio
(10KHz-100MHz), micro-ondas (100MHz — 100GHz), infravermelha (100GHz — 400THz) e luz visivel (400THz —
790THz). Quanto maior a frequéncia, quanto maior a largura de banda disponivel e mais bits por segundo (bps)
podem ser transmitidos de acordo com o teorema de Shannon. Este teorema, dada na equacao (1), refere-se a
quantidade de informagéo, (C, em bps), que pode ser transportada por um sinal, como uma onda eletromagnética,
com o poder recebido (S, em Watts), o poder de ruido (N, em Watts) e a largura de banda disponivel (B, em Hz)
para o sistema de comunicacao, sujeito a adi¢cdo de ruido gaussiano branco (AWGN).

C =B log (1+S/N) 1)

Infravermelho (IR) e comunicacéo de luz visivel (VLC) tem largura de banda maior e usam diodos emissores de luz
(LED) e fotodetectores (PD) de modulacéo de intensidade e deteccéo direta (IM/DD) do sinal luminoso [3,4]. No
entanto, a propagacgdo do sinal em tais altas frequéncias é muito direcional e pode ser faciimente bloqueada por
obstaculos e paredes, exigindo assim a linha de visdo (LOS) para comunicagdo. Portanto, IR e VLC s&o mais
adequados para comunicagdo interna de curto alcance. Ainda, ambos os tipos de comunicagdo tém sido
padronizados pela Associagdo IrDA [5] e IEEE 802.15.7 [6,7], respectivamente.

Propagacéo do sinal é melhor para comunicacdo ao ar livre e de longo alcance na radio e microondas. No entanto,
microondas sofre muito mais absor¢éo de agua (chuva, por exemplo) acima de 6GHz e propagacéo de sinal € mais
direcional. Assim, a estas partes do espectro, largura de banda estd em um prémio, principalmente para
comunicacgéo ao ar livre.

Para a comunicagdo de curto alcance, IEEE 802.11 (Wi-Fi) é uma opcdo interessante para aplicacdes que
requerem alta taxa de transferéncia (por exemplo, streaming de video). Ele pode operar também nas bandas ISM
disponiveis em todo o mundo em 2.4GHz (IEEE 802.11b/g/n) e 5.8GHz (IEEE 802.11ac). No entanto, o IEEE
802.11 consome mais poténcia e energia do que outros padrées sem fio como Bluetooth baixa energia (BTLE) [8] e
do IEEE 802.15.4 [9] as normas, que sdo direcionadas para aplicacdes de baixa taxa e baixa poténcia.

IEEE 802.15.4 é um padrdo para baixa taxa (por exemplo, 250kbps em banda de 2,4 GHz) e baixa poténcia (<
100mW) para comunicagdo sem fio. Esta disponivel em todo o mundo em 2.4 GHz e varias outras bandas com
disponibilidade dependendo do pais/regido de operacgao [9]. Também foi adotada por outros aplicativos e padrdes
de rede, como o ZigBee [10] e 6LoWPAN [11]. Por outro lado, o padrdo de BLTE tem caracteristicas de
desempenho similares de IEEE 802.15.4, tais como de baixa poténcia (< 100mW) e baixa taxa (< 1Mbps), mas
opera exclusivamente na banda de 2,4 GHz. Ele é promovido pelo Grupo de interesses especiais em Bluetooth e é
amplamente utilizado em smartphones e tablets. No entanto, ambos IEEE 802.15.4 e BLTE sao projetados para
comunicagdo de curto alcance (< 1km), e assim, eles ndo sdo direcionados para aplicagbes que requerem
comunicag¢6es de longo alcance.

Longo alcance é geralmente necessaria em comunicagGes sem fio ao ar livre. Em tais casos, frequéncias mais
baixas sado preferiveis devido a menor perda de caminho (PL), que é a atenuacgdo da poténcia de sinal entre o
transmissor (Tx) e o receptor (Rx), medidos em decibéis (dB), em um determinado canal de comunicagao sem fio.
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A perda de caminho de espaco livre (FSPL), que ndo leva em conta os obstaculos e reflexdes e depende
exclusivamente da frequéncia (f em GHz) e (d, em km) de distancia, é dada por (2) em dB.

Lp =92.45+ 20 [log] 10 (d)+ 20 [log] _10 (f) )

Em uma grande distancia, um modelo mais realista € o0 modelo de dois raios de reflexdo a terra (two-ray ground
reflection), que contabiliza também a reflexdo do sinal na terra. Neste modelo, considera-se a componente
refletida e o componente de onda de LOS direto. Neste caso, a perda do caminho também depende do ganho (G)
e as alturas (ht, hr) das antenas de transmisséo e recepcéo e é dada pela equacao (3) que é valida somente para
grandes d (i.e. d>» V(hrxht)).

Lp =40 [log] 10 (d)-10 [log] _10 (Ght?hr2) 3)

Na verdade, as alturas das antenas ndo apenas influenciam a perda de caminho, mas também limitam a distancia
maxima de linha de visada (LOS), que é dependente a curvatura da terra. Nesse sentido, a distancia maxima de
LOS, em metros, é dada pela equagao (4), onde R é o raio da terra e é igual a 6365 km. Por exemplo, considerar
antenas colocado a altura de 1m acima do solo, 0 maximo LOS é 7136 m.

LOSmax= V(2xhtxR)+\(2xhrxR) (4)

Na pratica, no entanto, mesmo se a distancia for inferior a LOS maxima, a comunicacao ndo sera possivel se a
poténcia do sinal recebido for muito baixa, tal qual ndo pode ser distinguida do ruido presente no receptor. Esta
relagdo é conhecida como relagao sinal-ruido (SNR). Portanto, para um determinado valor taxa de modulagdo e
comunicagao (bitrate R), hd& um SNR minimo exigido pelo receptor a fim de alcangar uma taxa de erro de bits
desejado (BER) ou taxa de erro de pacote (PER). Existe um valor minimo necessario de SNR e é normalmente
definido em termos da sensibilidade do receptor, que é o nivel de poténcia absoluta de entrada necessario para
ndo exceder 1% BER ou PER no receptor. Assim, a sensibilidade do receptor, que é especificada no datasheet
dele, é o nivel de poténcia de entrada que d4 o SNR minimo exigido para o link de comunicacéo sem fio.

A concepcdo de uma comunicagdo confiavel deve ser feita para assegurar que o poder recebido (poder de Rx) é
pelo menos igual a sensibilidade do receptor (Rx sens) mais uma margem de seguranga (conhecido como
margem de ligacdo), de acordo com a equacéo (5). A margem de ligacdo deve ser escolhida para receberam
bastante energia mesmo em caso de atenuacéo de sinal devido a propagacao de mobilidade e varios caminhos, o
gue é conhecida como desvanecimento e € o resultado da interferéncia destrutiva entre as ondas que viajam
através de caminhos diferentes e alcancar o receptor com atrasos diferentes. Como uma regra-de-ouro, margem
de ligacéo, também conhecido como margem de desvanecimento, normalmente é definida como 10dB de 30dB,
dependendo a confiabilidade do link desejado.

Rx power (dBm) = Rx sens (dBm) + Link margin (dB) (5)

O poder recebido pode ser determinado tendo em conta a poténcia de transmissdo (Poténcia Tx) e mais 0s
ganhos e perdas através da ligacdo sem fios, de acordo com a equacéo (6). Entdo, combinando (5) e (6),
colocando nos ganhos (Gr, Gt) do receptor e as antenas do transmissor, a perda de caminho (em dB) e
reorganizando os termos, um obtém a equacéo (7), que € o "orgamento de energia de conexdo" ou "orcamento de
link" equacéo. Portanto, o orcamento de conexdo, dado em (8), € o maximo permitido a quantidade de energia que
pode ser perdida através da ligacdo sem fios devido a perda de caminho e desvanecendo-se, e ainda manter a
comunicagdo link funcionando. Equacado (8) também pode ser escrita como (9), onde o termo EIRP (dBm) é
conhecido como a poténcia radiada isotropica efetiva.

Rx power (dBm) = Tx power (dBm) + gains (dB) — losses (dB) 6)
Path loss(dB) + Link margin(dB) = Tx power(dBm) + Gt(dB) + Gr(dB) — Rx sens(dBm) ©)
Link budget (dB) = Tx power (dBm) + Gt (dB) + Gr (dB) — Rx sens (dBm) (8)

Link budget (dB) = EIRP (dBm) + Gr (dB) — Rx sens (dBm) 9

Para sistemas sem fio operando nas faixas de ISM ndo licenciadas, o EIRP € limitada pelas agéncias reguladoras
locais, tais como o Comité de Comissdo Federal (FCC) dos EUA, o Instituto Europeu de normalizacdo das
telecomunicac¢des (ETSI) na Europa, a Associacdo das industrias de radio e negdcios (ARIB) no Japdo e a
Agéncia Nacional de telecomunica¢fes (ANATEL) no Brasil.

Observe que a limitacdo imposta para o EIRP é muito importante na concepg¢édo de um link de comunicagédo de
longo alcance. Se o link € bidirecional e a mesma antena é usada para transmisséo e recepc¢do, 0 orgamento
maximo atingivel link sera determinado basicamente pela sensibilidade do receptor, como pode ser notado de (9).
Portanto, a selecéo do receptor com sensibilidade suficiente € um passo crucial na concepgao de um sistema de
comunicac¢do sem fio de longo alcance.

Basicamente, existem duas abordagens principais para alcancar a comunicacdo de longo alcance: ultra banda
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estreita (UNB) radio-frequéncia (RF) e wideband spread spectrum (SS). Ambas as abordagens visam aumentar a
sensibilidade do receptor a custa da redugdo da taxa de dados eficaz. Ultra banda estreita que RF é uma técnica
para comunicagdo sem fio, onde a largura de banda utilizada é muito pequena em comparagdo com frequéncia
portadora (i.e. Af/f«1). Portanto, o sinal de energia esta concentrado em banda estreita e o ruido térmico é
reduzido, em ultima andlise, melhorar o SNR.

Pode-se notar a reducgédo de ruido térmico devido a reducdo da largura de banda da equacgéo (10), que mostra que
aquele ruido térmico (N) é proporcional a largura de banda B e a temperatura T. Em (10), o k constante de
proporcionalidade é a constante de Boltzmann e igual a 1.38 x [10] ~(-23) J/K. Portanto, na temperatura
ambiente (T = 290K), o poder de ruido em dBm pode ser calculado por (11). Por exemplo, em um sistema de
comunicagao operando com uma largura de banda de 10kHz, o piso de ruido é-134 dBm.

N=kxTxB (10)
N(dBm)=-174+10 [log] _10 (B) (12)

A melhoria do SNR devido a UNB resulta na melhoria da sensibilidade do receptor e permite assim para
orcamentos mais elevados de ligacdo e intervalos mais longos. No entanto, a taxa de transferéncia também é
reduzida, tornando a UNB adequado somente para baixa poténcia e baixa taxa redes, tais como a baixa poténcia
redes de area ampla (LPWAN) [12] e baixa Troughput redes (LTN) [13]. Por exemplo, Sigfox [14], que € um
provedor LWPAN/LTN operando em faixas ndo licenciadas (915MHz nos EUA e 868MHz na Europa), emprega
comunica¢do UNB com uma largura de banda muito pequena de 100 Hz e uma taxa de 100 bps. Com uma largura
de banda tdo baixa, o espectro € utilizado com eficiéncia e o poder de ruido é muito baixo (cerca de-150 dBm em
290 K), permitindo que um receptor demodulador um sinal de energia extremamente baixo de dBm-142 [15]. [12],
€ relatado que um link de teste UNB de 25km foi implantado com sucesso com uma poténcia de transmissao de
14dBm e um SNR superior a 20dB.

Outra alternativa para aumentar a sensibilidade do receptor é através do uso de alguns espalhar a técnica do
espectro. Em tal técnica, € a largura de banda usada para transmitir sinais maiores do que o minimo exigido,
conhecido como fator de espalhamento, fator de repeticdo ou ganho de processamento. O efeito do fator de
espalhamento é a reducdo da eficiéncia espectral, qual é a relagdo entre a taxa de bits R e a largura de banda B,
mantendo-a constante de largura de banda B [16]. Em dltima andlise, isso reduz o minimo exigido SNR,
diminuindo assim a sensibilidade do receptor, de acordo com a equagdo (12), onde o SNR necesséario sem a
técnica de espalhamento e o SNR necessario com o uso do fator de espalhamento [17].

[SNR] B (dB)= [SNR] _min (dB)- [10log] _10 (B) (12)

A técnica de espalhamento é usada pela modulagdo de LoRa, que é promovida pela Alianca LoRa para
implantacdes de LPWAN com base na especificacdo de LoRaWAN [18,19]. LoRa é baseado na modulagao Chirp
Spread Spectrum (CSS), que usa pulsos de frequéncia linear modulado wideband cuja frequéncia varia
linearmente ao longo do tempo para codificar informagdes [20,21]. LoRaWAN foi projetado para operar em varias
bandas isentas de licenca, incluindo banda 868 MHz na Europa e 915 MHz banda em ndés, com largura de banda
configuravel entre 125 kHz, 250 kHz e 500 kHz e fator de espalhamento configuravel entre 7 a 12. De acordo com
o fator de espalhamento escolhido (SF), o intervalo de taxas de dados de 336 bps para 48 kbps [22], tal como
calculado pela equagéo (13), onde B é a largura de banda e R é a taxa de dados.

R=B/2"SF xSF (13)

LoRa pode oferecer um receptor com sensibilidade inferior-130 dBm, permitindo ligagbes de comunicagédo de
longo alcance [21]. Em [20], foi relatado que agindo LoRa links funcionam na banda 868MHz com varia até 15km
sobre o solo e a 30km sobre a agua, quando usando o maior fator de espalhamento (SF = 12) e 0 maximo
permitido de poténcia de transmissdo (14dBm), com a conjunto de 125kHz de largura de banda. No entanto, para
atingir esses intervalos de tempo, a taxa de bits foi reduzida para apenas 293 bps, assim mostrando uma
compensacao clara entre a taxa de gama e dados no projeto de um link de comunicacdo sem fio. A tabela 1
mostra as taxas de dados realizaveis, intervalo esperado e tempo no ar para LoRa de acordo com o fator de
espalhamento.



Tabela 1 — Taxas de dados, o tempo no ar e escala prevista (dependendo das condi¢des de propagacao) para
LoRa, de acordo com o fator de espalhamento. Largura de banda definido como 125 kHz com codificagdo taxa 4/5

e 1%.
Spreading factor Bitrate (bps) Expected Range Time on Air (ms)
(at 125 kHz) (kem) (for 10 bytes payload)

SF7 5470 2 56

SF8 3125 4 100
SF9 1760 6 200
SF10 980 8 370
SF11 440 11 700
SF12 290 14 1400

2.2 Arguitetura Definida e Padréo de Acesso

Foi definida qual seria a &rea NAN e HAN e parte da WAN que o estudo de melhoria de cobertura deveria ser
realizado, utilizando parceria comercial ou implantagéo de rede prépria para o acesso. Foram utilizados targets de
custo de implantacdo com a rede celular (M2M-Machine-to-Machine) como referéncia de custo mais baixo e a rede
satélite de baixa Orbita (BGAN) como referéncia de custo mais alto de contratacdo na analise dos custos por
endpoint.

No mercado para atendimento de varejo percebemos que redes mesh ou tecnologia LPWA seriam as mais
adequadas para o alto volume de endpoints de medicdo de demais servi¢cos de Internet das Coisas (IoT) com
custos até dez vezes menores que 0s custos praticados utilizando a rede celular, nosso target inicial mais baixo.

Podemos também aproveitar a infraestrutura dos clientes através da implantacdo de redes inteligentes seguras
(Inteligent WAN ou IWAN), que através da instalacdo de um firewall conectado ao datacenter poderd prover
conectividade de elementos de Automagédo Residencial, Comercial e Medig&o.

Na figura 3 podemos observar como todas as possibilidades de redes e servigos poderiam coexistir num projeto
replicavel de comunicacao para redes inteligentes, contando que o datacenter possa estar em qualquer localidade.
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Na figura 3 podemos observar como todas as possibilidades de redes e servigos poderiam coexistir num projeto
replicavel de comunicacao para redes inteligentes, contando que o datacenter possa estar em qualquer localidade.

Ja na comparacgédo entre a tecnologia de RF para acesso proposta e a tecnologia hoje adotada pela maioria das
empresas para comunicagdo de Redes Elétricas Inteligentes (basicamente em &rea urbana), a rede Mesh, optamos
por aprofundar o investimento no acesso via LPWA, especificamente o protocolo LoRA. Podemos verificar o
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FIGURA 3 — Arquitetura de Rede Inteligente Rural

comparativo entre LORA e Mesh na figura 4 abaixo.

EF Mesh x LoRaTWAN

EF Meszh LoRaWAN
Topology Mesh Star
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FIGURA 4 — Comparativo Mesh x LoRA [23]




3.0 - CONCLUSAO

Neste trabalho, apresentamos aplicagbes no meio rural para Redes Elétricas Inteligentes, que requerem de
alguma maneira comunicacdo sem fio. Em seguida, revimos os fundamentos da comunicagdo sem fio e
apresentamos varias tecnologias de comunicacdo sem fio para aplicagbes e casos diferentes. Finalmente,
mostramos um exemplo de projeto de uma rede de comunica¢do sem fio baseado em Lora, uma das mais
recentes tecnologias sem fio disponivel para comunicacgdo de longo alcance, dentre as op¢des de comunicagdo de
longo alcance e baixa poténcia consumida (LPWA). Os resultados obtidos nos permitem mostrar a compensagao
existente entre taxa de gama e dados enfrentada pelo designer de uma rede sem fio. Embora seja possivel
comunicagdo de longo alcance, a taxa de dados é severamente reduzida. Portanto, aplicagbes de Redes
Inteligentes que requerem comunicacdes de longo alcance devem ser capazes de trabalhar corretamente com
taxas de dados baixas (por exemplo, usando algoritmos de compressao) e continuar trabalhando, mesmo que
temporariamente, a desconexdo de rede devido a atenuagdo de sinal (por exemplo, usando comunicagao
oportunista [25]).
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