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RESUMO

A expansao das redes das organizacdes, seja na adicdo de novos ativos, seja na acomodagdo de novos Sservicos,
ou mesmo no oferecimento de acesso aos ativos a parceiros no negdécio, tem aumentado o risco de exposi¢édo a
ataques cibernéticos.

Este problema, embora mais comum no ambiente de Tecnologia da Informacdo, ainda ndo recebeu a devida
atencdo em instalacdes criticas do setor de Energia, caracterizado pela presenca de sistemas legados inseguros,
utilizacdo de protocolos ultrapassados e uma topologia de rede com muitas vulnerabilidades. Para eliminar
vulnerabilidades e aumentar a seguranga cibernética em instalages criticas aplica-se o conceito de defesa em
profundidade. A funcionalidade da defesa em camadas garante redundancia de protecdo caso uma das camadas de
protecédo falhe ou apresente alguma vulnerabilidade, consistindo em um processo continuo de Protecdo, Deteccgdo e
Reacéo frente a uma ameagca.

PALAVRAS-CHAVE

Arquitetura de Rede Segura, Defesa em Profundidade, Firewall, Infraestrutura Critica, Seguranca Cibernética
1.0 - INTRODUCAO

Nesse artigo, definem-se por infraestrutura critica instalagdes, bens e ativos que possuem servicos que, se
interrompidos, provocam sérios impactos sociais, econdmicos e politicos (BRANQUINHO et al.,, 2014).
Infraestruturas criticas também sao definidas como os ativos que se afetados por fendmenos da natureza, como
terremotos, inundagBes ou por agbBes de terrorismo, causam grandes impactos em toda uma nacdo e sua
sociedade (CANONGIA, 2009). Séo definidas também como os subconjuntos de ativos que afetam a continuidade
da missdo do Estado e a seguranca da sociedade (MANDARINO, 2010). O texto apresentado trata o aspecto de
seguranga cibernética para uma parte das instalagcfes criticas existentes no Brasil, sendo estas as unidades de
Geracao, Transmisséo e Distribuicdo de Energia Elétrica.

Com a publicacdo da norma IEC-61850 no ano de 2003, cada vez mais sistemas de automacdo de energia de
infraestruturas criticas comecaram a contar com redes Ethernets e conectividade com o segmento Intranet das
empresas de geracao, transmissado e distribuicdo de energia. Diversos beneficios apareceram com a aplicacédo da
norma IEC-61850 nesses ambientes, tais como: facilidade no acesso remoto aos IEDs instalados nas subestacdes,
agilidade na obteng&o dos arquivos de oscilografia, facilidade de obter diagndsticos de problemas remotamente,
etc.

No entanto, essa expansdo do perimetro de rede dos ativos das empresas que atuam no segmento de energia
elétrica tem aumentado o risco de exposi¢do desses sistemas e, consequentemente, a possibilidade de ataques
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cibernéticos. Este problema, embora mais comum e ja bastante discutido no ambiente de Tecnologia da
Informac&o, ainda ndo recebeu a devida atencéo nos ambientes industriais e nas instalagdes criticas.

Durante os Ultimos anos, casos conhecidos de ataques a infraestruturas criticas no mundo mostraram que esses
tipos de sistemas sdo de elevado interesse no espaco cibernético, seja por motivacdes ideoldgicas, militares,
pessoais ou financeiras (ramsonware — sequestro de dados).

Tendo em vista 0s pontos j& expostos, esse documento aborda solu¢des de seguranca cibernética e mecanismos
de mitigacdo de vulnerabilidades de maneira a tornar o sistema de automacao de energia mais seguro e confiavel,
seja ele aplicado a unidades de geracéo, transmisséo ou distribuicdo de energia. Um conceito bastante efetivo, e ja
aplicado em sistemas de TI, € a defesa em profundidade (Defense In-Depth). Esse principio sera discutido e os
mecanismos associados apresentados no decorrer dos capitulos.

2.0 - CASOS DE ATAQUES A INFRAESTRUTURAS CRITICAS

O primeiro ataque a uma infraestrutura critica conhecido ocorreu no ano de 2000 na Australia, em uma estacéo de
tratamento de agua e esgoto. Deste entdo, o tema tem sido monitorado mundialmente e os casos registrados por
diversas entidades internacionais. A tabela abaixo ilustra um pequeno resumo dos casos mais conhecidos e
pertinentes ao tema (CARVALHO, 2014):

Tabela 1 — Quadro Comparativo de ataques a Infraestruturas Criticas

LOCAL INFRAESTRUTURA AGENTE CONSEQUENCIA
AUS (Queensland) | Estacio de Agua Humano Vazamento de esgoto em rios
EUA (Ohio) Usina Nuclear SQL Slammer | Indisponibilidade da rede de operacéo (6h)
EUA (Alabama) Usina Nuclear - DoS — Desligamento da Usina
IRA Usina Nuclear Stuxnet Aumento de 40% na rotagdo da centrifuga
Hungria - Duqu Roubo de dados dos ativos industriais
IRA Industria Petrolifera Flame Ciber espionagem
Oriente Médio Usina Energia Shamoon Destruicdo de dados de 30.000 maquinas
25 paises Setor Energia Havex Roubo de dados dos ativos industriais
Ucrania Distribuidora Energia | KillDisk Interrupcdes de Energia (225 mil)

Em dezembro de 2015 distribuidoras de energia na Ucrania sofreram ataques cibernéticos, resultando em
interrupcdes de energia que impactaram aproximadamente 225 mil consumidores. Os ataques foram realizados
remotamente através de acessos VPN, provocando manobras de disjuntores. O ataque foi finalizado com a
infecgdo dos ativos com o malware “KillDisk”, comprometendo a recomposi¢do do sistema elétrico. Em paralelo,
ligacBes telefonicas falsas foram feitas para o SAC (Sistema de Atendimento ao Cliente), impedindo que clientes
reais informassem a falta de energia.

Um experimento interessante realizado no Brasil recentemente, e que colabora com as estatisticas sobre o tema, é
a exposicdo de um sistema SCADA a internet com o monitoramento das tentativas de acesso realizadas por
(CARVALHO, 2014). Esse experimento é definido como Honeypot.

Tabela 2 — Ataques ao HoneyPot SCADA no Brasil

FAIXA IP PROVENIENTE DO PAIS ATAQUE TOTAL
BRASIL, EUA, ALEMANHA, ARGELIA, INDONESIA TCP SYN — PORT SCAN 14
EUA UDP — PORT SCAN 1
BRASIL, EUA, PARAGUAI MODBUS - Fluxo invalido de gravagdo
BRASIL MODBUS - leitura de requisicdo ao CLP 82
BRASIL, RUSSIA, ROMENIA, SUICA, SUECIA MODBUS - leitura de identificacdo do CLP
EUA, BRASIL, CANADA, ESPANHA CONFICKER 6
ARGENTINA, CHINA, ESPANHA, INDONESIA, | SQL SLAMMER 40
INDIA, SUICA
ALEMANHA, COREIA DO SUL, EUA, FRANCA, | DoS 218
HOLANDA, REP. TCHECA, SUECIA, UCRANIA

Analisando a quantidade total de ataques (361 ataques no total), com o periodo de tempo de exposi¢éo do sistema
(90 dias), tem-se uma média de 4,01 ataques por dia. O que indica claramente o interesse de individuos no espaco
cibernético quanto a sistemas do tipo de automacgao.

Ataques cibernéticos numa escala global podem ser observados on-line acessando o site da empresa americana
NORSE (http://www.norsecorp.com/) que mantém a maior rede dedicada a detecgdo de ameagas do mundo,
através de honeypots, agentes, sensores e rastreadores espalhados pelo globo (ver Figura 1). A empresa russa
Kaspersky Lab também mantém uma base on-line para consulta, com diversos tipos de ameacas. Através das
ferramentas vendidas pela empresa sdo detectados malwares em varreduras de arquivos em disco, download de



3

arquivos da internet, anexos de e-mail. Além disso, sistemas com vulnerabilidades ou infectados por algum
malware séo identificados.

“@NORSE

FIGURA 1 — Mapa interativo global com ataques em tempo real (Fonte: NORSE)

3.0 - DEFESA EM PROFUNDIDADE (“DEFENSE IN-DEPTH”)

O Conceito de Defesa em Profundidade (Defense In-Depth) se baseia na aplicacdo de diversas camadas de
controles de seguranga em um sistema, seus ativos e informagfes. O mecanismo, inicialmente aplicado a sistemas
de Tecnologia da Informacao, é totalmente adaptado a arquiteturas de rede de instalages criticas em sistemas de
automacéo de energia.
A funcionalidade da defesa em camadas garante redundancia de protecdo caso uma das camadas de protecédo
falhe ou apresente alguma vulnerabilidade, que possa ser eventualmente explorada por ataques maliciosos para
realizar acessos ndo autorizados a sistemas de automacéo de energia. A ideia por tras desse mecanismo é
defender o sistema contra qualquer ataque particular, independente do método de ataque utilizado. E uma tatica
de utilizagdo de camadas, concebida pelo NSA — National Security Agency, como uma abordagem compreensiva
para seguranca da informagéo e de sistemas eletronicos.
A defesa em profundidade é originalmente uma estratégia militar, que tenta atrasar o ataque, ao invés de preveni-
lo. Assim, o atacante leva mais tempo para chegar ao alvo, garantindo que o sistema de defesa tenha um intervalo
maior para detectar o atacante e tomar as providéncias necessarias. Adaptando ao cenario de automagdo de
energia, 0 esquema visa ndo apenas prevenir brechas de seguranga, mas garantir tempo a organizacdo para
detectar e responder ao ataque. Assim, reduzir e mitigar as consequéncias da exploragdo de uma vulnerabilidade
de seguranca.
A aplicagédo direta dessa filosofia em uma arquitetura de um sistema de automacdo de energia consiste na
aplicacdo de diversos mecanismos de protecdo, desde o ponto de acesso da subestacdo com a Intranet da
empresa, até os IEDs (Intelligent Electronic Devices) instalados para a protecdo e controle do sistema de energia
elétrica. Junto com esse conceito, diversos mecanismos sdo empregados de maneira a garantir camadas de
seguranca na rede Ethernet de uma subestacéo:

- Segmentacgédo de rede via DMZ (Demilitarized Zone)

- Uso de Firewalls para proteger as zonas de seguranca da rede de automacéo de energia

- Hardening dos equipamentos conectados a rede Ethernet de automacéo de energia

- Protocolos de comunicagdo com criptografia

- Firmwares e softwares dos equipamentos assinados digitalmente

- Monitoramento de acessos aos dispositivos e controle centralizado de autenticagdo dos usudrios no sistema

- Definigdo de grupos de usuarios e seus respectivos privilégios e gestdo de senhas

- Blacklisting (Antivirus) e Whitelisting (Somente programas confiaveis/aprovados séo executados no sistema)

- Atualizacdes de seguranga para corre¢do de vulnerabilidades encontradas como parte integrante da constante

manutencao e garantia de seguranga no sistema

- Plano de backup e recuperacgéo

- Elaboracédo de um plano de resposta a incidentes e recuperagéo de desastre parcial/total do sistema

4.0 - TIPOS DE AMEACAS PARA SISTEMAS BASEADOS EM IEC-61850

As instalagfes de energia e outras em geral estdo expostas a uma série de ameacas. Algumas delas estao
relacionadas a falhas néo intencionais, ocasionadas por equipamentos defeituosos ou até mesmo desastres
naturais. De um modo geral, tais falhas podem ter um impacto ainda mais significativo nas instalacdes e
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demandam soluc¢des que envolvam outras questdes, como robustez da estrutura e confiabilidade das instalacdes
fisicas por exemplo.

Outras ameagas estdo relacionadas a ataques realizados deliberadamente por agentes internos ou externos ao
sistema, de forma similar ao descrito no experimento Honeypot. Podemos listar as seguintes ameagas as

instalacdes mais comuns: Terrorismo, Vandalismo & instalacdo, Espionagem industrial, Roubo, Sequestro de
dados, Interrupgédo do servigo.

Para o correto entendimento das ameacas existentes em sistemas de automacgdo em unidades de Geracéo,

Transmisséo e Distribuicdo de energia, apresenta-se uma arquitetura de comunicagdo genérica com elementos
presentes na maioria das aplica¢des que utilizam redes Ethernet (ver Figura 2):

PC Corporative

T PC Engenharia
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FIGURA 2 — Arquitetura de Comunica¢éo Tipica em Redes de Energia

Todos esses dispositivos apresentam vulnerabilidades que podem ser exploradas para interferéncias nao
autorizadas ao sistema de automacdo. Alguns tipos de ataques sdo apresentados na sequencia (CARVALHO,
2014):
- Acesso ndo autorizado ou violagéo de acesso: quando uma pessoa ndo autorizada utiliza métodos para acessar
equipamentos do sistema de automacao de energia, podendo executar comandos em equipamentos primarios
(disjuntores, seccionadoras, etc) sem autoriza¢édo do operador do sistema
- Backdoor — Neste ataque o0 acesso remoto ao dispositivo ocorre através do uso de um programa malicioso ou
devido a uma falha de desenvolvimento do produto de automagéo de energia (CERT.BR, 2012)
- Cavalo de troia — S&o programas desenvolvidos para uma funcao especifica e aparentemente normais,
entretanto que executam fungbes normalmente maliciosas, sem o conhecimento do usuério (CERT.BR, 2012)
- Interceptagdo — Neste ataque sao capturados dados de acessos legais trafegados em rede, de forma a atuar na
comunicacgao, originalmente iniciada pela vitima
- Interferéncia em consulta na base de dados — Este ataque consiste na interferéncia em processos de consulta
na base de dados, podendo causar indisponibilidade de informacgdes
- Modificacéo de dados — O atacante age de forma a alterar as informag6es validas por outras, de forma ilegal
- Negacéo de Servico - Ocorre quando o atacante consegue interromper a disponibilidade de um servico
- Sniffers de rede - Utilizac&o de ferramentas para capturar pacotes de dados trafegados na rede, ocorrendo a
analise do seu contetdo
- Uso ilegitimo — Uso de dados validos de forma ilegitima, geralmente apds a captura das informag@es validas de
forma ilegal
- Virus - Programa ou parte de um programa malicioso, que se propaga, se tornando parte de outros programas e
arquivos (CERT.BR, 2012)
- Ramsonware — Programa que impede o acesso do usuario ao sistema infectado e forga a vitima a pagar um
resgate para ter acesso novamente ao sistema

Introduzidas algumas das ameagas existentes, apresenta-se na sequencia desse documento medidas de mitigagéo
dos riscos através de mecanismos que aumentam a seguranga cibernética.

5.0 - MEDIDAS DE MITIGACAO DE RISCOS

A solucao de defesa em profundidade ajuda a mitigar significativamente as vulnerabilidades dos sistemas e assim,
aumentar a seguranca cibernética de uma infraestrutura critica. Na sequencia, sdo apresentados alguns conceitos
e sua fungdo dentro da solugéo completa:

a. Segmentacéo de rede via DMZ: o termo significa “Demilitarized Zone” e consiste em agrupar elementos de rede
com necessidades frequentes e sensiveis de comunicagdo. Trata-se de uma rede fisica ou légica que contém e
expde servicos de rede de acesso externo a uma rede ndo segura, como por exemplo, a Intranet da empresa ou
a propria internet. O propésito é adicionar uma camada de seguranga & LAN (Local Area Network) de maneira
que redes externas, como a Intranet da empresa de energia, tenham acesso somente aos equipamentos
localizados no segmento DMZ, sem acesso direto aos IEDs que protegem o sistema elétrico.

b. Uso de Firewalls Industriais para proteger as zonas de seguranca da rede de automacdo: o uso de firewalls
industriais como os da familia Siemens Scalance S estabelece protecdo contra ataques que explorem
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vulnerabilidades em protocolos de comunicacéo de energia e também oferece funcionalidades para comunicagao
segura entre zonas via VPN.

. Hardening: um processo que consiste em aumentar a seguranca de um sistema reduzindo as vulnerabilidades

existentes. Quanto mais fungbes e opg¢des de comunicacdo e acesso um sistema possui, consequentemente,
mais vulnerabilidade pode apresentar. Logo, diminuir as op¢des de acesso a equipamentos, IHMs, IEDs, resulta
em reduzir as possibilidades de acesso indevido ao dispositivo. Desta forma, todas as portas de comunicagdo
ndo utilizadas devem ser bloqueadas e todos os servicos ndo utilizados devem ser desligados por exemplo,
reduzindo-se a superficie exposta de ataque. Esse conceito se aplica a qualquer equipamento e/ou dispositivo
conectado na rede da infraestrutura critica.

. Criptografia de protocolos de controle remoto: o objetivo € realizar a criptografia de protocolos de comunicagao
utilizados para controle remoto da instalagéo critica (subestagdo, unidade de geragdo de energia, etc) de maneira
a estabelecer uma comunicacdo segura com um Centro de Controle remoto do Operador Nacional do Sistema
(O.N.S.). Atualmente, os protocolos IEC-104 e DNP 3.0 ja apresentam versdes que utilizam o conceito de
criptografia.

. Firmwares de IEDs com assinatura digital: alguns IEDs disponiveis no mercado (como o Siprotec 5 da Siemens)
apresentam uma assinatura digital do fabricante no firmware. Isso evita que o IED seja atualizado com firmwares
que possam ter sido “modificados” para operarem de maneira indevida (por exemplo, realizando uma abertura de
disjuntor de protecdo sem a existéncia de falta no sistema elétrico).

. Uso de Radius Server (Remote Authentication Dial In User Service): para permitir a conexdo nas IHMs,

Gateways, notebooks e dispositivos nas portas dos Switches, € possivel realizar uma validagdo remota atravées
de um servidor Radius. Sempre que um dispositivo é conectado ao Switch industrial (por exemplo, Siemens
RuggedCom), o switch estabelece comunicagdo com o servidor Radius verificando se o usuario e a senha do
sistema operacional do componente é cadastrado na base da dados da empresa. Existe a possibilidade de
realizar a mesma validacao através do MAC Address, para dispositivos que apresentam sistema operacional
proprio (como IEDs, Merging Unit, etc); Deve existir um monitoramento do login dos usuéarios no sistema e uma
auditoria dos logs com o intuito de identificar e rastrear tentativas indevidas de acesso.

. Gestdo de Senhas: metodologia que depende da acdo do usuario do sistema de automacgdo de energia e
consiste em alterar as senhas “default” dos dispositivos para reduzir a possibilidade de acessos indevidos aos
mesmos. A troca das senhas deve ser feita periodicamente obedecendo-se regras e requisitos minimos para
garantir a criagdo de senhas fortes. A utilizacdo da autenticacdo multifator € recomendada, ou seja, a utilizagédo
da senha pessoal somada a outro requisito para verificagdo e identificacdo do usuério (Ex: Senha pessoal ou
amostra biométrica combinada com uma chave privada armazenada em um smart card ou token).

. A criagdo de politicas especificas por grupos de usuarios visa definir acdes claras para cada usuario do sistema,
limitando ao maximo os seus privilégios. Limitando as a¢des dos usudrios protege-se o sistema inclusive de
usuarios legitimos e bem intencionados que poderiam provocar danos acidentais por falta de conhecimento

. Utilizac&o de Blacklisting: A utilizac@o de antivirus é recomendada em sistemas cujas instalagdes ou atualiza¢des

de software sdo constantes. Para evitar uma conexao permanente com repositdrios externos através da internet,
recomenda-se a atualiza¢éo do antivirus manualmente.

. Utillizacdo de Whitelisting: Essa abordagem é preferencialmente utilizada em sistemas que ndo demandam

atualizagBes constantes. O Whitelisting baseia-se numa lista de permissdes, ou seja, somente programas e
aplicativos confiaveis e aprovados sédo executados no sistema. A natureza estética de alguns sistemas, como por
exemplo computadores IHM, é ideal para utilizacdo de AWL (Application Whitelisting)

. E extremamente importante a utilizacéo de ferramentas para mapear todos os ativos de hardware e software do

sistema, a fim de aplicar atualizagbes de seguranca testadas e aprovadas para corrigir em tempo habil
vulnerabilidades encontradas

Deve existir um procedimento detalhado para backup das configuracdes dos equipamentos, permitindo a
recuperacgdo confiavel e atualizada em caso de comprometimento total ou perdas parciais no sistema

m. A recuperacgdo de desastres é a capacidade dos elementos de uma organizagdo para apoiar as suas funcdes

criticas do negocio a um nivel aceitavel dentro de um determinado periodo de tempo ap6s uma interrupgao.
Portanto, devem existir procedimentos de recuperagdo de incidentes e planos de contingéncia que permitam o
funcionamento degradado e seguro do sistema nos casos de violacdo e ataques. Frente a uma ameaga em
sistemas criticos, recomenda-se, num primeiro momento, tracar estratégias imediatas de resposta e em seguida
estratégias de recuperacgdo do sistema para o estado inicial, como por exemplo:

Tabela 3 — Estratégia de Resposta a Incidentes

SISTEMA CRITICO Servidor IHM

AMEACA Malware

ESTRATEGIA DE RESPOSTA - Isolar o sistema infectado

ACOES DE RESPOSTA - Verificar que o computador esta isolado da rede para evitar que a

infeccdo se espalhe para outros sistemas

ESTRATEGIA DE RECUPERACAOQ | - Reparar o computador infectado e retorna-lo a rede

ACOES DE RECUPERACAO - Executar uma varredura completa no sistema para remover a infeccéo.
- Restaurar os dados apagados ou corrompidos.

- Se nao for possivel recuperar o sistema, restaure as Gltimas
configuracdes.

- Confirme que o computador esta livre do malware e o reconecte a rede.




6.0 - EXEMPLO DE ARQUITETURA GENERICA SEGURA

A figura seguinte (ver Figura 3) ilustra um modelo de arquitetura genérica que utiliza o conceito de defesa em
profundidade associado aos mecanismos de mitigacdo apresentados no capitulo 5. Trata-se de uma situagdo
simplificada que deve ser adaptada para as caracteristicas do sistema de automacéo da infraestrutura critica.
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FIGURA 3 — Arquitetura Basica de Automacao de Energia com Seguranca Cibernética em Profundidade

7.0 - NORMAS VIGENTES

Ainda ndo h&d um documento unificado e utilizado por todos os envolvidos no desenvolvimento, operagdo e
manutencao de instalagbes criticas. Existe uma série de normas, guidelines e recomendacdes criadas por comités
e organizagdes de diferentes setores e paises que tratam do tema. Um esfor¢o continuo tem sido feito com o intuito
de reconhecer novos potencias de ameacas, gaps nos padrdes criados e aplicacdes ainda ndo cobertas por tais
normas.

Os principais padrdes pertinentes ao universo de automacgdo de energia sdo IEC 62351, IEC 62443, NERC-
CIP/IEEE 1686 e CIGRE D2.22.

Os padr@es IEC 62351 e NERC-CIP/IEEE 1686 costumam ter uma relevancia maior para os desenvolvedores de
tecnologia. O primeiro pelo fato de ter sido criado por uma organizacgdo internacional, com o intuito de enderecar
questdes de seguran¢a da norma IEC 61850. A norma IEC 62443 tem foco nos Sistemas de Controle e Automacao
Industrial e prové orientacfes para design e procedimentos para operacdo do sistema, a fim de garantir a
disponibilidade, integridade e seguranc¢a de todos os componentes envolvidos. J4 a nhorma NERC-CIP/IEEE 1686,
por ser um padrdo desenvolvido por uma organizacdo norte-americana e estar associada ao maior mercado
consumidor mundial.

A diferenga nos requisitos entre sistemas de Tl comuns e sistemas de instalagbes criticas exige que suas
peculiaridades sejam tratadas de forma diferenciada. Mesmo com tais discrepancias, é possivel utilizar definicdes
estabelecidas em normas de outros setores, como € o caso dos padrdes do NIST SP 800-82 (Guia para seguranca
de sistemas de controle industriais) e ISO 27000 (TI - Padrdes de Seguranca da Informacéo). A figura abaixo (ver
Figura 4)resume as principais normas vigentes, indicando o seu propdésito e a quem se aplicam (ao fabricante do
sistema, ao integrador ou ao operador):

Guideline Requirement Realization

Vendor

BOEW Whitepaper
“Ausfihrung shinweiss®
BDEW Whitepaper

IEC 6244324

| DIN'SPEC 27009 . Annex B

NIST SPB00.52
Guide to Industrial Control - Systems (ICS) Sscurty

Integrator

NISTIR 7628
Guidelings for SmaGrid Cyber Secuity

ISO/IEC27019

IEC62443.21 EstablishIACS Sec. Program

Operator

NERC-CIP.

IEC6244322 Operating IACS Sec. Program

FIGURA 4 — Normas vigentes, com o propésito e o grupo de aplicagdo
8.0 - SITUACAO DAS EMPRESAS BRASILEIRAS

No Brasil, o sistema de energia elétrica € parte do que chamamos de Infraestrutura Critica. Tal sistema é hoje
controlado pelo Sistema Interligado Nacional (SIN) que é um sistema de coordenacéo e controle, formado por
empresas estatais e privadas das regies Sul, Sudeste, Centro-Oeste, Nordeste e parte da regido Norte e que
congrega o sistema de producgéo e transmisséo de energia elétrica do Brasil. Por sua vez, o Operador Nacional do
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Sistema Elétrico (ONS) é uma entidade brasileira de direito privado sem fins lucrativos que é responsavel pela
coordenacao e controle da operacdo das instalagdes de geracéo e transmissdo de energia elétrica do SIN e esta
sob a fiscalizacéo e regulacéo da Agéncia Nacional de Energia Elétrica (ANEEL) do Brasil.

No que diz respeito aos aspectos legais, a responsabilidade pela seguranca patrimonial de usinas hidrelétricas no
Brasil, segundo a legislacdo do Setor (Decreto Lei 4.295, de 13 de Maio de 1942, que “estabelece medidas de
emergéncia, transitérias, relativas a industria de energia elétrica”), € das concessionarias de geragao de energia. O
artigo 5° deste decreto, que se encontra em pleno vigor, delegou ao Conselho Nacional de Aguas e Energia
Elétrica — CNAEE - as prerrogativas para definir as instrugdes necessarias para “garantir a seguranga das
instalacdes referentes a industria da energia elétrica, bem como assegurar a continuidade ou, pelo menos, reduzir
ao minimo a interrupgcéo dos fornecimentos respectivos”. Neste sentido, observa-se que a legislagcdo brasileira, e
sua consequente aplicacéo regulatdria, tem construcdo bastante antiga, no que se refere a medidas de seguranca
para a integridade das instalagdes elétricas e, portanto, defasada em termos do contexto atual de seguranca
cibernética. O Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR), por meio do CREDEN
(6) (Camera de Relagfes Exteriores e Defesa Nacional), coordena o trabalho de identificacdo das Infraestruturas
Criticas do Pais. Por meio da Portaria do GSIPR no. 2/2008, foram instituidos Grupos Técnicos de Seguranca de
Infraestruturas Criticas (GTSIEC) para propor a implementacédo de medidas e a¢8es relacionadas com a seguranca
das Infraestruturas Criticas nas &reas prioritarias de energia, transportes, comunicacdes, finangas e agua. Dentre
as atribuicbes de cada GTSIEC, estdo: - pesquisar e propor um método de identificacdo de Infraestruturas Criticas;
- articular estudos no sentido de levantar as vulnerabilidades e as ameacas das Infraestruturas Criticas
identificadas e sua interdependéncia com outras Infraestruturas Criticas; - articular estudos e propor medidas
necessarias a seguranca das Infraestruturas Criticas; e - estudar, propor e implementar um sistema de informacdes
gue conterd dados atualizados das Infraestruturas Criticas para apoio a decisdes. Do ponto de vista de
requerimentos regulatérios e planos de agdes, vemos que ainda hd uma caréncia de tais definicdes, o que tem
dificultado a aplicacdo de tais préaticas pelas empresas e 6rgdos que atuam com Infraestruturas Criticas.

Por outro lado vemos um movimento crescente pelos setores envolvidos, no sentido de mitigar ao maximo os
danos causados por problemas de seguranca cibernética, como exemplo podemos citar: PNSIEC (Plano Nacional
de Seguranca das Infraestruturas Criticas); Os Grupos Técnicos de Seguranca das Infraestruturas Criticas de
Energia, Transportes, Comunicacdes, Agua, e Financas; O Grupo de Trabalho de Seguranca das Infraestruturas
Criticas da Informagéo; Existéncia de equipes de resposta e tratamento de incidentes como o CERT.br; e a criagdo
da Rede Nacional de Seguranca da Informacéo e Criptografia (RENASIC), gerenciada pelo CDCiber do Ministério
da Defesa.

Destacam-se os trabalhos no contexto do RENASIC (7), um conjunto de agdo praticas aplicadas as Infraestruturas
Criticas como: ):

- Desenvolvimento de mapa de rota para seguranga SCADA no Brasil

- Plano de capacitacéo

- Normatizag&o e aspectos regulatérios, aspectos de certificagdo e homologacao

- Iniciativas de P&D

- Criacao de um ICS-CERT Nacional
Segundo o0 RENASIC, estes planos de agdo serdo desenvolvidos por grupos de trabalho multidisciplinares que
terdo como objetivo comum gerar normas e boas praticas para a melhoria imediata, a curto, médio e longo prazo
do nivel de segurancga cibernética da infraestrutura critica nacional.

9.0 - CONCLUSAO

Esse documento indicou no capitulo 2.0 casos reais de ataques a infraestruturas criticas e o resultado do
experimento denominado “Honey Pot SCADA”, esse ultimo indicando claramente o interesse internacional do
mundo cibernético em sistemas SCADA no Brasil, com a marca de quatro ataques por dia a esse tipo de
infraestrutura.

Fica claro assim que ja existe um interesse cibernético mundial em sistemas de infraestrutura critica e a
necessidade de adequar o quanto antes a legislagdo vigente para regulamentar e fiscalizar os sistemas de
automacgdo de energia no ambito da seguranca cibernética e garantir que sejam instalados com as devidas
medidas de seguranc¢a, mitigando as vulnerabilidades existentes, como ja vem sido feito por algumas entidades e
ilustrado no capitulo 8.0 desse texto.

Quanto aos recursos que garantem maior seguranca cibernética, os capitulos 5.0 e 6.0 abordam a aplicagdo da
defesa em profundidade. Essa Ultima, quando associada a outros elementos de seguranca, cria uma arquitetura
de rede para sistemas de automacdo de energia muito mais segura do que as que vém sendo aplicadas
atualmente nas empresas de energia elétrica no Brasil.

No entanto, é importante ressaltar que Seguranca Cibernética ndo depende apenas da instalagdo de
equipamentos ou mudanca na arquitetura de rede. E necessario também associar essas medidas com a
capacitacdo do corpo técnico que opera e mantém sistemas de infraestrutura critica. Grande parte dos ataques a
sistemas se iniciam com a chamada “Engenharia Social’, e somente treinamento pode combater esse tipo de
abordagem.
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